PERFILES DE CERTIFICADOS v1r0 - 10022022 Politica OID ETSI OID vinCAsign OID HACIENDA ESP
Jerarquia CA Vintegris TrustServices
De PERSONA FISICA VINCULADA a Empresa/Organizacion

1 Cert Corporativo de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.1.1

2 Cert Corporativo de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.1.2

3 Cert Corporativo y Efimero de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.1.51

4 Cert Corporativo y Efimero de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.1.52

De PERSONA FISICA REPRESENTANTE LEGAL de Empresa/Organizacion ante las AAPP espafiolas

5 Cert Corporativo de PF REP de PJ en DCCF QCP-n-gscd 0.4.0.194112.1.2
6 Cert Corporativo de PF REP de PJ en SOFT QCP-n 0.4.0.194112.1.0
7 Cert Corporativo y Efimero de PF REP de PJ en DCCF QCP-n-gscd 0.4.0.194112.1.2
8 Cert Corporativo y Efimero de PF REP de PJ en SOFT QCP-n 0.4.0.194112.1.0

De PERSONA FISICA REPRESENTANTE LEGAL de Entidad Sin Personalidad Juridica ante las AAPP espafiolas

1.3.6.1.4.1.47155.2.2.1
1.3.6.1.4.1.47155.2.2.2
1.3.6.1.4.1.47155.2.2.51
1.3.6.1.4.1.47155.2.2.52

2.16.724.1.3.5.8
2.16.724.1.3.5.8
2.16.724.1.3.5.8
2.16.724.1.3.5.8

9 Cert Corporativo de PF REP de ESPJ en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.2.11 2.16.724.1.3.5.9
10 Cert Corporativo de PF REP de ESPJ en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.2.12 2.16.724.1.3.5.9
11 Cert Corporativo y Efimero de PF REP de ESPJ en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.2.151 2.16.724.1.3.5.9
12 Cert Corporativo y Efimero de PF REP de ESPJ en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.2.152 2.16.724.1.3.5.9
De PERSONA FiSICA EMPLEADO PUBLICO espafiol
13 Cert de Empleado Publico nivel ALTO QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.4.1 2.16.724.1.3.5.7.1
14 Cert de Empleado Publico nivel MEDIO QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.4.2 2.16.724.13.5.7.2
15 Cert de Empleado Publico con seudénimo nivel ALTO QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.4.11 2.16.724.1.3.5.4.1
16 Cert de Empleado Publico con seudénimo nivel MEDIO QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.4.12 2.16.724.1.3.5.4.2
SELLO ELECTRONICO de Ad acién Publica fiol
17 Cert de Sello de AAPP nivel ALTO QCP-l-gscd 0.4.0.194112.1.3 1.3.6.1.4.1.47155.2.5.1 2.16.724.1.3.5.6.1
18 Cert de Sello de AAPP nivel MEDIO QcCP-l 0.4.0.194112.1.1 1.3.6.1.4.1.47155.2.5.2 2.16.724.1.3.5.6.2
SELLO ELECTRONICO de Persona JURIDICA
19 Cert de Sello de Empresa en DCCF QCP-I-gscd 0.4.0.194112.1.3 1.3.6.1.4.1.47155.2.6.1
20 Cert de Sello de Empresa en SOFT QCP-I 0.4.0.194112.1.1 1.3.6.1.4.1.47155.2.6.2
21 Cert Efimero de Sello de Empresa en DCCF QCP-I-gscd 0.4.0.194112.1.3 1.3.6.1.4.1.47155.2.6.51
22 Cert Efimero de Sello de Empresa en SOFT QCP-I 0.4.0.194112.1.1 1.3.6.1.4.1.47155.2.6.52
SELLO ELECTRONICO para Internet of Things
23 Cert de Sello para loT QCP-l 0.4.0.194112.1.1 1.3.6.1.4.1.47155.2.7.2
24 Cert de Sello no cualificado para loT QCP-I 1.3.6.1.4.1.47155.2.7.62
SELLO ELECTRONICO para Tiempo Electrénico
25 Cert Corporativo de Sello de Tiempo Electrénico QCP-l 0.4.0.194112.1.1 1.3.6.1.4.1.47155.2.9.1
De PERSONA FiSICA - INDIVIDUAL
26 Cert Individual de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.10.1
27 Cert Individual de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.10.2
28 Cert Individual y Efimero de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.10.51
29 Cert Individual y Efimero de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.10.52
De PERSONA FiSICA AGID
30 Cert Persona fisica Representante AGID en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.11.1
31 Cert Persona fisica Representante AGID en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.11.2
32 Cert Persona fisica AGID en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.15.1
33 Cert Persona fisica AGID en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.15.2
De CIFRADO
34 Certificado de cifrado avanzado QCP-n 1.3.6.1.4.1.47155.2.12.2
Jerarquia CA Vintegris SSL TrustServices
Sede Electrénica / SSL EV / SSL OV
35 SEDE ELECTRONICA qcp-web 0.4.0.194112.1.4 1.3.6.1.4.1.47155.2.13.1 2.16.724.1.3.5.5.2
36 SSL-0OV qcp-web 0.4.0.194112.1.4 1.3.6.1.4.1.47155.2.14.1

37 SSL-EV qcp-web 0.4.0.194112.1.4

1.3.6.1.4.1.47155.2.14.2



Autor del cambio

Fecha del cambio

Version Partes que cambian Descripcion del cambio
Creacion documento por
1.0 actualizacién nueva Jerarquia Trust| vinCAsign 25/03/2022
Services
11 Sede Electroénica, SSL-OV,| Actualizacidn tras requisitos CA/B vinCAsign 13/10/2022

SSL-EV

Forum




ampo estié RALIZADA ongitud O e -
Oblig od
PERSONA A-D de acié s axima 0ID 6.1.4.1.4
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
13.1. Algorithm SHA-256 with RSA Signature Si olln} 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ
1.6. Subject si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera '"d‘;aff;:‘a:: Ezp;:lan':;x::‘gn'asgb'f;T:g:;g;;ilg:e pertenece | 16 caracteres | UTF8String 0ID2.5.4.11
1.6.4. Organization Identifier NIF de la persona ’””'d‘cafzr‘;gf::;s g&";;?j&i“mar del certificado, en | ¢, 64 caracteres | PrintableString 0D 2.5.4.97
16.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String 0ID2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2,545
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID2543
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si olln} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn comn EADFE‘:'S‘;?:;" EN 21941991
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ﬁ(‘)D;‘:if:;:un EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
Al Elizn bl & i (Marcado como l\?C‘)Dcf\:iigs.Z;n EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6,1.4.1,47155.2.1.1 Si olln] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IASString. URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica vinculada emitido en un DCCF. Ver . UTF8String y
Notice/Explicit text https://policy.vincasign.net” Si 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
asassmizaz
24, e A st b1 (Marcado como l\?C‘)Dcf\:i;;fJgs.l;Jn EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String. 0ID 1.3.6.1.4.1.47155.1.6




NIF de la persona juridica de la que es representante el titular del certificado,

en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString
(Ejemplo: “VATES-Q0000000J)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
01D 2.5.29.37
.6. Si N; o .
A6, BRI U ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si olln}
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oI 010 se activa sl se Incluye €l correo electronico de
firmante
0ID 2.5.29.31
P " Este apartado no es obligatorio siempre que exista la
2.7. cRLDistributionPoint No No
s funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS}
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID13.6.155.7.1.1
2.8. Al rity Info Acce Si N a "
BT M A ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP (NO HTTPS]
2. Acces Location http://ocsp.vincasign.net Si IASString. € accesoal { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString. acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
" 01D 0.4.0.1862.1.1
2.9.1. qCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'%862'1'3
Plazo de retencion de registros
. . . 01D 0.4.0.1862.1.4
ki @D id-etsi-qes-QesSCh St Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-PF-hard/pds-pf-hard- 01D 0.4.0.1862.1.5 {S[HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-hard/pds-pf-hard- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrénica conforme al
{ (UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
29.6.1.1. 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2.10. Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmMDO esti6 RALIZADA ongitud Observacione
Ob od
PERSONA A-SO de aci6 3 éxima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. s 40 caracteres UTF8String 01D 2.5.4.10
1.6.3. Organizational Unit (OU) Primera ‘"d:affr':q"a:teel '3?;:;’;1:2;;:i:grg;"a‘zgf';:;'zz:e pertenece | o 16 caracteres | UTF8String 0ID 2.5.411
1.6.4. Organization Identifier NIF de fa pe's"”aJ“r‘d'cafZ";g:;:TS;fg&”gi‘;ﬁfﬂ”l”‘a’ del certificado, en | o, 64 caracteres | PrintableString 0ID25.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0D 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?{LDjlirigiim £N 21941291
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?Z)Dcfl',i';ii:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como V(\l)éJDcfi‘tS:‘czoi:tm EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.1.2 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica vinculada emitido en software. Ver . UTF8String y
Notice/Explicit text https://policy.vincasign.net” st 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si [elb] cualificado de persona fisica sin uso de dispositivo
seguro
25, Sl A s e st Bo (Marcado como ’(\‘)AD;‘-S-::;;U” EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6




NIF de la persona juridica de la que es representante el titular del certificado,

en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6, Si N o .
2,6, Extended Key Usage ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl t I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 se activa sise Incluye el correo electronico de
firmante
0ID2.5.29.31
L N Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No
& funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crlL.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.557.1.1
.8. A ity [nfo Acce Si Ny
2 T & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
i " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'1,862'1'3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PF-soft/pds-pf-soft- 01D 0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-soft/pds-pf-soft- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N°910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.}. 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ongitud Observacione
Oblig od
RO DE PERSONA A-D de acié < dxima 0ID 1.3.6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. s 40 caracteres UTF8String 01D 2.5.4.10
1.6.3. Organizational Unit (OU) Primera ‘"d:affr':q"a:teel '3?;:;’;1:2;;:i:grg;"a‘zgf';:;'zz:e pertenece | o 16 caracteres | UTF8String 0ID 2.5.411
1.6.4. Organization Identifier NIF de fa pe's"”aJ“r‘d'cafZ";g:;:TS;fg&”gi‘;ﬁfﬂ”l”‘a’ del certificado, en | o, 64 caracteres | PrintableString 0ID25.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0D 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?{LDjlirigiim £N 21941291
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?Z)Dcfl',i';ii:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como V(\l)éJDcfi‘tS:‘czoi:tm EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2,1.51 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de persona fisica vinculada emitido en si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text DCCF. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 s oib (ﬁzl:‘flgzz‘l ;‘i:'::s'zani"g:;‘zo‘i“’gf‘s‘;zgz\f:?;g‘ii‘;o
25, Sl A s e st Bo (Marcado como ’(\‘)AD;‘-S-::;;U” EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6




NIF de la persona juridica de la que es representante el titular del certificado,

en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6, Si N o .
2,6, Extended Key Usage ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl t I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 se activa sise Incluye el correo electronico de
firmante
0ID2.5.29.31
L N Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No
& funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crlL.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.557.1.1
.8. A ity [nfo Acce Si Ny
2 I & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
" 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'1,862'1'3
Plazo de retencion de registros
. . " 01D 0.4.0.1862.1.4
R (LR id-etsi-qes-QesSCD st Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-PFLu-hard/pds-pf1u-hard- 01D0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF1u-hard/pds-pflu- Si URLs de acceso al texto divulgativo en inglés
hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N°910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.96.1.1. 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ongitud Observacione
Oblig od
DE PERSONA A-SO i a6 - dxima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. s 40 caracteres UTF8String 01D 2.5.4.10
1.6.3. Organizational Unit (OU) Primera ‘"d:affr':q"a:teel '3?;:;’;1:2;;:i:grg;"a‘zgf';:;'zz:e pertenece | o 16 caracteres | UTF8String 0ID 2.5.411
1.6.4. Organization Identifier NIF de fa pe's"”aJ“r‘d'cafZ";g:;:TS;fg&”gi‘;ﬁfﬂ”l”‘a’ del certificado, en | o, 64 caracteres | PrintableString 0ID25.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0D 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?{LDjlirigiim £N 21941291
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?Z)Dcfl',i';ii:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como V(\l)éJDcfi‘tS:‘czoi:tm EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2,1.52 Si olb Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de persona fisica vinculada emitido en " UTF8String y
Notice/Explicit text software. Ver https://policy.vincasign.net” st 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si [elb] cualificado de persona fisica sin uso de dispositivo
seguro
25, Sl A s e st Bo (Marcado como ’(\‘)AD;‘-S-::;;U” EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6




NIF de la persona juridica de la que es representante el titular del certificado,

en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6, Si N o .
2,6, Extended Key Usage ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl t I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 se activa sise Incluye el correo electronico de
firmante
0ID2.5.29.31
L N Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No
& funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crlL.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.557.1.1
.8. A ity [nfo Acce Si Ny
2 T & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
i " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'1,862'1'3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PFLu-soft/pds-pflu-soft- 01D0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-PF1u-soft/pds-pflu-soft- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N°910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.}. 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ke RALIZADA ongitud Observacione
Ob od
REPR ANT PJ - D e s s axima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
P Indicacion del D t It la O i6nal t
1.6.3. Organizational Unit (OU) rimera Indicacion del Departamento en 1a Organizacion a la que pertenece | o, 16 caracteres | UTF8String 0ID 2.5.411
el rep| u otra informacion sobre la Orga
NIF de la persona juridica de la que es representante el titular del certificado,
1.6.4. Organization Identifier en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante legal ... 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
1611, Description * Notario: Nombre Apellido1 Apellido2 /Num Protocolo: XXX /Fecha S OID 2.5.413
Otorgamiento: dd-mm-aaaa
« En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucién: XXX
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
- e . N " 0ID 2.5.29.35
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Mareado cormn N crfticn contin EN 218419.91
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2, j i Identificador de la clave del fil It Si N . .
2.2, Subject Key Identifier entificador de la clave del firmante i o (Marcado como NO critico serdn EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
4 . - Si N o ¢
A el ! ° (Marcado como NO critico segtn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.1 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica representante emitido en un DCCF. . UTF8String y -
) . . ) " Si 200 caracteres Texto indicativo
Notice/Explicit text Ver https://policy.vincasign.net’ NFC
2.4.2. Policy Information Si
CP-n-gscd. Identificador de || litica d tificad
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si 0oID QCP-n-asc enttica or © 18 politica de certiiicaco
cualificado de persona fisica con dispositivo seguro
2.4.3. Policy Information Si




De acuerdo con |a propuesta del apartado 14.1.3.3 (codificacién de la
extensién Certificate Policies) del documento de “Perfiles de
certificados Electronicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Publicas, en el que se describe que: “0ID =

2.4.3.1. Policy Identifier 2,16.724.1.3.5.8 st o 2.16.724.1.3.5.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
nico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 13.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") 5 PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3 4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6, Si N o .
2,6, Extended Key Usage ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl t I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 se activa sise Incluye el correo electronico de
firmante
0ID2.5.29.31
L N Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No
& funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crll.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier {(NO HTTPS)
0ID1.3.6.1.557.1.1
.8. A ity [nfo Acce Si Ny
2 I & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
4 q " URL d | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
" 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'1,862'1'3
Plazo de retencion de registros
0ID0.4.0.1862.1.4
2.9.3. QcSSCD id-etsi-qcs-QcSSCD Si
@ id-etsi-qcs-Qc ! Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-REP-hard/pds-rep-hard- 01D 0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REP-hard/pds-rep-hard- Si URLs de acceso al texto divulgativo en inglés
en.pdfen} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N°910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.96.1.1. 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmMDO esti6 RALIZADA ongitud Observacione
Ob od
REPR ANT P 0 e S : axima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !:‘?icsdé" del Deza;:i:::;;f;:c‘;f;iab:‘::ig:g: 1a que pertenece | o, 16 caracteres | UTF8String 0ID 2.5.411
NIF de la persona juridica de la que es representante el titular del certificado,
1.6.4. Organization Identifier en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante legal ... 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
1.6.11. Description Og‘:;”r:‘e:;m‘:::f!‘a‘zl Apellido2 /NGm Protocolo: XXX /Fecha si 0ID25.4.13
« En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucién: XXX
1.7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn comen A?;]Djliigjilm EN 2104121
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?IODCIZ'I‘,S;:?;:M N 319412.2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A el g o (Marcado como r\?éDciI:tsi';gi;n EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.2 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica representante emitido en software . UTF8String y -
Notice/Explicit text Ver https://policy.vincasign.net” St 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
2.4.3. Policy Information Si




De acuerdo con |a propuesta del apartado 14.1.3.3 (codificacién de la
extensién Certificate Policies) del documento de “Perfiles de
certificados Electronicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Publicas, en el que se describe que: “0ID =

2.4.3.1. Policy Identifier 2,16.724.1.3.5.8 st o 2.16.724.1.3.5.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
nico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6, Si N o .
2,6, Extended Key Usage ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl t I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si 0oID 010 se activa sise Incluye el correo electronico de
firmante
0ID2.5.29.31
L N Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No
& funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.557.1.1
.8. A ity [nfo Acce Si Ny
2 I & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
4 q " URL d | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
01D 0.4.0.1862.1.1
2.9.1. qCC¢ | d-etsi-qes-QcC | Si
attompliance id-etsi-qes-QcCompliance ! Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oo '1,862'1'3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-REP-soft/pds-rep-soft- 01D 0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REP-soft/pds-rep-soft- Si URLs de acceso al texto divulgativo en inglés
en.pdfen} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N°910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.96.1.1. 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmMDO esti6 RALIZADA ongitud Observacione
Oblig od
RO REPR ANT PJ - D a5 Sifls - axima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !:‘?icsdé" del Deza;:i:::;;f;:c‘;f;iab:‘::ig:g: 1a que pertenece | o, 16 caracteres | UTF8String 0ID 2.5.411
NIF de la persona juridica de la que es representante el titular del certificado,
1.6.4. Organization Identifier en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante legal ... 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
1.6.11. Description Og‘:;”r:‘e:;m‘:::f!‘a‘zl Apellido2 /NGm Protocolo: XXX /Fecha si 0ID25.4.13
« En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucién: XXX
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn comen A?;]Djliigjilm EN 2104121
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?IODCIZ'I‘,S;:?;:M N 319412.2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A6, Gl g o (Marcado como r\?éDciI:tsi';gi;n EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.51 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.12 si oD QCP-n-gscd. Identificador de la politica de certificado

cualificado de persona fisica con dispositivo seguro




2.4.3. Policy Information Si
De acuerdo con |a propuesta del apartado 14.1.3.3 (codificacion de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrénicos (abril del 2016)” del Ministerio de Hacienda y
. y . Administraciones Publicas, en el que se describe que: “0ID =
2.4.3.1. Policy Identifier 2,16.724.1.3.5.8 Si o 2.16.724.1.3.5.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
nico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. E: ded Key Us Si Ny
2 xtended Key Usage ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oip 010 5¢ activa st se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaenioeaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. A Locati http: . .net Si IASSts
cces Location p://ocsp.vincasign.ne i ring uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5. 48.2
URL rtificado de la CA (NO HTTPS;
2.8.2.1. Acces Location htty net/publickeys/catrustservices.crt Si IASString acceso.ace ticado de @ ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
01D 0.4.0.1862.1.1
2.9.1. qCC li d-etsi-qes-QcC li Si
CEEmEAEIED id-etsi-qcs-QcCompliance ' Indicacién de certificado cualificado
01D 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15" Si .
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
208, QD id-etsi-qcs-QeSSCH st Dispositivo cualificado de creacion de firma
{nttps://www.vincasign.net/policy/es/PDS-REP1u-hard/pds-replu-hard- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REP1u-hard/pds-replu- St URLs de acceso al texto divulgativo en inglés
hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N© 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmMDO esti6 RALIZADA ongitud Observacione
Oblig od
RO REPR ANT P 0 de s : axima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !:‘?icsdé" del Deza;:i:::;;f;:c‘;f;iab:‘::ig:g: 1a que pertenece | o, 16 caracteres | UTF8String 0ID 2.5.411
NIF de la persona juridica de la que es representante el titular del certificado,
1.6.4. Organization Identifier en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante legal ... 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
1.6.11. Description Og‘:;”r:‘e:;m‘:::f!‘a‘zl Apellido2 /NGm Protocolo: XXX /Fecha si 0ID25.4.13
« En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucién: XXX
1.7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn comen A?;]Djliigjilm EN 2104121
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?IODCIZ'I‘,S;:?;:M N 319412.2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A el g o (Marcado como r\?éDciI:tsi';gi;n EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.52 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
2.4.3. Policy Information Si




De acuerdo con |a propuesta del apartado 14.1.3.3 (codificacién de la
extensién Certificate Policies) del documento de “Perfiles de
certificados Electronicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Publicas, en el que se describe que: “0ID =

2.4.3.1. Policy Identifier 2,16.724.1.3.5.8 st o 2.16.724.1.3.5.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
nico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. E: ded Key Us Si Ny
2 xtended Key Usage ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaenioeaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso.ace ticado de @ ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID0£01862.1.3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-REP1u-soft/pds-replu-soft- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf s}, {https://www.vincasign.net/policy/en/PDS-REP1u-soft/pds-replu- si URLs de acceso al texto divulgativo en inglés
soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ongitud Observacione
Oblig od
REPR A PJ-D e ifis z axima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !:‘?icsdé" del Deza;:i:::;;f;:c‘;f;iab:‘::ig:g: a que pertenece | 16 caracteres | UTF8String 0ID25.4.11
NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1611, Description Codificacion del documento Tﬁf:i;i;zf:,:: las facultades del firmante o S OID 2.5.413
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?{LDjlirigiim £N 21941291
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?Z)Dcfl',i';ii:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como V(\l)éJDcfi‘tS:‘czoi:tm EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.11 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica representante de ESPJ emitido en un si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text DCCF. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 s oib (ﬁzl:‘flgzz‘l ;‘i:'::s'zani"g:;‘zo‘i“’gf‘s‘;zgz\f:?;g‘ii‘;o
2.4.3. Policy Information Si




De acuerdo con |a propuesta del apartado 14.1.3.3 (codificacién de la
extensién Certificate Policies) del documento de “Perfiles de
certificados Electronicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Publicas, en el que se describe que: “OID =

2.4.3.1. Policy Identifier 2.16.724.1.3.5.9 st o 2.16.724.1.3.5.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, inico o solidario de la 0al menos
con poderes especificos generales para actuar ante las AAPP".
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. E: ded Key Us Si Ny
2 xtended Key Usage ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaenioeaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso.ace ticado de @ ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID0£01862.1.3
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
208, QD id-etsi-qcs-QeSSCH st Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-REPESPI-hard/pds-repespj-hard- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf s}, {https://www.vincasign.net/policy/en/PDS-REPESPI-hard/pds- si URLs de acceso al texto divulgativo en inglés
repespj-hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ongitud Observacione
Oblig od
REPR A PJ - SO e ifis z axima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !:‘?icsdé" del Deza;:i:::;;f;:c‘;f;iab:‘::ig:g: a que pertenece | 16 caracteres | UTF8String 0ID25.4.11
NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1611, Description Codificacion del documento Tﬁf:i;i;zf:,:: las facultades del firmante o S OID 2.5.413
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?{LDjlirigiim £N 21941291
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?Z)Dcfl',i';ii:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como V(\l)éJDcfi‘tS:‘czoi:tm EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.12 Si olb Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica representante de ESPJ emitido en . UTF8String y
Notice/Explicit text software. Ver https://policy.vincasign.net” st 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 s oib (ﬁzl:‘flgzz‘l ;‘i:'::s'zani"g:;‘zo‘i“’gf‘s‘;zgz\f:?;g‘ii‘;o
2.4.3. Policy Information Si




De acuerdo con |a propuesta del apartado 14.1.3.3 (codificacién de la
extensién Certificate Policies) del documento de “Perfiles de
certificados Electronicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Publicas, en el que se describe que: “OID =

2.4.3.1. Policy Identifier 2.16.724.1.3.5.9 st o 2.16.724.1.3.5.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, inico o solidario de la 0al menos
con poderes especificos generales para actuar ante las AAPP".
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. E: ded Key Us Si Ny
2 xtended Key Usage ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaenioeaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso.ace ticado de @ ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID0£01862.1.3
Plazo de retencion de registros
{https://www vincasign.net/policy/es/PDS-REPESPI-soft/pds-repespj-soft- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REPESP)-soft/pds- St URLs de acceso al texto divulgativo en inglés
repespi-soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ongitud Observacione
Oblig od
RO REPR A PJ-D it s . axima oD 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !:‘?icsdé" del Deza;:i:::;;f;:c‘;f;iab:‘::ig:g: a que pertenece | 16 caracteres | UTF8String 0D 2.5.4.11
NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1611, Description Codificacion del documento Tﬁf:i;i;zf:,:: las facultades del firmante o S OID 2.5.413
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?{LDjlirigiim £N 21941291
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?Z)Dcfl',i';ii:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como V(\l)éJDcfi‘tS:‘czoi:tm EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.8.6.1,4.1,47155.2.2.151 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 s oib (ﬁzl:‘flgzz‘l ;‘i:'::s'zani"g:;‘zo‘i“’gf‘s‘;zgz\f:?;g‘ii‘;o
2.4.3. Policy Information Si




De acuerdo con |a propuesta del apartado 14.1.3.3 (codificacién de la
extensién Certificate Policies) del documento de “Perfiles de
certificados Electronicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Publicas, en el que se describe que: “OID =

2.4.3.1. Policy Identifier 2.16.724.1.3.5.9 st o 2.16.724.1.3.5.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, inico o solidario de la 0al menos
con poderes especificos generales para actuar ante las AAPP".
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. E: ded Key Us Si Ny
2 xtended Key Usage ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaenioeaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso.ace ticado de @ ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID0£01862.1.3
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
208, QD id-etsi-qcs-QeSSCH st Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-REPESPI 1u-hard/pds-repespjlu- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS hard-es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REPESP 1u- St URLs de acceso al texto divulgativo en inglés
hard/pds-repespjlu-hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmMDO esti6 RALIZADA ongitud Observacione
Ob od
RO REPR A PJ - SO o s s axima oD 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !:‘?icsdé" del Deza;:i:::;;f;:c‘;f;iab:‘::ig:g: a que pertenece | 16 caracteres | UTF8String 0D 2.5.4.11
NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1611, Description Codificacion del documento Tﬁf:i;i;zf:,:: las facultades del firmante o S OID 2.5.413
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?{LDjlirigiim £N 21941291
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?Z)Dcfl',i';ii:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como V(\l)éJDcfi‘tS:‘czoi:tm EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.8.6.1.4.1,47155.2.2.152 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 s oib (ﬁzl:‘flgzz‘l ;‘i:'::s'zani"g:;‘zo‘i“’gf‘s‘;zgz\f:?;g‘ii‘;o
2.4.3. Policy Information Si




De acuerdo con |a propuesta del apartado 14.1.3.3 (codificacién de la
extensién Certificate Policies) del documento de “Perfiles de
certificados Electronicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Publicas, en el que se describe que: “OID =

2.4.3.1. Policy Identifier 2.16.724.1.3.5.9 st o 2.16.724.1.3.5.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, inico o solidario de la 0al menos
con poderes especificos generales para actuar ante las AAPP".
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. E: ded Key Us Si Ny
2 xtended Key Usage ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaenioeaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso.ace ticado de @ ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID0£01862.1.3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-REPESPJ1u-soft/pds-repespjlu-soft 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf es), {https://www.vincasign.net/policy/en/PDS-REPESP) 1u-soft/pds- Si URLs de acceso al texto divulgativo en inglés
repespjlu-soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




ongitud Observacione
Ob od
D oleado Publico - ALTO de 106 - dxima OID 6.1.4.1.4 4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString g
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 01D 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) “Certificado electrénico de empleado publico nivel Alto” Si 16 caracteres UTF8String 0ID2.5.4.11
NIF de la AAPP a la que estd vinculado el empleado publico titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.5. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 01D 2.5.4.12
certificado
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name Nombre Apellido1 Apellido2 — DNI 00000000G Si 0ID 2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como r\?'ﬁiiziizzm EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?IODCIZ'I‘,S;:?;:M EN 319412.2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A el g o (Marcado como r\?éDciI:tsi';gi;n EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.4.1 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
;;1“1%1/;;?:; - “Certificado cualificado ieniz:rls;:pncj‘S\jjsiani;ns‘pgl:a:;"pubhco de nivel alto. Ver s 200 caracteres UTFSNS:::ing y Texto indicativo
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 si oD Qci’;h”ﬂgzz‘l "f::e"fs';an‘;"gs‘l’;‘io"r“Jg“;ZZZCS’S‘Eg‘ﬁi"
2.4.2. Policy Information Si




2.4.2.1. Policy Identifier 2.16.724.1.3.5.7.1 Si oD 0ID asociado a certificado de empleado publico
0ID 2.5.29.17
5, . . si N o o
2B, G T WERIES ! ° (Marcado como NO critico segin EN 319412-2)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “certificado electronico de empleado publico” Si OIDALTO: 2.16.724.1.3.5.7.1.1
BEAZ THwC B EHEEY Entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.7.1.2
suhserintora _
ZEAZ, T ERBEHEE Niimero de identificacion fiscal de la entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.7.1.3
<uhserintara
2.5.2.4. DNI/NIE del Responsable DNl o NIE del responsable Si OIDALTO: 2.16.724.1.3.5.7.1.4
iizr;i'ﬂ""mem deidentificacién NRP o NIP del responsable del suscriptor del certificado OID ALTO: 2.16.724.1.3.5.7.1.5
2.5.2.6. Nombre de pila Nombre de pila del responsable del certificado Si OIDALTO: 2.16.724.1.3.5.7.1.6
2.5.2.7. Primer apellido Primer apellido del responsable del certificado Si OIDALTO: 2.16.724.1.3.5.7.1.7
2.5.2.8. Segundo apellido Segundo apellido del responsable del certificado Si OIDALTO: 2.16.724.1.3.5.7.1.8
2.5.2.9. Correo electrénico Correo electrénico del responsable del certificado OIDALTO: 2.16.724.1.3.5.7.1.9
25210,  Unidad arganizativa Unidad, dentro de la Administracion, en la que esta incluido el suscriptor del OIDALTO: 2.16.724.1.3.5.7 110
certificado
2.5.2.11.  Puesto o cargo Puesto desempefiado por el suscriptor del certificado dentro de la Administracion OIDALTO: 2.16.724.1.3.5.7.1.11
0ID 2.5.29.37
.6, Si N o .
2,6, Extended Key Usage ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl t I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 se activa sise Incluye el correo electronico de
firmante
0ID2.5.29.31
L N Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No
& funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.557.1.1
.8. Authority Info Acc Si Ny
2 Ui & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No
" 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'1,862'1'3
Plazo de retencion de registros
. . " 01D 0.4.0.1862.1.4
R (LR id-etsi-qes-QesSCD st Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-EP-ALTO/pds-ep-alto- 01D 0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-EP-ALTO/pds-ep-alto- Si URLs de acceso al texto divulgativo en inglés
en.pdfen} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N°910/2014
2.9.6. qcStatement-2 0ID1.3.6.1. 7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.96.1.1. 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmMDO esti6 RALIZADA ongitud Observacione
Ob od
b sleado Pablico DIO de Aci6 - dxima OID 6.1.4.1.4 4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 01D 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) “Certificado electrénico de empleado publico nivel Medio” Si 16 caracteres UTF8String 0ID2.5.4.11
NIF de la AAPP a la que estd vinculado el empleado publico titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.5. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 01D 2.5.4.12
certificado
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name Nombre Apellido1 Apellido2 — DNI 00000000G Si 0ID 2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como r\?'ﬁiiziizzm EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?IODCIZ'I‘,S;:?;:M EN 319412.2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A el g o (Marcado como r\?éDciI:tsi';gi;n EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.4.2 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
;;1“1%1/;;?:; - “Certificado cua\mcad\;::ehtp;rssz?/n:oﬂj;i‘ir;psli;t.i:e?;jbhco de nivel medio. s 200 caracteres UTFSNS:::ing y Texto indicativo
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
2.4.2. Policy Information Si




2.4.2.1. Policy Identifier 2.16.724.1.3.5.7.2 Si oD 0ID asociado a certificado de empleado publico
0ID 2.5.29.17
5, . . si N o o
2B, G T WERIES ! ° (Marcado como NO critico segin EN 319412-2)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “certificado electronico de empleado publico” Si OIDALTO: 2.16.724.1.3.5.7.2.1
BEAZ THwC B EHEEY Entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.7.2.2
suhserintora _
ZEAZ, T ERBEHEE Niimero de identificacion fiscal de la entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.7.2.3
<uhserintara
2.5.2.4. DNI/NIE del Responsable DNl o NIE del responsable Si OIDALTO: 2.16.724.1.3.5.7.2.4
iizr;i'ﬂ""mem deidentificacién NRP o NIP del responsable del suscriptor del certificado OID ALTO: 2.16.724.1.3.5.7.2.5
2.5.2.6. Nombre de pila Nombre de pila del responsable del certificado Si OIDALTO: 2.16.724.1.3.5.7.2.6
2.5.2.7. Primer apellido Primer apellido del responsable del certificado Si OIDALTO: 2.16.724.1.3.5.7.2.7
2.5.2.8. Segundo apellido Segundo apellido del responsable del certificado Si OIDALTO: 2.16.724.1.3.5.7.2.8
2.5.2.9. Correo electrénico Correo electrénico del responsable del certificado OIDALTO: 2.16.724.1.3.5.7.2.9
25210,  Unidad arganizativa Unidad, dentro de la Administracion, en la que esta incluido el suscriptor del OIDALTO: 2.16.724.1.3.5.7 2.10
certificado
2.5.2.11.  Puesto o cargo Puesto desempefiado por el suscriptor del certificado dentro de la Administracion OIDALTO: 2.16.724.1.3.5.7.2.11
0ID 2.5.29.37
.6, Si N o .
2,6, Extended Key Usage ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl t I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 se activa sise Incluye el correo electronico de
firmante
0ID2.5.29.31
L N Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No
& funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.557.1.1
.8. Authority Info Acc Si Ny
2 Ui & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No
" 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'1,862'1'3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-EP-MEDIO/pds-ep-medio- 01D 0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-EP-MEDIO/pds-ep- Si URLs de acceso al texto divulgativo en inglés
medio-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N°910/2014
2.9.6. qcStatement-2 0ID1.3.6.1. 7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.96.1.1. 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ke RALIZADA ongitud Observacione
Ob od
D dxima OID 6.1.4.1.4 4
pleado Publico Seudénimo - A de acioé a
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 01D 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) Certificado electrénico empleado publico con seudonimo nivel Alto Si UTF8String 0ID2.5.4.11
Unidad, dentro de la Ad tracion, en | td incluida el tor del
1.6.4. Organizational Unit (OU) nidad, dentro de fa Administracion, €n 1a que esta incluica ef suscriptor del | ) UTF8String 0ID25.4.11
certificado
1.6.5. Organizational Unit (OU) Cédigo DIR3 de la unidad No UTF8String 0ID2.5.4.11
0ID 2.5.4.65
1.6.6. di NIP 111111111 Si
[ESUEEGm ! Obligatorio segdn ETS| EN 319 412-2
NIF de la AAPP a la que estd vinculado el empleado publico titular del
1.6.7. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.8. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 01D 2.5.4.12
certificado
0ID2543
1.6.9. Common Name CARGO/SEUDONIMO — NIP 11111111 — NOMBRE ORGANISMO Si Si existe TITLE = CARGO
Sind indicar “SEUDONIMO”
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
0ID2.5.29.35
Y i ifi Identificador de la clave del emi: Si N . .
2.1, Authority Key Identifier entificador de la clave del emisor i1 o (Marcado como NO critico segin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2, j i Identificador de la clave del fil It Si N o .
2.2, Subject Key Identifier entificador de la clave del firmante i o (Marcado como NO critico serdn EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
4 . - Si N o ¢
A el ! ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.4.11 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.41.1.2. User “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON SEUDONIMO DE Si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text NIVEL ALTO. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
CP-n-gscd. Identificador de || litica d tificad
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si oip QCP-n-gscd. Identificador e fa politica de certificado

cualificado de persona fisica con dispositivo seguro




2.4.2. Policy Information Si
oD d rtificado di leado publi
2.42.1. Policy Identifier 2.16.724.135.4.1 si oI acoctacoa cerfiiicaco ce empleado pablico con
seudénimo
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de contacto rfc822Name
2.5.2. Directory Name Identidad administrativa Si
N " “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON .
2.5.2.1. Tipo de certificado SEUDONIMO, DE NIVEL ALTO” Si OIDALTO: 2.16.724.1.3.5.4.1.1
BEAZ THwC B EHEE Entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.4.1.2
suhserintora _
ZEAZ, T ERBEHEE Niimero de identificacion fiscal de la entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.4.1.3
<uhserintara
2.5.2.4. Correo electrénico Correo electrénico de contacto OID ALTO: 2.16.724.1.3.5.4.1.9
2525, Unidad organizativa Unidad, dentro de la Administracion, en la que esta incluido el suscriptor del OIDALTO: 2.16.724.1.3.5.4.1.10
certificado
2.5.2.6. Puesto o cargo Puesto desempeifiado por el suscriptor del certificado dentro de la Administracion OIDALTO: 2.16.724.1.3.5.4.1.11
2.5.2.7. Seudénimo NIP1111 OID ALTO: 2.16.724.1.3. 112
0ID 2.5.29.37
.6. E: ded Key Us Si Ny
2 xtended Key Usage ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oip 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaenioeaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A, (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]5) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS;
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso .a certificaco de a ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID 040186213
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
208, QD id-etsi-qcs-QeSSCO st Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-EPS-ALTO/pds-eps-alto- 0ID 0.4.0.1862.1.5 {SIHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-EPS-ALTO/pds-eps-alto- St URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N2 910/2014
2.9.6. qcStatement-2 01D 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ke RALIZADA ongitud Observacione
Ob od
pleado Piblico Seudénimo MEDIO de acié a axima 0D 1.3.6.1.4.14 4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 01D 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) Certificado electrénico empleado publico con seudonimo nivel Medio Si UTF8String 0ID2.5.4.11
Unidad, dentro de la Ad tracion, en | td incluida el tor del
1.6.4. Organizational Unit (OU) nidad, dentro de fa Administracion, €n 1a que esta incluica ef suscriptor del | ) UTF8String 0ID25.4.11
certificado
1.6.5. Organizational Unit (OU) Cédigo DIR3 de la unidad No UTF8String 0ID2.5.4.11
0ID 2.5.4.65
1.6.6. di NIP 111111111 Si
[ESUEEGm ! Obligatorio segdn ETS| EN 319 412-2
NIF de la AAPP a la que estd vinculado el empleado publico titular del
1.6.7. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.8. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 01D 2.5.4.12
certificado
0ID2543
1.6.9. Common Name CARGO/SEUDONIMO — NIP 11111111 — NOMBRE ORGANISMO Si Si existe TITLE = CARGO
Sind indicar “SEUDONIMO”
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
0ID2.5.29.35
Y i ifi Identificador de la clave del emi: Si N . .
2.1, Authority Key Identifier entificador de la clave del emisor i1 o (Marcado como NO critico segin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2, j i Identificador de la clave del fil It Si N o .
2.2, Subject Key Identifier entificador de la clave del firmante i o (Marcado como NO critico serdn EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
4 . - Si N o ¢
A el ! ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.4.12 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.41.1.2. User “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON SEUDONIMO DE Si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text NIVEL MEDIO. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo

seguro




2.4.2. Policy Information Si
oD d rtificado di leado publi
2.4.2.1. Policy Identifier 2.16.724.1.3.5.4.2 Si [o]]b] asoclado a certifica o' © empleaco publico con
seudénimo
0ID 2.5.29.17
5, . . si N o ¢
A G R WIS ! ° (Marcado como NO critico segin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de contacto rfc822Name
2.5.2. Directory Name Identidad administrativa Si
N " “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON .
2.5.2.1. Tipo de certificado SEUDONIMO, DE NIVEL MEDIO” Si OIDALTO: 2.16.724.1.3.5.4.2.1
BEAZ THwC B EHEE Entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.4.2.2
suhserintora _
ZEAZ, T ERBEHEE Niimero de identificacion fiscal de la entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.4.2.3
<uhserintara
2.5.2.4. Correo electrénico Correo electrénico de contacto OID ALTO: 2.16.724.1.3.5.4.2.9
2525, Unidad organizativa Unidad, dentro de la Administracion, en la que esta incluido el suscriptor del OIDALTO: 2.16.724.1.3.5.4.2.10
certificado
2.5.2.6. Puesto o cargo Puesto desempeifiado por el suscriptor del certificado dentro de la Administracion OIDALTO: 2.16.724.1.3.5.4.2.11
2.5.2.7. Seudénimo NIP1111 OID ALTO: 2.16.724.1.3. 212
0ID 2.5.29.37
.6. E: ded Key Us Si Ny
2 xtended Key Usage ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oip 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaenioeaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A, (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]5) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS;
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso .a certificaco de a ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID 040186213
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-EPS-MEDIO/pds-eps-medio- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-EPS-MEDIO/pds-eps- Si URLs de acceso al texto divulgativo en inglés
medio-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N2 910/2014
2.9.6. qcStatement-2 01D 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




ongitud Observacione
Ob od
O de AAPP - ALTO de acio a axima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
D inacio bre “oficial”) de la Administracio tidad
1.6.2. Organization (0) enominacién (nombre “oficial”) de la Administracién, organismo o entida si 40 caracteres | UTF8String 0I02.55.4.10
de derecho publico suscriptora del certificado.
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
1.6.4. Organizational Unit (OU) Cédigo DIR3 de la unidad de la AAPP (p. ej: E04976701) UTF8String 0ID2.5.4.11
NIF de la AAPP a | td lado el sello, en f to ETSI EN 319412-1 "
1.6.5. Organization Identifier el el q”e(Ef;nvgE{,s;:sfgogoggogjr)ma ° si 64 caracteres | PrintableString 0ID25.4.97
1.6.6. Serial Number NIF de la entidad Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) 0ID 2.5.4.42
1.6.9. Common Name Nombre descriptivo del sistema auto/mauco. Asegurﬂando que dicho nombre S oD 2543
tenga sentido y no dé lugar a ambigledades.
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
0ID2.5.29.35
.1. Authority Key Identifi Identificador de la clave del emi: Si Ny
2 CHL R entificador de fa clave det emisor ! ° (Marcado como NO critico segun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2. Subject Key Identifier Identificador de la clave del fil 1t Si N
A% SE TR entificedor de s cave el firmante ' ° (Marcado como NO critico segun EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID2.5.29.32
.4. Certificate Polici Si N
2 i GElEmm ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2,5.1 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI htt olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
24112, User Certmcadorcuahﬂcado de sello electromcoy para la Administracion Publica, ) UTF8String y
Organo o Entidad de Derecho Publico, nivel alto. Ver Si 200 caracteres Texto indicativo
Notice/Explicit text " NFC
https://policy.vincasign.net’
2.4.2. Policy Information Si
QCP-l-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.3 Si [elb] cualificado de sello de persona juridica con
dispositivo seguro
2.4.2. Policy Information Si
oID iad rtificado de sello electré df
2.4.2.1. Policy Identifier 2,16,724.1.35.6.1 si oip acoctado a certificado de se/o electronico ce

Grgano para AAPP




0ID 2.5.29.17

15, j i Si N o .
2B, G T WERIES ! ° (Marcado como NO critico segin EN 319412-2)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “SELLO ELECTRONICO DE NIVEL ALTO” Si OIDALTO: 2.16.724.1.3.5.6.1.1
ZBZA THWIE R B EHE Entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.6.1.2
suhserintora
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OIDALTO: 2.16.724.1.3.5.6.1.3
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable del sello OIDALTO: 2.16.724.1.3.5.6.1.4
2.5.2.5 D inaci i
225 EHBHlEEE R dHETE ® Breve descripcion del componente que posee el certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.5
componente
i:ii‘ Nombre de pila (itufar def Nombre de pila del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.6
i:i:‘ Primer apellido (titular def Primer apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.7
252 llido (titul; |
ér';ni) S EpEliEe (ke Segundo apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.8
2.5.2.9. Correo electrénico Correo electrénico de la persona responsable del certificado de sello OIDALTO: 2.16.724.1.3.5.6.1.9
0ID 2.5.29.37
.6, Si N o .
2,6, Extended Key Usage ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl t I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 se activa sise Incluye el correo electronico de
firmante
0ID2.5.29.31
L N Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No
& funcionalidad de OCSP. (Marcado como NO critico
segUn EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.557.1.1
.8. Authority Info Acc Si Ny
2 Ui & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString URL acceso a certificado de la CA (NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
" 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'1,862'1'3
Plazo de retencion de registros
. . " 01D 0.4.0.1862.1.4
R (LR id-etsi-qes-QesSCD st Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-SELLO-ALTO/pds-sello-alto- 0ID 0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLO-ALTO/pds-sello- Si URLs de acceso al texto divulgativo en inglés
alto-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
..... a i fi
2.96.1.1 0.4.0.194121.1.2 Semantica de persona juridica conforme a EN 319
semanticsldNatural 412-1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




ongitud Observacione
Ob od
O de AAPP - ALTO de acio a axima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
D inacio bre “oficial”) de la Administracio tidad
1.6.2. Organization (0) enominacién (nombre “oficial”) de la Administracién, organismo o entida si 40 caracteres | UTF8String 0I02.55.4.10
de derecho publico suscriptora del certificado.
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
1.6.4. Organizational Unit (OU) Cédigo DIR3 de la unidad de la AAPP (p. ej: E04976701) UTF8String 0ID2.5.4.11
NIF de la AAPP a | td lado el sello, en f to ETSI EN 319412-1 "
1.6.5. Organization Identifier el el q”e(Ef;nvgE{,s;:sfgogoggogjr)ma ° si 64 caracteres | PrintableString 0ID25.4.97
1.6.6. Serial Number NIF de la entidad Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) 0ID 2.5.4.42
1.6.9. Common Name Nombre descriptivo del sistema auto/mauco. Asegurﬂando que dicho nombre S oD 2543
tenga sentido y no dé lugar a ambigledades.
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
0ID2.5.29.35
.1. Authority Key Identifi Identificador de la clave del emi: Si Ny
2 CHL R entificador de fa clave det emisor ! ° (Marcado como NO critico segun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2. Subject Key Identifier Identificador de la clave del fil 1t Si N
A% SE TR entificedor de s cave el firmante ' ° (Marcado como NO critico segun EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID2.5.29.32
.4. Certificate Polici Si N
2 i GElEmm ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.5.2 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI htt olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
24112, User Cemﬂcadp cualificado de sello electromc? para la Administracion Publica, ) UTF8String y
Organo o Entidad de Derecho Publico, nivel medio. Ver Si 200 caracteres Texto indicativo
Notice/Explicit text " NFC
https://policy.vincasign.net’
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si [elb] cualificado de sello de persona juridica sin uso de
dispositivo seguro
2.4.2. Policy Information Si
oID iad rtificado de sello electré df
2.4.2.1. Policy Identifier 2,16,724.1.35.6.2 si oip acoctado a certificado de se/o electronico ce
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0ID 2.5.29.17

15, j i Si N o .
2B, G T WERIES ! ° (Marcado como NO critico segin EN 319412-2)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “SELLO ELECTRONICO DE NIVEL MEDIO” Si OIDALTO: 2.16.724.1.3.5.6.2.1
ZBZA THWIE R B EHE Entidad propietaria del certificado si OID ALTO: 2.16.724.1.3.5.6.2.2
suhserintora
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OIDALTO: 2.16.724.1.3.5.6.2.3
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable del sello OIDALTO: 2.16.724.1.3.5.6.2.4
2.5.2.5 D inaci i
225 EHBHlEEE R dHETE ® Breve descripcion del componente que posee el certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.5
componente
i:ii‘ Nombre de pila (itufar def Nombre de pila del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.6
i:i:‘ Primer apellido (titular def Primer apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.7
252 llido (titul; |
ér';ni) S EpEliEe (ke Segundo apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.8
2.5.2.9. Correo electrénico Correo electrénico de la persona responsable del certificado de sello OIDALTO: 2.16.724.1.3.5.6.2.9
0ID 2.5.29.37
.6, Si N o .
2,6, Extended Key Usage ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
SOl t I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 se activa sise Incluye el correo electronico de
firmante
0ID2.5.29.31
L N Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No
& funcionalidad de OCSP. (Marcado como NO critico
segUn EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.557.1.1
.8. Authority Info Acc Si Ny
2 Ui & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString URL acceso a certificado de la CA (NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
" 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'1,862'1'3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-SELLO-MEDIO/pds-sello-medio- 0ID 0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLO-MEDIO/pds-sello- Si URLs de acceso al texto divulgativo en inglés
medio-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
..... a i fi
2.96.1.1 0.4.0.194121.1.2 Semantica de persona juridica conforme a EN 319
semanticsldNatural 412-1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ke RALIZADA ongitud Observacione
Ob od
O de nresa en D de 2ci6 3 a a OID 6 1 4 6
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
D¢ 6 bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (0) enominacion (nombre “oficial” de la persona juridica) del creador del sello | ; 40 caracteres | UTF8String 0I02.55.4.10
(Empresa, Organizacion, Entidad)
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0ID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del sistema auto/mauco. Asegurﬂando que dicho nombre S oD 2543
tenga sentido y no dé lugar a ambigledades.
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
0ID2.5.29.35
.1. Authority Key Identifi Identificador de la clave del emi: Si Ny
2 CHL R entificador de fa clave del emisor ! ° (Marcado como NO critico segun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2. Subject Key Identifier Identificador de la clave del fil 1t Si N
A% SE TR entificecor de s cave el firmante ' ° (Marcado como NO critico segun EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
.4. Certificate Polici Si N
Bt Cri i ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.6.1 Si olb Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de sello electrénico de persona juridica emitido en si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text HSM-QSCD. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
QCP-l-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.3 Si [elb] cualificado de sello de persona juridica con
dispositivo seguro
0ID 2.5.29.17
.5. Subject Alt ive N Si N
2 ubje SIStiveames ! ° (Marcado como NO critico segun EN 319412-2)
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0OID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
q 0ID 2.5.29.37
2.6, Extended Key Usage Si No

(Marcado como NO critico segin EN 319412-2)




2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
Sol tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier {NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
.8, T si N ) 1
AR (D REe ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso .a certificaco de a ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . . . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St OID0401862.13
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
208, QD id-etsi-qcs-QeSSCH st Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-SELLOPJ-HSM/pds-sellopj-hsm- 0ID0.4.0.1862.1.5 {STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOPJ-HSM/pds- si URLs de acceso al texto divulgativo en inglés
sellopi-hsm-en.pdf,en} (obligatorio) y en castellano
0ID0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6. 1 0.4.0.184121.1.2 Semantica de persona jLII'I.dICa conforme a EN 319
semanticsidNatural 412-1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




ongitud Observacione
Oblig od
Ode presa o de acio a < < OID i 9
1.1. Version "2" Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Tssuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String. 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String. 0ID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String. 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String. 0D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA" Si UTF8String. 01D 2.5.4.8
1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
D inacio bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (0) enominacién (nombre “oficial” de [a personajuridica) del creador del sello | - ; 40 caracteres UTF8String 0ID2.5.4.10
(Empresa, Organizacién, Entidad)
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String. 0ID2.5.4.11
NIF de la persona juridica a la que esta vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString OID 2.5.4.5
N Nornbre descriptivo del sistema automético. Asegurando que dicho nombre s oD 2,543
tenga sentido y no dé lugar a ambigliedades.
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmlidentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante si Bit String
ensio
0ID 2.5.29.35
.1, Identificador de la clave del emi: Si N
2.1. Authority Key Identifier lentificador de la clave del emisor i o (Marcado como NO critico segdn EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
0ID2.5.29.14
.2, Identificador de la clave del fi 1t Si Ny
2.2. Subject Key Identifier lentificador de la clave del firmante i o (Marcado como NO critieo segdn EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String. 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1* Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1* Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1* Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
2.4. Certificate Policit Si Ny
it I ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.6.2 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
_____ wCorti ifi - o -
2.4 ‘1 12 Ufgr Certificado cualificado de sello e\ectmm‘co dfe persona Ju:ld\ca emitido en si 200 caracteres | UTF8String y NFC Texto indicativo
Notice/Explicit text software. Ver https://policy.vincasign.net!
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si [ello] cualificado de sello de persona juridica sin uso de
dispositivo seguro
0 ~ . 0ID 2.5.29.17
oD el e atvelianed Sf No (Marcado como NO critico segin EN 319412-2)
Organizacién a la que pertenece el representante. si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electrénico de |a persona fisica Si rfc822Name
0 0ID 2.5.29.37
Al BEHEEGE Sf No (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si I | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o 010 5€ activa si se Incluye €] correo electronico del

firmante




01D 2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLD| Ny Ny
A% CCUBEEHIEH G ° ° funcionalidad|de| OCSP! (Marcado comoNOlcritico
segdn EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
2.8. Authority Info Act Si Ny
uthority Info Acces ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString E_acceso @ (NOv HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS;
2.8.2.1. Acces Location htty casign.net/publickeys/catrustservices.crt Si IA5String BCCESD?CE flicadoce fa ) v‘ )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
, . . . . 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance si Indicacion de certificado cualficado
2.9.2. QcEuRetentionPeriod “15” Si oD 0'4'0'1,862'1'%
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-SELLOPJ-soft/pds-sellopj-soft- 0ID 0.4.0.1862.1.5 (SIHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOPJ-soft/pds-sellopj-| S URLs de acceso al texto divulgativo en inglés
soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.4.0.194121.1.2 Semantica de persona Jurlé\ca conforme a EN 319 412
semanticsldNatural 1, en serial number
2.10. Basic Constraints Sil Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




e ke RALIZADA ongitud Observacione
Ob od
RO de SELLO de Empresa en D de acio a axima 0D 1.3.6.1.4.14 6
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
D¢ 6 bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (0) enominacion (nombre “oficial” de la persona juridica) del creador del sello | ¢, 40 caracteres | UTF8String 0ID 2.5.4.10
(Empresa, Organizacion, Entidad)
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0ID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del sistema auto/mauco. Asegurﬂando que dicho nombre S oD 2543
tenga sentido y no dé lugar a ambigledades.
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
0ID2.5.29.35
.1. Authority Key Identifi Identificador de la clave del emi: Si Ny
2 CHL R entificador de fa clave del emisor ! ° (Marcado como NO critico segun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2. Subject Key Identifier Identificador de la clave del fil 1t Si N
A% SE TR entificecor de s cave el firmante ' ° (Marcado como NO critico segun EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
.4. Certificate Polici Si N
Bt Cri i ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.6.51 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de sello electrénico de persona juridica si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text emitido en HSM-QSCD. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
QCP-l-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.3 Si [elb] cualificado de sello de persona juridica con
dispositivo seguro
0ID 2.5.29.17
.5. Subject Alt ive N Si N
2 ubje SIStiveames ! ° (Marcado como NO critico segun EN 319412-2)
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0OID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
q 0ID 2.5.29.37
2.6, Extended Key Usage Si No

(Marcado como NO critico segin EN 319412-2)




2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
Sol tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier {NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
.8, T si N ) 1
AR (D REe ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso .a certificaco de a ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . . . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St OID0401862.13
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
208, QD id-etsi-qcs-QeSSCH st Dispositivo cualificado de creacion de firma
{https://www vincasign.net/policy/es/PDS-SELLOP1u-HSM/pds-sellopj1u- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS hsm-es.pdf,es},{https://www.vincasign.net/policy/en/PDS-SELLOPJ 1u- Si URLs de acceso al texto divulgativo en inglés
HSM/pds-sellopilu-hsm-en.pdf,en} (obligatorio) y en castellano
0ID0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6. 1 0.4.0.184121.1.2 Semantica de persona jLII'I.dICa conforme a EN 319
semanticsidNatural 412-1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ke RALIZADA ongitud Observacione
Ob od
RO de SELLO de Empresa en SO de acio a axima 0D 1.3.6.1.4.14 6
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
D¢ 6 bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (0) enominacion (nombre “oficial” de la persona juridica) del creador del sello | ; 40 caracteres | UTF8String 0I02.55.4.10
(Empresa, Organizacion, Entidad)
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0ID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del sistema auto/mauco. Asegurﬂando que dicho nombre S oD 2543
tenga sentido y no dé lugar a ambigledades.
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
0ID2.5.29.35
.1. Authority Key Identifi Identificador de la clave del emi: Si Ny
2 CHL R entificador de fa clave del emisor ! ° (Marcado como NO critico segun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2. Subject Key Identifier Identificador de la clave del fil 1t Si N
A% SE TR entificecor de s cave el firmante ' ° (Marcado como NO critico segun EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
.4. Certificate Polici Si N
2 i GElEmm ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2,6.52 Si olb Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de sello electrénico de persona juridica . UTF8String y
" Si 200 caracteres Texto indicativo
Notice/Explicit text emitido en software. Ver https://policy.vincasign.net’ NFC
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si [elb] cualificado de sello de persona juridica sin uso de
dispositivo seguro
0ID 2.5.29.17
.5. Subject Alt ive N Si N
2 ubje SIStiveames ! ° (Marcado como NO critico segun EN 319412-2)
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0OID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
q 0ID 2.5.29.37
2.6, Extended Key Usage Si No

(Marcado como NO critico segin EN 319412-2)




2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
Sol tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5¢ activa s se incluye € correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionP Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier {NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
.8, T si N ) 1
AR (D REe ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso .a certificaco de a ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
01D 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC li Si
CEEmEAEIED id-etsi-qcs-QcCompliance ' Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St OID0401862.13
Plazo de retencion de registros
{https://www vincasign.net/policy/es/PDS-SELLOP)1u-SOFT/pds-sellopj Lu-soft 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOP) 1u-SOFT/pds- si URLs de acceso al texto divulgativo en inglés
sellopjlu-soft-en.pdf,en} (obligatorio) y en castellano
0ID0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6. 1 0.4.0.184121.1.2 Semantica de persona jLII'I.dICa conforme a EN 319
semanticsidNatural 412-1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




ongitud Observacione
Ob od
o de 3ci6 . dxima OID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
D¢ 6 bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (0) enominacion (nombre “oficial” de la persona juridica) del creador del sello | ; 40 caracteres | UTF8String 0I02.55.4.10
(Empresa, Organizacion, Entidad)
1.6.3. Organizational Unit (OU) Id de la cosa, que permita identificar inicamente su ubicacion. Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0ID 2.5.4.5
1.6.9. Common Name Nombre descriptivo de la cosa’. AsegurandCf q»ue dicho nombre tenga sentido S oD 2543
y no dé lugar a ambigtiedades.
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
0ID2.5.29.35
.1. Authority Key Identifi Identificador de la clave del emi: Si Ny
2 CHL R entificador de fa clave del emisor ! ° (Marcado como NO critico segun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2. Subject Key Identifier Identificador de la clave del fil 1t Si N
A% SE TR entificecor de s cave el firmante ' ° (Marcado como NO critico segun EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
.4. Certificate Polici Si N
2 i GElEmm ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.7.2 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de sello electrénico para loT emitido en software. Ver . UTF8String y
" Si 200 caracteres Texto indicativo
Notice/Explicit text https://policy.vincasign.net’ NFC
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si [elb] cualificado de sello de persona juridica sin uso de
dispositivo seguro
0ID 2.5.29.17
.5. Subject Alt ive N Si N
2 ubje SIStiveames ! ° (Marcado como NO critico segun EN 319412-2)
2.5.1. rfc822Name Correo electronico de contacto Si rfc822Name
0ID 2.5.29.37
.6. Extended Key U: Si Ny
2 IR LG RS ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (13.6.1.5.5.7.3.4) si o o0 seacvasisencive @ coreo slecionicode




0ID2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributionPoii Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier {NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
RELiukoyiciacess ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oIb 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString aceeso .a certificao de a ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . . . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St OID0401862.13
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-SELLOI0T-soft/pds-selloloT-soft- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QePDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOI0T-soft/pds- St URLs de acceso al texto divulgativo en inglés
selloloT-soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.4.0.184121.1.2 Semantica de persona jLII'I.dICa conforme a EN 319
semanticsidNatural 412-1, en serial number
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




e ke RALIZADA ongitud Observacione
Oblig od
O para Io de aci6 3 a a OID 6 1 4 6
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
D¢ 6 bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (0) enominacion (nombre “oficial” de la persona juridica) del creador del sello | ; 40 caracteres | UTF8String 0I02.55.4.10
(Empresa, Organizacion, Entidad)
1.6.3. Organizational Unit (OU) Id de la cosa, que permita identificar inicamente su ubicacion. Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0ID 2.5.4.5
1.6.9. Common Name Nombre descriptivo de la cosa’. AsegurandCf q»ue dicho nombre tenga sentido S oD 2543
y no dé lugar a ambigtiedades.
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
0ID2.5.29.35
.1. Authority Key Identifi Identificador de la clave del emi: Si Ny
2 CHL R entificador de fa clave del emisor ! ° (Marcado como NO critico segun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
0ID2.5.29.14
.2. Subject Key Identifier Identificador de la clave del fil 1t Si N
A% SE TR entificecor de s cave el firmante ' ° (Marcado como NO critico segun EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
.4. Certificate Polici Si N
2 i GElEmm ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.7.62 Si olb Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado no cualificado de sello electrénico para loT emitido en software. " UTF8String y
P Si 200 caracteres Texto indicativo
Notice/Explicit text Ver https://policy.vincasign.net NFC
0ID 2.5.29.17
.5. Subject Alt ive N Si N
2 ubje SIStiveames ! ° (Marcado como NO critico segun EN 319412-2)
2.5.1. rfc822Name Correo electronico de contacto Si rfc822Name
0ID 2.5.29.37
.6. Extended Key U: Si Ny
2 IR LG RS ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o 010 se activa s se Incluye el correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPoint Ny Ny
2 L] onroin ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier {NO HTTPS)
2.7.2. distributionPoint Si IASString uniformResourceldentifier {NO HTTPS)

http://crl2.vincasign.net/catrustservices.crl




0ID1.3.6.1.557.1.1

.8. A ity [nfo Acce Si Ny
2 T & ! ° (Marcado como NO critico segdn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString URL acceso a certificado de la CA (NO HTTPS)
uniformResourceldentifier
2.9. Basic Constraints Si Si 0ID 2.5.29.19
29.1.cA FALSO Si Boolean




ongitud Observacione
Ob od o
A ADO D PO RONICO axima OID13.6.1.4.14
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-512 with RSA Signature Si [o]]b] 1.2.840.113549.1.1.13
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 1YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) “VINTEGRIS SLU” Si 40 caracteres UTF8String 01D 2.5.4.10
1.6.3. Organizational Unit (OU) "Vintegris TrustServices" Si UTF8String 0ID2.5.4.11
1.6.4 Locality Name (L) "HOSPITALET DE LLOBREGAT" 0ID2.5.4.7
1.6.5. Organization Identifier "VATES-B62913926" Si 64 caracteres | PrintableString 01D 2.5.4.97
1.6.6. stateOrProvinceName "BARCELONA" Si PrintableString 0ID 2.5.4.8
CA Vintegris TSAX TrustServices .
1.6.7. C N, Si 0ID2.5.4.3
ommon Name (X=Cada uno de los nodos TSU de la TSA) '
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
0ID2.5.29.35
Y i ifi Identificador de la clave del emi: Si N o .
2.1, Authority Key Identifier entificador de la clave del emisor i1 o (Marcado como NO critico segin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
0ID 2.5.29.14
.2, j i Identificador de la clave del fi It Si N o .
2.2, Subject Key Identifier entificador de la clave del firmante i o (Marcado como NO critico serdn EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
4 . - Si N o ¢
A el ! ° (Marcado como NO critico segtn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.9.1 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4..1.1.2. Uéer ‘Certificado c.ua\’mcado de sello .e!ectromco de persona Julr\d\ca' parala S 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text expedicion de sellos cualificados de tiempo electrénico” NFC
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si [o]]5) cualificado de sello de persona juridica sin uso de
dispositivo seguro
0ID 2.5.29.37
.6. Extended Key U: Si Ny
2 IR LG RS ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. timeStamping Presente (1.3.6.1.5.5.7.3.8) Si oD
0ID2.5.29.31
2.7. cRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la

funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2




2.7.1. distributionPoint http://crlL.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier {(NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.557.1.1
.8. A ity [nfo Acce Si Ny
2 T & ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
i " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0'1,862'1'3
Plazo de retencion de registros
0ID 0.4.0.1862.1.5 (S[HTTPS)
2.9.4. QcPDS {https://www.vincasign.net/policy/es/PDS-TSA/pds-tsa- Si URLs de acceso al texto divulgativo en inglés
es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-TSA/pds-tsa-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmDO esti6 RALIZADA ongitud Observacione
Ob od
dividual de P D de acié a a a OID 6 1 4 0
1.1. Version "2" Si 1 Integer Elliteral “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.54.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 years
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organizational Unit (OU) Indicacion opcional 16 caracteres UTF8String 01D 2.5.4.11
1.6.3. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.4. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) s 0ID2.5.4.4
1.6.5. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0D 2.5.4.42
1.6.6. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID2.5.4.3
1.6.7. emailAddress Correo electrénico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?:\Dj.'irigii.'m N 21941991
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ﬁgif;,if:;:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como »?Z)Dcf{iéigézzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 6.1.4.1.4 0 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica emitido en un DCCF. Ver . UTF8String y
Notice/Explicit text https://policy.vincasign.net” st 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
oso o0 | ertotr e el e o
25, Sl A s e st Bo (Marcado como %D;i-if;;m EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
T Apellido primero de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
B Brmiy Si No (Marcado como V(:Z)Dcfi‘i‘CiB;Z;un EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
2.6.2. Emall protection presente (13.6.1.5.5.7.3.4) S o Solo se activa si se incluye el correo electrénico del

firmante




0ID2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributionPoii Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaeniceaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString aceeso .a certificao de a ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID0401862.1.3
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
208, QD id-etsi-qcs-QeSSCH st Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-PF-hard-IND/pds-pf-hard-ind- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QcPDS es.pdf s}, {https://www.vincasign.net/policy/en/PDS-PF-hard-IND/pds-pf- si URLs de acceso al texto divulgativo en inglés
hard-ind-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N® 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmDO esti6 RALIZADA ongitud Observacione
Ob od
dividual de P 0 de aci6 3 a a OID 6 1 4 0
1.1. Version "2" Si 1 Integer Elliteral “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.54.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 years
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organizational Unit (OU) Indicacion opcional 16 caracteres UTF8String 01D 2.5.4.11
1.6.3. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.4. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) s 0ID2.5.4.4
1.6.5. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0D 2.5.4.42
1.6.6. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID2.5.4.3
1.6.7. emailAddress Correo electrénico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?:\Dj.'irigii.'m N 21941991
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ﬁgif;,if:;:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como »?Z)Dcf{iéigézzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 6.1.4.1.4 0 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica emitido en SOFT. Ver . UTF8String y
Notice/Explicit text https://policy.vincasign.net” st 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194 0 si olp cualificado de persona fisica sin uso de dispositivo
seguro
25, Sl A s e st Bo (Marcado como %D;i-if;;m EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
T Apellido primero de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
B Brmiy Si No (Marcado como V(:Z)Dcfi‘i‘CiB;Z;un EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
2.6.2. Emall protection presente (13.6.1.5.5.7.3.4) S o Solo se activa si se incluye el correo electrénico del

firmante




0ID2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributionPoii Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaeniceaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString aceeso .a certificao de a ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID0401862.1.3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PF-soft-IND/pds-pf-soft-ind- 01D 0.4.0.1862.1.5 (STHTTPS)
2.9.3. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-soft-IND/pds-pf-soft- Si URLs de acceso al texto divulgativo en inglés
ind-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.4. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N°910/2014
2.9.5. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.5.1. Semanticsinformation
2.95.1.1. 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmDO esti6 RALIZADA ongitud Observacione
Ob od
dividua o ero de P D de acié 3 a a OID 6.1.4 4 0
1.1. Version "2" Si 1 Integer Elliteral “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.54.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity si 60 minutos
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organizational Unit (OU) Indicacion opcional 16 caracteres UTF8String 01D 2.5.4.11
1.6.3. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.4. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) s 0ID2.5.4.4
1.6.5. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0D 2.5.4.42
1.6.6. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID2.5.4.3
1.6.7. emailAddress Correo electrénico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?:\Dj.'irigii.'m N 21941991
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ﬁgif;,if:;:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como »?Z)Dcf{iéigézzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 6.1.4.1.4 0 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de persona fisica emitido en un DCCF. Ver . UTF8String y
Notice/Explicit text https://policy.vincasign.net” st 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
oso o0 | ertotr e el e o
25, Sl A s e st Bo (Marcado como %D;i-if;;m EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
T Apellido primero de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
B Brmiy Si No (Marcado como V(:Z)Dcfi‘i‘CiB;Z;un EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
2.6.2. Emall protection presente (13.6.1.5.5.7.3.4) S o Solo se activa si se incluye el correo electrénico del

firmante




0ID2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributionPoii Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaeniceaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString aceeso .a certificao de a ) .‘ )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID0401862.1.3
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
208, QD id-etsi-qcs-QeSSCH st Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-PF-hard-IND-EFIN/pds-pf-hard-ind- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.4. QePDS efim-es.pdf,es}, {https://www vincasign.net/policy/en/PDS-PF-hard-IND- St URLs de acceso al texto divulgativo en inglés
EFIM/pds-pf-hard-ind-efim-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N® 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1..1. 0.40.184121.1.1 Semantica de persona ﬂsw.ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10, Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




AmDO esti6 RALIZADA ongitud Observacione
Ob od
dividua o ero de P 0 de aci6 3 a a OID 6.1.4 4 0
1.1. Version "2" Si 1 Integer Elliteral “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.54.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 60 minutos.
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organizational Unit (OU) Indicacion opcional 16 caracteres UTF8String 01D 2.5.4.11
1.6.3. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.4. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) s 0ID2.5.4.4
1.6.5. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0D 2.5.4.42
1.6.6. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID2.5.4.3
1.6.7. emailAddress Correo electrénico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?:\Dj.'irigii.'m N 21941991
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ﬁgif;,if:;:un N 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como »?Z)Dcf{iéigézzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 6.1.4.1.4 0 Si [elb] Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de persona fisica emitido en SOFT. Ver . UTF8String y
Notice/Explicit text https://policy.vincasign.net” st 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194 0 si olp cualificado de persona fisica sin uso de dispositivo
seguro
25, Sl A s e st Bo (Marcado como %D;i-if;;m EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
T Apellido primero de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
B Brmiy Si No (Marcado como V(:Z)Dcfi‘i‘CiB;Z;un EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
2.6.2. Emall protection presente (13.6.1.5.5.7.3.4) S o Solo se activa si se incluye el correo electrénico del

firmante




0ID2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributionPoii Ny Ny
2 iEBEU CRRCIEL ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint htty/ et vincaslaninet/eatiustaeniceaicll si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl si 1ASString uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
A (TR AT ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString URL acceso .a certificado de la Q.‘NO HTTPS)
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0ID0401862.1.3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PF-soft-IND-EFIM/pds-pf-soft-ind- 0ID0.4.0.1862.1.5 (STHTTPS)
2.9.3. QcPDS efim-es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-soft-IND- Si URLs de acceso al texto divulgativo en inglés
EFIM/pds-pf-soft-ind-efim-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.4. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
(UE) N°910/2014
2.9.5. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.5.1. Semanticsinformation
2.95.1.1. 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

REPRESENTANT AGID - DCCF

Basic estructure

Gestién CENTRALIZADA

Identificacién y Firma

Oblig.

Crit.

Longitud
méxima

Observaciones
OID 1.3.6.1.4.1.47155.2.11.1

1.1. Version "2 Si 1 Integer Elliteral “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2. Serial Number certificado. si 20 octetos Integer No puede ser un niimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature si oip 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
14. Issuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres P”"t:l:esm 0ID2.5.46
1.4.2. Organization Name (O) “VINTEGRIS SLU” si 64 caracteres | UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” si 128 caracteres | UTF8String 0ID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” si 64 caracteres | UTF8String 0ID 2543
1.4.7. stateOrProvinceName “BARCELONA” si UTF8String 0ID 2548
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name = si 2 caracteres P”"t:l:esm 0ID25.46
1.6.2. Organization (O) Organizacion a la que pertenece el representante. si 40 caracteres | UTF8String 0ID 2.5.4.10
1.6.6. Serial Number NIF del titular acorde a ETS| EN 319 412-1 “IDCES-1234567892") si P”"t:l:esm 0D 2545
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) si 0ID 2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) si 0ID 2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) si 0ID 2543
16.10. Description Codificacion del documento publico que acredita las facultades del firmante o s OID 2.5.4.13
los datos registrales
1.6.11 DN Qualifier Identificador Italia Si 0ID 2.5.4.46
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption si oip OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante si Bit String
o " P . . 0ID 2.5.29.35
2,1. Authority Key Identifier Identificador de la clave del emisor si No Martado como NO criten oin EN 319412.9)
2.1.1. Keyldentifier si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CAa la que corresponde la clave identificada en keyldentifier (String UTFS) Size 12
213 . . P
a Numero de serie del certificado de CA
AuthoritvCert!
n - ’ . n 0D 2.5.29.14
2.2. Subject Key Identifier Identificador de la clave del firmante si No Martado como NO criten scatin EN 319412.9)
2.2.1. Keyldentifier si Octet string Derivado de la clave publica
23. Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1* si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1* Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.35. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
, o v 0OID 2.5.29.32
A Eoitia s S No (Marcado como NO critico seetin EN 319412-2)
2.4.1. Policy Information si
2411 Pol
2o ey 1,3.6.1.4.1.47155.2.11.1 si oD Identificador de la politica de Vintegris
Identifier
2.4.1.2. Policy s
Qualifiers
24111 CPS
o hty olicy.vincasign.net 1ASString URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User | “Certificado cualificado europeo de persona fisica representante emitido en un s 200 caracteres | UTFEStNg Texto indicativo
Notice/Explicit DCCF. Ver https://policy.vincasign.net” v NFC
2.4.2. Policy Information si
CP-n-gscd. Identificador de la politica de certificado cualificado de persona
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 si oD Qcp-n-q; ificador polit ifi ualifi p
fisica con dispositivo seguro
2.4.3. Policy Information Si
2.4.3.1. Policy Identifier 1.3.76.16.6 si oip Identificador AGID (Italia)
0ID 2.5.29.17
.5. Subject Alternative Names Si No
2:5. Subject Alternative Name; ! (Marcado como NO critico segin EN 319412-2)
2.5.1. rfe822Name Correo electrénico de la persona fisica si rfc822Name
0ID 2.5.29.37
26. Extended Key Usage Si No o ¢
€Y Jsag (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6. 73.2) si oip
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oI S6lo se activa si se incluye el correo electronico del firmante




0ID 2.5.29.31

2.7. cRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la funcionalidad de OCSP.
(Marcado como NO critico segtin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign net/catrustservices.crl Si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign net/catrustservices.crl Si 1ASString uniformResourceldentifier (NO HTTPS)
. . 0ID1.36.1557.1.1
LB Lthotyniolhcess st No (Marcado como NO critico seetin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oI 0ID1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString URL i:i?;feso a1 OCSP (NO HTTPS)
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oI 0ID1.3.6.1.5.5.7.48.2
2.82.1. Acces Location http://www.vincasign.net, catrustservices.crt si 1ASString URLacceso a certlficado de Ia CA (NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID 1.3.6.1.55.7.1.3
" . 0ID 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-ges-QcCompliance si Indicacion de certificado ualificado
2.9.2. QcEuRetentionPeriod “15" Si 0040186213
Plazo de retenci6n de reeistros
N . 0ID0.4.0.1862.1.4
2 ey id-etsi-qes-QcSSCD s Disnositivo cualificado de creacién de firma
2os DS {https://www.vincasign.net/policy/es/PDS-REPAGID-hard/pds-rep-hard- . 01D 0.40.1862.15 (5§ HTTPS)
o es.pdf,es),{https://www.vincasign.net/policy/en/PDS-REPAGID-hard/pds-rep- URLs de acceso al texto divulgativo en inglés (obligatorio) y en castellano
hard-en.pdf,en}
" 0ID 0.4.0.1862.1.6.1
295. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al Reglamento (UE) Ne 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.96.1.
i ‘mation
296110
semanticsidNa 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-1, en serial number
tiral
2,10 Basic Constraints Si St 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

1,

REPRESENTANT AGID - SOFT

Baslc estructure

Gestién CENTRALIZAI

Identificacién y Firma

Oblig.

Crit.

Longitud
maxima

Observaciones
OID 1.3.6.1.4.1.47155.2.11.2

1.1. Version "2" Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un numero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oI 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU" Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacién a la que pertenece el representante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q00000001) Si 0ID2.5.4.3
1.6.10. Description Codificacion del deCumEnlD publico que a‘credlla las facultades del si 0ID2.5.4.13
firmante o los datos registrales
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave pblica del firmante si Bit String
a . o 0 . 0ID 2.5.29.35
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como NO critico segdn EN 319412-2)
2.1.1. Keyldentifier Si Octet string. Derivado de la clave publica
Nombre delaCAal de la cl identificad.
212, AuthorityCertlssuer ombre defa A 8 s que coresponde fa ciave Identificada en (String UTF8) Size 12
keyldentifier
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
0ID2.5.29.14
.2, Identificador de la clave del fi 1t Si Ny
2.2. Subject Key Identifier lentificador de la clave del firmante i o (Marcado como NO critieo segdn EN 319412-2)
2.2.1. Keyldentifier Si Octet string. Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Selecclonado "1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRLSignature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
. o N 002572932
2.4. Certificate Policies gl o [Mareadn cama NO critien camin EN 210419.9)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.11.2 Si oD Identificador de la politica de Vintegirs
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
24.11.2. User Certficado cualificado europeo de persona fisica representante emitido 5 200 caracteres | UTFBStIngy Texto indicativo
Notice/Explicit text en software. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
24 Policy Identifier 0.4.0.194112.1.0 si o QCP-n-gscd. \denliﬁca’d‘or d‘e la po\ilica‘ de certificado cualificado de
persona fisica sin uso de dispositivo seguro
2.4.3. Policy Information Si
2.4.3.1. Policy Identifier 1.3.76.16.6 Si oID Identificador AGID (ltalia)
. " . 00257297
o e ematvelismes St No (Mareadn camn N crftien camin EN 21041991
2.5.1. rfc822Name Correo electrénico de |a persona fisica Si rfc822Name
. 0ID 252937
2.6. Extended Key Usage St No (Mareadn camn NO criticn camin EN 210419.9)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oID
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si [elp] Sdlo se activa si se incluye el correo electrénico del firmante
0ID 2.5.29.31
2.7. cRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la funcionalidad de
OCSP. (Marcado como NO critico segtn EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si |ASString uniformResourceldentifier (NO HTTPS)
a 0ID1.3.6.1.5.5.7.1.1
2.8. Authority Info Acces Si No

(Marcado como NO critico segtin EN 319412-2)




2.8.1. Access Description

2.8.1.1. Acces Method id-ad-ocsp Si oID 0ID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString URL de acceso ar OCSP (NO HTTPS)
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 01D 1.3.6.1.5.5.7.48.2
2.82.1. Acces Location htt si 1ASString URL acceso a certificado de la CA (NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0D 1.3.6.1.5.5.7.1.3
, . . . . 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-ges-QcCompliance si Indicacion de certificado cualficado
2.9.2. QcEuRetentionPeriod “15” Si 0040186213
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-REPAGID-soft/pds-rep-soft- 0ID 0.4.0.1862.1.5 {S{ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REPAGID-soft/pds- Si URLs de acceso al texto divulgativo en inglés (obligatorio) y en
rep-soft-en.pdf,en} castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al Reglamento (UE) N2
910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1.
Semanticsinformation
2.9 .L 0.4.0.194121.1.1 Seméntica de persona fisica conforme a EN 319 412-1, en serial
semanticsldNatural number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

REPRESENTANT AGID - DCCF

Basic estructure

Gestién CENTRALIZADA

Identificacién y Firma

Oblig.

Crit.

Longitud
méxima

Observaciones
OID 1.3.6.1.4.1.47155.2.15.1

1. Version o si 1 Integer Elliteral “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2. Serial Number certificado. si 200ctetos | Integer No puede ser un nimero negativo i 0.
1.3. Signature Algorithm Si
13.1. Algorithm SHA-256 with RSA Signature si o 1.2.840.113549.1.1.11
13.2. Parameters No aplicable No
14. Issuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres P”"t:l:esm 0ID2.5.46
1.42. Organization Name (0) “VINTEGRIS SLU” si 64 caracteres | UTF8String 0ID254.10
1.44. Locality Name (L) “HOSPITALET DE LLOBREGAT” si 128 caracteres | UTF8String 0D 2547
1.45. Organization Identifier “VATES-B62913926” si limitado | UTF8String 0D 25497
1.456. Common Name (CN) “CA Vintegris TrustServices” si 64 caracteres | UTF8String 02543
1.47. stateOrProvinceName “BARCELONA” si UTFSString 0ID2548
1.5. Validity Si 3 YEAR
15.1. Not Before Fecha de inicio de validez si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name = si 2 caracteres P”"t:l:esm 0ID25.46
1.6.6. Serial Number NIF del titular acorde a ETS| EN 319 412-1 “IDCES-1234567892") si P”"t:l:esm 0D 25.4.5
167. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) si oD 2544
168. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) si 0D 25.4.42
1.69. Common Name Nombre Apellido 1234567892 si 0ID2543
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption si oD 01D 1.2.840.113549.1.1.1
1.7.12. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante si Bit String
) ’ . ) ’ 0D 2.5.29.35
2.1. Authority Key Identifier Identificador de la clave del emisor si No Marcado como O crih contn N 319419.9)
2.1.1. Keyldentifier si Octet string Derivado de la clave publica
212, AuthorityCertissuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
213, ; ) o
) Namero de serie del certificado de CA
AuthoritvCert
. - ) ) , 0ID 252914
2.2. Subject Key Identifier Identificador de la clave del firmante si No Marcado como NO crih o EN 319419.9)
2.2.1. Keyldentifier si Octet string Derivado de la clave pablica
2.3. Key Usage si si Bit String oI 25.29.15
23.1. Digital Signature Seleccionado "1 si Bit para autenticacién
2.3.2. Content commintment Seleccionado "1 si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.35. Key Agreement No seleccionado. “0”
2.356. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
) o v 01D 252932
A Eoitia s S No (Marcado como NO critico seetin EN 319412-2)
2.4.1. Policy Information si
2411 Pol
2o ey 1,3.6.1.4.1.47155.2.15.1 si oD Identificador de la politica de Vintegris
Identifier
2.4.1.2. Policy o
Qualifiers
24111 CPS
o https://policy.vincasign.net 1ASString URL de la DPC (opcional por CAB FORUM)
241.12.User | “Certificado cualificado europeo de persona fisica emitido en un DCCF. Ver , UTF8String
: - ) > tsiea o si 200 caracteres Texto indicativo
Notice/Explicit https://policy.vincasign.net’ v NFC
2.4.2. Policy Information si
-n-gscd. Identi Iti rtif fi
2.42.1. Policy Identifier 04.0.194112.1.2 si o QCP-n-gscd. Identmcador: de la politica de certificado cualificado de persona
fisica con dispositivo seguro
2.4.3. Policy Information Si
2.4.3.1. Policy Identifier 13.76.16.6 si oD dentificador AGID (ltalia)
01D 2.5.29.17
2.5. Subject Alternative Names Si No o .
ol (Marcado como NO critico segin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de la persona fisica si rfc822Name
’ 0ID 252937
A By U s No (Marcado como NO critico seetin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
2.6.2. Email protection Presente (13.6.1.5.5.7.3.4) si oD S6lo se activa si se incluye el correo electrénico del firmante
AT 0ID 252931
ik G D No No Este aartado no es oblieatorio siemore aue exista la funcionalidad de OCSP
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier {NO HTTPS)
2.7.2. distributionPoint http://cri2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier {NO HTTPS)
) ’ 0D 136155711
geghuthortyjintoees s No (Marcado como NO critico seetin EN 319412-2)
2.8.1. Access Description si




2.8.1.1. Acces Method id-ad-ocsp si oip 0ID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString VAL :ii?;feso 21 OCSP (NO HTTPS)
2.8.2. Access Description si
2.8.2.1. Acces Method id-ad-calssuers si oI 0ID 1.3.6.1.5.5.7.48.2
2.82.1. Acces Location http://www.vincasign.net/publi catrustservices.crt si 1ASString URL accez"n;;fmﬂcado de la CA (NO HTTPS)
2.9. Qualified Certificate Statements Si No 0ID 1.3.6.1.5.5.7.1.3
. . 0OID 0.4.0.1862.1.1
2.9.1. qCCompliance id-etsi-gcs-QcCompliance Si Indicacién de certificadn eualificado
2.9.2. QcEuRetentionPeriod “15” si 00040186213
Plazo de retencion de registros
i " 0ID 0.4.0.1862.1.4
293, GEED id-etsi-qes-QeSSCD Sf Dispositivo cualificado de creacién de firma
e TRttps://www vincasign net/policy/es/PDS-PFAGID-hard/pds-pf-hard- s OID 0.4.0.1862.1.5 (SIHTTPS)
£, @ es.pdf es}{https://www.vincasign.net/policy/en/PDS-PFAGID-hard/pds-pf-hard- URIs de acceso al texto en inglés (obligatorio) v en castellana
295, cType d-etsi-qct-esign s 0ID 0.4.0.1862.1.6.1
i BRI \dretsract-esig Certificado de firma electronica conforme al Reelamento (LIF) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
296.1.
‘mation
296.11. )
N 0.4.0.194121.1.1 Seméntica de persona fisica conforme a EN 319 412-1, en serial number
2,10, Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

1,

REPRESENTANT AGID - SOFT

Baslc estructure

Gestién CENTRALIZAI

Identificacién y Firma

Oblig.

Crit.

Longitud
maéxima

Observaciones
OID 1.3.6.1.4.1.47155.2.15.2

1.1. Version "2" Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU" Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String. 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacién a la que pertenece el representante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name Nombre Apellido 1234567897 Si 0ID2.5.4.3
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si [ellb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave pblica del firmante si Bit String
" . . 0ID 2.5.29.35
2.1. Authority Key Identifier Identificador de la clave del emisor Si No INareario corme MO ~rfrin comfin ENL 21041991
2.1.1. Keyldentifier Si Octet string. Derivado de la clave publica
Nombre delaCAal de la cl identificad.
212, AuthorityCertlssuer ombre defa A 8 s que coresponde fa ciave Identificada en (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
" ) . 0ID25.29.14
2.2. Subject Key Identifier Identificador de la clave del firmante Si No Nareario corme MO ~rfrin camtin ENL 21041991
2.2.1. Keyldentifier Si Octet string. Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Selecclonado "1" Si Bit para autenticacion
2.3.2. Content commintment Selecclonado "1 Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRLSignature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
002572932
2.4. Certificate Policies gl o [Mareadn cama NO critien camin EN 210419.9)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.15.2 Si oI Identificador de la politica de Vintegirs
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
24.11.2. User Certificado cualificado europeo de persona fisica emitido en software. 5 200 caracteres | UTFBSINEY Texto indicativo
Notice/Explicit text Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
CP-n-gscd. Identificador de | litica d rtificads lificado d
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 si op QCP-n-gscd. Identificador de la politica de certificado cualificado de
persona fisica sin uso de dispositivo seguro
2.4.3. Policy Information Si
2.4.3.1. Policy Identifier 1.3.76.16.6 Si [elb] Identificador AGID (Italia)
. 0ID25729.T
LS sctiienstielNemen Si o (Mareadin coma N critien cantin £ 210112.)
2.5.1. rfc822Name Correo electrénico de |a persona fisica Si rfc822Name
. 0ID 252937
2.6. Extended Key Usage St No (Mareadn camn NO criticn camin EN 210419.9)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [ellb]
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si [elb] Sdlo se activa si se incluye el correo electrénico del firmante
002572931
2.7. cRiDistributianPoint (% o Ecta anartadn nn ac ciamnra nuia avicta I3 funcinnalidad da
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si |ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si |ASString uniformResourceldentifier (NO HTTPS)
y . OID136155711
Db (i S S No (Mareadn camn N criticn canfin EN 2104122}
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLdq [OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net si |ASString © accesoa Eﬂ(::TPS)
2.8.2. Access Description Si




2.8.2.1. Acces Method id-ad-calssuers si [elln} 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS)
2.82.1. Acces Location http://www.vincasign.net/publickeys/catrustservic si 1ASString accesoa certificado de la CA )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.155.7.1.3
01D 0.4.0.1862.1.1
2.9.1. qCCompli id-etsi-ges-QcCompli Si
qCCompliance id-etsi-ges-QcCompliance ! Indicacién de certificado cualificado
N - e - OID 040186213
2.9.2. QcEuRetentionPeriod 15 si Dlasms e et ametin e eomictere
{https://www.vincasign.net/policy/es/PDS-PFAGID-soft/pds-pf-soft- 0ID 0.4.0.1862.1.5 ({S[HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PFAGID-soft/pds-pf- Si URLs de acceso al texto divulgativo en inglés (obligatorio) y en
soft-en.pdf,en} castellano
e N - OID0.4.0.1862.1.6.1
295, QcType |d—ets|—qct—es\gn S Cartificadn do firma Anica confarmo al [1IEY MO
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1.
SemanticsInformation
..... » 0.4.0.194121.1.1 Semantica de persona NS\Ca"C‘l‘)'f:‘fs:TEE EN 319 412-1, en serial

2.10. Basic Constraints Si Si 0ID 2.5.29.19

2.10.1.cA FALSO Si Boolean




AmMDO esti6 RALIZADA ongitud Observacione
Ob od
RADO axima oID 6.1.4.1.4
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. s 40 caracteres UTF8String 01D 2.5.4.10
1.6.3. Organizational Unit (OU) Primera ‘"d:affr':q"a:teel '3?;:;’;1:2;;:i:grg;"a‘zgf';:;'zz:e pertenece | o 16 caracteres | UTF8String 0ID 2.5.411
1.6.4. Organization Identifier NIF de fa pe's"”aJ“r‘d'cafZ";g:;:TS;fg&”gi‘;ﬁfﬂ”l”‘a’ del certificado, en | o, 64 caracteres | PrintableString 0ID25.4.97
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0D 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcadn como A?{LDjl'iig:i,m N 21941291
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?Z)Dcfl',i';ii:un EN319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature No seleccionado. “0”
2.3.2. Content commintment No seleccionado. “0”
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment Seleccionado "1” Si
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, iR g o (Marcado como V(\l)éJDcfi‘tS:‘czoi:tm EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2,12.2 Si olb Identificador de la politica de Vintegris
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier Si [ol]o] cualificado de persona fisica sin uso de dispositivo
seguro
25, Sl A s e st Bo (Marcado como ’(\‘)AD;‘-S-::;;U” EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3. 4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) s 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7

(Ejemplo: “VATES-Q0000000J)




2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. E: ded Key Us Si Ny
2 xtended Key Usage ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si [o]]5)
Sol tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5¢ activa s se incluye €l correo electronico de
firmante
0ID2.5.29.31
e ety a Este apartado no es obligatorio siempre que exista la
2T, GRS A b b funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crll.vincasign.net/catrustservices.crl Si |ASString uniformResourceldentifier {NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si |ASString uniformResourceldentifier {NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N o .
RELiukoyiciacess ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]s) 0ID 1.3.6.1.5.5.7.48.1
. ) . . " . URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oIb 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString URL acceso .a certificado de la CA.‘NO HTTPS)
uniformResourceldentifier
2.9, Basic Constraints Si Si 0ID 2.5.29.19
29.1.cA FALSO Si Boolean




Campo

oblig, ci,  Lenstud - Observaciones
SEDE ELECTRONICA Autenticacion Web méxima OID 1,3.6.1.4.1.47155.1.13.1
1 Basic estructure
1.1, Version s si 1 Integer Elliteral “2” corresponde a a version 3.
Establecid pora CA. NG Gnico del
1.2. Serial Number certificado. si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3, Signature Algorithm si
1.3.1. Algorithm SHA-256 with RSA Signature si o 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
14. Issuer si |
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (0) “VINTEGRIS SLU” si 64 caracteres | UTF8String 0ID2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String. 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-862913926" si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris SSL TrustServices” Si 64 caracteres UTF8String. 0ID2.5.43
1.4.7. stateOrProvinceName “BARCELONA" si UTF8String 0ID2.5.4.8
1.5. Validity si | | XYEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion si UTCTime YYMMDDHHMMSSZ
1.6, Subject s |
P — Denominacién (Nombre Oficalde 2 Orgarizacion) dl susciptordel servico | ¢, 40 caracteres | UTrstring 025410
de certificacién
Identificador de Ia organizacién )
1.6.4. Organization Identifier Segun la norma técnica ETSI EN 319 412-1 (VATES + NIF dela entidad) Si 64 caracteres | PrintableString 0ID 2.5.4.97
16.5. Country Name (CN) Codigo de pais con 2 digitos, segun 150 3166-1 si 2 caracteres | PrintableString 0ID25.46
Por defecto “ES”
1.6.6. Localty (L) Nombre de la localidad del suscriptor (Ciudad)
1.6.7. Business Category. Categoria de a Organizacion suscriptora "Government Entity" 51 Printablestring 0D 2545
1.6.8. Jurisdiction Country Nombre de a Jurisdiccién aplicable si oD25.4.4
Nimero Gnico de identificacion de la ]
1.6.9. Serial Number Entidad cucerintara dal carvicin da cartificarcidn INIEY st
1.6.10. Common Name (CN) Denominacion de nombre de dominio (DNS) donde residir el certificado Debiffi‘:”f"f“:i‘ jﬁiif"i“s":ie" la
1.7. Subject Public Key Info Clave pblica del firmante, codificada en RSA encryption (2048 bits) si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si [ollv} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave piblica del firmante si 8it String
2. Extensions
] ; |dentificador de Ia clave publica el Prestador del servicio de confianza (se ] 01D 2.5.28.35
e o e i Al el B S| No [Mareadn come NO erivien coniin 818 da CARENBI A
_ } |dentificador deIa clave del suscriptor (se obtiene a partir del hash de la ) 0ID2:5.29.14
22. Subfect Key Identifier misma) S Ne (Marcado como NO critico segtin EN 318412-2)
2.3. Key Usage si | si 8it String 0ID 2.5.29.15
23.1. Digital Signature selecclonado *1* si Bit para autenticacién
2.3.2. Content commintment No seleccionado. “0”
2.3.3. Key Encipherment selecclonado *1* si Bit para cifrado
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0"
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
’ 01D 2.5.29.37
15| Ptendedxer Ueats i | e (Marcado como NO critico segun BLR de Cabforum)
2.4.1. Server authentication Presente (1.3.6.1.5.5.7.3.1) Si oID
o - 00252932
25. ¢ ats Polictes S | Ne (Marcado como NO critico segun BLR de Cabforum)
2.5.1. Policy Information politica de VinCAsign] si
2.5.1.1. Policy Identifier 1.3.6,14,1,47155,2,13.1 Si oip Identificador de la politica de Vintegris
2.5.1.2. Policy Quallfiers si
25111 CPSURI https://policy vincasign.net si 1ASstring URL de la DPC (opcional por CAB FORUM)
vvvvv T
25112, User Certificado de Sede Electrénica nivel medio si 200 caracteres | VTFESUINGY Texto indicativo
Notice NFC
2.5.2. Policy Information si
2.5.2.1.Policy Identifer OID dela polftica de certificacién del MINHAP 2,16.724.1.3,5.5.2 si oo denticador de o pafica decertiiado desede
5 : ) 0ID2.5.29.17
B E e T B ‘ e (Marcado como NO critico segun BLR de CABFORUM)
26,1 DNS Name Nombre de dominio de la Sede Electrénica si 0ID1.3.6.1.4.1.47155.1.1
0ID25.29.31
o Este apartado no es obligatorio siempre que exista la
17, RS i i funcionalidad de OCSP. (Marcado como NO critico
seetin BLR de CABFORUM
2.7.1. distributionPoint T — T st 1ASString uniformResourceldentifier (NO HTTPS)
. 0ID1.3.6.1557.1.1
BB CnARAIE LS & | b (Marcado como NO critico segun BLR de CABFORUM)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oID 0ID1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString URL ::;;::\fe‘:‘ugip‘ d(i‘n‘:fgrp s)
2.8.2. Access Description si
2.8.2.1. Acces Method id-ad-calssuers si o 0D 1.3.6,1.5.5.7.48.2
2.8.2.1. Acces Location http in scrt si 1ASString URL’“Esu””;;;:\tg;?ii::‘;::{’;‘[::O HTTPS)
2.9, Qualtfied Certfficate Statements si | No 0ID13.6.15.57.13
2.9.1. qCCompliance 0.4.0.1862.1.1 id-etsi-qes-QcCompliance si Indwam,?\'g:;::;f:;;jahmdu
2.9.2. QcEuRetentionPeriod o S 0ID0.4.0.1862.1.3
0.4.0.1862.1.3 Plazo de retencién de registros
ihttp: i /policy/es/PDS-sede/pds-sedk 0ID0.4.0.1862.1.5 (STHTTPS)
29.3. QcPDS pdfes), i /policy/en/PDS-sede/pds-sed si URLS de acceso al texto divulgativo en inglés
en.pdf.en} (obligatorio) y en castellano
0ID0.4.0.1862.1.6.1
2.9.4. QcType 0.4.0.1862.1.6.3 id-etsi-qct-web si Certificado de auteticacion web conforme al
Reglamento (UE) N° 910/2014
2.10 cab Organization Identifier
2.10.1. Scheme Identificador de esquema de 3 digitos (VAT,.)
: - .
e Codigo de pais con 2 digitos, segin 150 3166-1
2.10.3. Reference dentificador de la organizacién conforme a esquema y pais
2.10. Basic Constraints si | si 0ID2.5.29.19
210.1.cA CA-FALSO Si Boolean




Campo q .
Oblig. | Crit. Longitud Observaciones

SSL-OV Autenticacién Web méxima 0ID 1.3.6.1.4.1.47155.1.14.1

Basic estructure

1.1. Version "2"

Integer El literal “2” corresponde a la version 3.

Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris SSL TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5, Validity Si X YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6, Subject Si

Denominacion (Nombre Oficial de la Organizacion) del suscriptor del servicio

1.6.1. Organization (O) ) Si 2 caracteres PrintableString 0ID 2.5.4.10
de certificacién
Identificador de la organizacion
1.6.4. O ization Identifi Si 64 t PrintableSt 01D 2.5.4.97
rganization Identifier Segun la norma técnica ETSI EN 319 412-1 (VATES + NIF de la entidad) ! caracteres | Printablestring
Codigo d 2 digitos, (in 1SO 3166-1 "
1.6.5. Country Name (CN) ©C1go de pais con 2 CIg1tos, segun si 64 caracteres | UTF8String 0ID25.4.6
Por defecto “ES’
1.6.6. Localty (L) Nombre de la localidad del suscriptor (Ciudad) PrintableString
Cate fadela O i 0 tora: "PRIVATE ORGANIZATION!
1.6.7. Business Category ategorla de 'a Organizacion suscriptora : si 0ID 2.5.4.5

"GOVERNMENT ENTITY" "RUISINESS ENTITY” _a "NON-COMMERCIAI ENTITY”
Ndmero dnico de identificacion de la .
1.6.8. Serial Number : : . Si 0ID 2.5.4.42
Entidad suscrintora del servicin de certificacidn (NIE)
Debe coincidir con el que se encuentra en la

extension Suhiet Alternative Names

1.6.9. Common Name (CN) Denominacion de nombre de dominio (DNS) donde residira el certificado

1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si

1.7.1. Algorithmldentifier

1.7.1.1. Algorithm RSA encryption Si [o]]o] 0ID 1.2.840.113549.1.1.1

1.7.1.2. Parameters No aplicable No

1.7.2. SubjectPublickey Clave publica del firmante Bit String.

2. Extensions

Identificador de la clave publica del Prestador del servicio de confianza (se 01D 2.5.29.35

A, iy Gy G nhtiene a nartir del hash de Ia misma st No (Marcadn coma NO critica seeiin RIR de CARFORIIM)
. N Identificador de la clave del suscriptor (se obtiene a partir del hash de la . 01D 2.5.29.14
A2, S G ey mismal St No Octet string (Marcadn coma NO criticn sepiin FN 219419-9)
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signati
IgitaliignatLine Seleccionado "1” i Bit para autenticacion
2.3.2. Content commintment No seleccionado. “0”
2.3.3. Key Encipherment Seleccionado "1” Si Bit para cifrado
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
q 01D 2.5.29.37
2.4, Extended Key Usage Uso @il daekres S No {Marcadn comn NO critica spatin BI R de Cahfarim)
2.4.1. Server authentication Presente 1.3.6.1.5.5.7.3.1 Si
. - . 0ID 2.5.29.32
B, RS o o (Marcada coma NO eritica sepiin RIR de Cabfariim]
2.5.1. Policy Information Si
2.5.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.14.1 Si [elb] Identificador de la politica de Vintegris
2.5.1.2. Policy Qualifiers Si
2.5.1.1.1 CPS URI htt olicy.vincasign.net s 1A5String URL de la DPC (opcional por CAB FORUM)
" . N UTF8String y
2.5.1.1.2. User Notice EU qualified website authentication certificates” segtin ETSI EN 319 411-2 Si 200 caracteres NEC Texto indicativo
2.5.2. Policy Information Si
2.5.2.1. Policy Identifier 0.4.0.2042.1.7 Si olb
0ID 2.5.29.17
.6, j i Si N o .
) B T WIS ! ° (Marcado como NO critico segtin BLR de CABFORUM)
2.5.1. DNS Name Nombre de dominio donde reside el certificado Si OID 1.3.6.1.4.1.47155.1.1
0ID25.2931
2.7. CRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la
funcinnalidad da OCSP_(Marradn camn NO criticn
2.7.1. distributionPoint ‘crlLvincasign.net/cassltrustservices.crl;http://cri2.vincasign.net/cassltrustserv| S IASString uniformResourceldentifier {NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8, i Si N - .
A (TR AT ! ° (Marcado como NO critico segtin BLR de CABFORUM)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP {NO HTTPS]
2.8.1.2. Acces Location http://ocsp.vincasign.net si IASString € accesoa { )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/cassltrustservices.crt si IASString acceso a certificado de la CA ( )

uniformResourceldentifier
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210.1.cA

CA-FALSO

Boolean




Campo

: o Longitud 5 Observaciones
Oblig. | Crit. B Codif
SSL-EV Autenticacién Web-EV méxima OID 1.3.6.1.4.1.47155.1.14.2
Basic estructure
1.1. Version "t Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si [e]]b] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 01D 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris SSL TrustServices” Si 64 caracteres UTF8String 01D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8
1.5. Validity Si X YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
D inacion (Nombre Oficial de la O izacion) del iptor del
1.6.1. Organization (O) enominacién (Nombre Oficial .ev 2 Organizacion) del suscriptor de Si 2 caracteres | PrintableString 01D 2.5.4.10
certificado
Identificador de la organizacion .
6.4, .5.4.97
1.6.4. Organization Identifier Sequn la norma técnica ETSI EN 319 412-1 (VATES + NIF de la entidad) Si 64 caracteres | PrintableString 0ID2.5.4.9
Codigo d 2 digits (n 1SO 3166-1
1.6.5. Country Name (CN) cigo de pais con 2 digitos, segun si 64 caracteres | UTF8String 0ID2.5.46
Por defecto “ES’
1.6.6. Localty (L) Nombre de la localidad del suscriptor (Ciudad) PrintableString
Categoria de la Organizacion suscriptora: "PRIVATE ORGANIZATION",
L7 B Gy "GOVERNMENT ENTITY" "RIISINFSS ENTITY” 0 "NON-COMMERCIAL ENTITY” St Ob 2545
1.6.8. Jurisdiction Country Nombre de fa Jurisdiccién aplicable (Pais) Si 0ID2.5.4.4
Ndmero dnico de identificacion de la .
156, Sl Mimtser Entidad suserintara del sarvicin de cortificacian (NIF) st Olb 2.5.4.42
Debx di | it [
1.6.10. Common Name (CN) Denominacion de nombre de dominio (DNS) donde residira el certificado ebe colncidir con efque se encuentra en fa
extencinn Suhiet Altarnative Names
1.7. Subject Public Key [nfo Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si [elb] 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
N e Identificador de la clave publica del Prestador del servicio de confianza (se . 0ID 2.5.29.35
aigaehoreydentiicy ahtiene 2 nartir del hash de 12 misma St No (Marcada coma NO critico sepiin RIR de CARFORLIM
2.2, Subject Key Identifi Identificador de la clave del suscriptor (se obtiene a partir del hash de la Si N Octet stri 0ID 2.5.29.14
2. Subject Key Identifier mismal ! ° ctet string (Marcado coma NO critica segiin EN 219412-2)
2.3, Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Si it
B Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment No seleccionado. “0”
2.3.3. Key Encipherment Seleccionado "1” Si Bit para cifrado
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
( 0ID 2.5.29.37
2.4. Extended Key Usage Uso extendido de claves g o (Marcadn cama NO criticn sepiin RIR da Cahforim)
2.4.1. Server authentication Presente 1.3.6.1.5.5.7.3.1 Si
o - 0ID 2.5.29.32
ZEgcericatolicey g o [Marcadn coma NO criticn sepiin BIR de Cahfarim)
2.5.1. Policy Information Si
2.5.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.14.2 Si oD Identificador de la politica de Vintegris
2.5.1.2. Policy Qualifiers Si
2.5.1.1.1 CPSURI https://policy.vincasign.net Si IASString URL de la DPC (opcional por CAB FORUM)
“EU qualified website authentication certificates” segin ETSI EN 319 411-2 . UTF8String y o
2.5.1.1.2. User Notice iR AR AT LA Si 200 caracteres NEC Texto indicativo
2.5.2. Policy Information Si
EVCP. Identificador de la politica de certificado
2.5.2.1. Policy Identifi .4.0.2042.1.4 Si [o]]b]
ClEyIE SR croIcid ! cualificado de autenticacién web Extended Validation
0ID 2.5.29.17
.6. Subject Alt ive N Si N
2 ubje SIStiveames ! ° (Marcado como NO critico segun BLR de CABFORUM)
2.5.1. DNS Name Nombre de dominio donde reside el certificado Si OID 1.3.6.1.4.1.47155.1.1
0ID252931
2.7, CRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la
funcinnalidad de OCSD (Marradn cama NO rriticn
2.7.1. distributionPoint criL.vincasign.net/cassltrustservices.crl;http://crl2.vincasign.net/cassltrustserv| S 1ASString uniformResourceldentifier {NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
.8. Authority Info A Si Ny
2 Ui === ! ° (Marcado como NO critico segun BLR de CABFORUM)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [o]]b] 0ID1.3.6.1.5.5.7.48.1
. . . " " URL de acceso al OCSP {NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [o]]o] 0ID 1.3.6.1.5.5.7.48.2




URL acceso a certificado de la CA (NO HTTPS)

2.8.2.1. Acces Location http://www.vincasign.net/publickeys/cassltrustservices.crt Si IASString
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID136.1.55.7.1.3
. . . . " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance (0.4.0.1862.1.1) id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod o si 01D 0.4.0.1862.1.3
(0.4.0.1862.1.3) Plazo de retencion de registros
TNTpS; TNCASIgN.NeT/POTCY/ €S/ PUSSS-eV/ pas-5s1-ev- - 01D 0.4.0.1862.1.5 (STHTTPS)
2.9.3. QePDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-ssl-ev/pds-ssl-ev- S LIRI < de arracn al teytn diviloativn an ingléc
0ID0.4.0.1862.1.6.1
2.9.4. QcType id-etsi-qct-web Si Certificado de autenticacion web conforme al
1 (LIFY N2 Q1n/on14
2.10 cab Organization Identifier
2.10.1. Scheme Identificador de esquema de 3 digitos (VAT,..)
2.10.2. Country Caddigo de pais con 2 digitos, seglin 1SO 3166-1
2.10.3. Reference Identificador de la organizacién conforme a esquema y pais
2,10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA CA-FALSO Si Boolean




