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PERFILES DE CERTIFICADOS v1rl2 - 02022020 Politica OID ETSI OID vinCAsign OID HACIENDA ESP
De PERSONA FISICA VINCULADA a Empresa/Organizacién

1 Cert Corporativo de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.1.1.1

2 Cert Corporativo de PF en SOFT QCP-n 0. 194112.1.0 1.3.6.1.4.1.47155.1.1.2

3 Cert Corporativo y Efimero de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.1.1.51

4 Cert Corporativo y Efimero de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.1.1.52

De PERSONA FiSICA REPRESENTANTE LEGAL de Empresa/Organizacion ante las AAPP espafiola:

Cert Corporativo de PF REP de PJ en DCCF
Cert Corporativo de PF REP de PJ en SOFT
Cert Corporativo y Efimero de PF REP de PJ en DCCF
Cert Corporativo y Efimero de PF REP de PJ en SOFT

© N »

QCP-n-gscd
QCP-n
QCP-n-gscd
QCP-n

0.4.0.194112.1.2
0. 194112.1.0
0.4.0.194112.1.2
0.4.0.194112.1.0

De PERSONA FISICA REPRESENTANTE LEGAL de Entidad Sin Personalidad Juridica ante las AAPP espaiiola:

1.3.6.1.4.1.47155.1.2.1
1 1.4.1.47155.1.2.2
1.3.6.1.4.1.47155.1.2.51
1.3.6.1.4.1.47155.1.2.52

2.16.724.1.3.5.8
2.16.724.1.3.5.8
2.16.724.1.3.5.8
2.16.724.1.3.5.8

9 Cert Corporativo de PF REP de ESPJ en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.1.2.11 2.16.724.1.3.5.9
10 Cert Corporativo de PF REP de ESPJ en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.1.2.12 2.16.724.1.3.5.9
11 Cert Corporativo y Efimero de PF REP de ESPJ en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.1.2.151 2.16.724.1.3.5.9
12 Cert Corporativo y Efimero de PF REP de ESPJ en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.1.2.152 2.16.724.1.3.5.9
De PERSONA FfSICA EMPLEADO PUBLICO espafiol
13 Cert de Empleado Publico nivel ALTO QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.1.4.1 2.16.724.1.3.5.7.1
14 Cert de Empleado Publico nivel MEDIO QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.1.4.2 2.16.724.1.3.5.7.2
15 Cert de Empleado Publico con seudénimo nivel ALTO QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.1.4.11
16 Cert de Empleado Publico con seudénimo nivel MEDIO QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.1.4.12 2.16.724.1.3.5.4.2
SELLO ELECTRONICO de Admini ion Publica fiol
17 Cert de Sello de AAPP nivel ALTO QCP-I-gscd 0.4.0.194112.1.3 1.3.6.1.4.1.47155.1.5.1 2.16.724.1.3.5.6.1
18 Cert de Sello de AAPP nivel MEDIO QcCP-I 0.4.0.194112.1.1 1.3.6.1.4.1.47155.1.5.2 2.16.724.1.3.5.6.2
SELLO ELECTRONICO de Persona JURIDICA
19 Cert de Sello de Empresa en DCCF QCP-I-gscd 0.4.0.194112.1.3 1.3.6.1.4.1.47155.1.6.1
20 Cert de Sello de Empresa en SOFT QcCP-| 0.4.0.194112.1.1 1.3.6.1.4.1.47155.1.6.2
21 Cert Efimero de Sello de Empresa en DCCF QCP-I-gscd 0. 194112.1.3 1 1.4.1.47155.1.6.51
22 Cert Efimero de Sello de Empresa en SOFT QcCP-| 0.4.0.194112.1.1 1.3.6.1.4.1.47155.1.6.52
SELLO ELECTRONICO para Internet of Things
23 Cert de Sello para loT QcCP-| 0.4.0.194112.1.1 1.3.6.1.4.1.47155.1.7.2
SELLO ELECTRONICO para Tiempo Electrénicc
24 Cert Corporativo de Sello de Tiempo Electrénico QCP-1 0.4.0.194112.1.1 1.3.6.1.4.1.47155.1.9.1
De PERSONA FiSICA - INDIVIDUAL
25 Cert Individual de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.1.10.1
26 Cert Individual de PF en SOFT QCP-n 0. 194112.1.0 1.3.6.1.4.1.47155.1.10.2
27 Cert Individual y Efimero de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.1.10.51
28 Cert Individual y Efimero de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.1.10.52
De PERSONA F{SICA - INDIVIDUAL
29 Cert Persona fisica Representante AGIF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.1.11.1
30 Cert Persona fisica Representante AGIF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.1.11.2




1. Cert Corporativo de PF en DCCF

Campo
PERSONA FISICA - DCCF

Basic estructure

Gestién CENTRALIZADA

Identificacién y Firma

Oblig.

Crit.

Longitud
maxima

Observaciones
OID1.3.6.1.4.1.47155.1.1.1

1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. NUmero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un numero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String OID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si OID25.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String OID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2543
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID25.4.8

1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID2.5.4.6
1.6.2. Organization (O) Organizacién a la que pertenece el firmante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera '”dgaﬂcr'ﬂ;:i Eecifart;':oi:‘;j;:igrg:T:g:'gzr;;acg‘;e pertenece | 16 caracteres | UTF8String 0ID2.5.4.11
1.6.4. Organization Identifier NIF de la persona jur|’dicafca)rlrigtuereTs;cla’Ev,Ln;lleflozititular del certificado, en Si 64 caracteres | PrintableString OID 2.5.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String 0OID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567897 Si 0ID2.5.4.3
1.6.10. emailAddress Correo electrénico del firmante Si IA5String




1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si OoID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como l\?loDcfi:éigssiun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber NUmero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como n?gDcf{Séigéigun EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacién
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24 gl ialelers St No (Marcado como l\?loDcff.tsiigs‘zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.1.1 Si (o]]»] Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text “Certificado cualificado :tet;j;gﬁ;ii/cisc\gzicgil;iat ?mitido en un DCCF. Ver Si 200 caracteres UTFE:\IS;Sng v Texto indicativo
2.4.2. Policy Information Si




QCP-n-gscd. Identificador de la politica de

2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si oD certificado cualificado de persona fisica con
dispositivo seguro
0ID 2.5.29.17
ode j i Sr N
2, Bl A s : ° (Marcado como NO critico seguin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-QO000000J)
2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. Si N e .
248, el ey U : ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD oloseactivasise |nc.uye € correo electronico de
firmante
0ID 2.5.29.31
. X Este apartado no es obligatorio siempre que exista la
. N N
Lo LU s © © funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.55.7.1.1
«O. ) Sr N
2, BT s e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oIb 0OID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString URL delacceso al OCsP (NO, HWPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD OID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IASString URL acceso ? certificado de la CA ,(NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si

Indicacion de certificado cualificado




01D 0.4.0.1862.1.3

2.9.2. QcEuRetentionPeriod “15” Si o )
Plazo de retencién de registros
01D 0.4.0.1862.1.4
2.9.3. CD id-etsi-qcs-QcSSCD Si
ke, QS id-etsi-qes-Qc : Dispositivo cualificado de creaciéon de firma
{https://www.vincasign.net/policy/es/PDS-PF-hard/pds-pf-hard- 01D 0.4.0.1862.1.5 (S[HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-PF-hard/pds-pf-hard- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
0ID 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 OID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsldNatural 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si St 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




2. Cert Corporativo de PF en SOFT

Campo
PERSONA FiSICA - SOFT

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
INENIE]

Observaciones
0OID1.3.6.1.4.1.47155.1.1.2

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automaticamente por la CA. Nimero identificativo tnico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si (6][v] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String OID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0OID 2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0OID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String OID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 01D 2.5.4.8

1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString 0ID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera '”d:l?cr';r;:i ljii?:;?;z:z:;gnlasc?brrgjTa:zg?gc:r‘wz ;ZEEE pertenece | o 16 caracteres | UTF8String 0ID2.5.4.11
1.6.4. Organization Identifier NIF de la persona jur|’dicafz!;::oe:;;fg/’i\‘nglisjf;zlltitular del certificado, en Si 64 caracteres | PrintableString OID 2.5.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String 01D 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567897 Si 0ID2.5.4.3
1.6.10. emailAddress Correo electrénico del firmante Si IASString




1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si OoID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como ,(\ljcl)Dcil,':cigs:zun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como Sgiﬁ:;i’i;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
o otz relil: S No (Marcado como l\(l)(l)Dcif‘tsi(-:zgslz;n EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.1.2 Si oID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text Cerifcedo cuslficade s;gse;jz;icf\lls\llcuicvalzucgl:andeat emitido en software. Ver | - ¢, 200 caracteres UTFiSth”g Y Texto indicativo
2.4.2. Policy Information Si




QCP-n. Identificador de la politica de certificado

2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OoID cualificado de persona fisica sin uso de dispositivo
seguro
0OID 2.5.29.17
5. j i Si N e 2
2 St e % e : ° (Marcado como NO critico seguin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si OID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0OID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electrdnico de la persona fisica Si rfc822Name
OID 2.5.29.37
2.6. Extended Key U Si N
ended Xey Lsage : ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD S6lo se activa si se incluye el correo electronico del
firmante
0OID 2.5.29.31
S . Este apartado no es obligatorio siempre que exista la
2.7. cRLDistributionPoint N N
CcrLDistributionFoiny ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://cri2.vincasing.net/canebula2.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
2.8. Authority Info A Si N
uthority Info Acces : ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si (o]b} OID 1.3.6.1.5.5.7.48.1
URLd | OCSP (NO HTTPS,
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e.accesoa ( . )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si (o]]n} 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IASString acceso ? certificado ge fa . <( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0D 1.3.6.1.5.5.7.1.3
01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si

Indicacion de certificado cualificado




0ID 0.4.0.1862.1.3

2.9.2. QcEuRetentionPeriod 15 Si Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PF-soft/pds-pf-soft- 0ID 0.4.0.1862.1.5 (S[HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-soft/pds-pf-soft- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
0OID 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0OID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. SemanticsInformation
Semantica d fisi fi EN 319 412-
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 emantica de persona fisica conforme
1, en serial number
2.10. Basic Constraints Si Si OID 2.5.29.19
2.10.1.cA FALSO Si Boolean




3. Cert Corporativo y Efimero de PF en DCCF

Campo
EFIMERO DE PERSONA FiSICA - DCCF

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.1.51

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera 'ndéclilcr'rc;r;:f; Ijii?:.i?;::j;:i:grg:T:S?gc;r:niali.gie pertenece | 16 caracteres | UTF8String 0D 2.5.4.11
1.6.4. Organization Identifier NIF de la persona jurl'dicafjrlslg:OeE(?—sStf\g/’LngilgaflozitituIar del certificado, en Si 64 caracteres | PrintableString 0OID 2.5.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567897 Si 0ID25423
1.6.10. emailAddress Correo electrénico del firmante Si IA5String




1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como NO(IJD;I,'E‘C?QEU” EN 319412-21
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?;;” EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\lOéDczi"csi;:igs:ZéL’m EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.1.51 Si OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text “Certificado cualgigggév\/efﬁzsgifpeoﬁ;‘sz:i:sigcri:;:s}”ada emitido en Si 200 caracteres UTFSNS:Eing ¥ Texto indicativo
2.4.2. Policy Information Si




QCP-n-gscd. Identificador de la politica de

2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si OID certificado cualificado de persona fisica con
dispositivo seguro
OID 2.5.29.17
. ’ . Sf N o "
20 ARG RTEEE NEmes I ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-QO000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
P OID 2.5.29.37
2L Baesldlse 1) Ukel S No (Marcado como NO critico segiin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sl tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD ©lo se activasise Incluye & correo electronico de
firmante
OID 2.5.29.31
T . Este apartado no es obligatorio siempre que exista la
.7. cRLD N N -
2olfo IR RTIACIE ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.55.7.1.1
8. i Si N - 2
2 (TG D (e I ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String elacceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String accesogce fficado de 1 ) _( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
2.9.1. qCCompliance id-etsi-qcs-QcCompliance Si OID 0.4.0.1862.1.1

Indicacién de certificado cualificado




0OID 0.4.0.1862.1.3

2.9.2. QcEuRetentionPeriod “15” Si y .
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. SSCD id-etsi-qcs-QcSSCD Si
O id-etsi-qcs-Qc l Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-PF1u-hard/pds-pflu-hard- 0ID 0.4.0.1862.1.5 (S/HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-PF1u-hard/pds-pflu- Si URLs de acceso al texto divulgativo en inglés
hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




4. Cert Corporativo y Efimero de PF en SOFT

Campo
EFIMERO DE PERSONA FiSICA - SOFT

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.1.52

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera 'ndéclilcr'rc;r;:f; Ijii?:.i?;::j;:i:grg:T:S?gc;r:niali.gie pertenece | 16 caracteres | UTF8String 0D 2.5.4.11
1.6.4. Organization Identifier NIF de la persona jurl'dicafjrlslg:OeE(?—sStf\g/’LngilgaflozitituIar del certificado, en Si 64 caracteres | PrintableString 0OID 2.5.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567897 Si 0ID25423
1.6.10. emailAddress Correo electrénico del firmante Si IA5String




1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como NO(IJD;I,'E‘C?QEU” EN 319412-21
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?;;” EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\lOéDczi"csi;:igs:ZéL’m EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.1.52 Si OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text “Certificado cu:(l)i:ti;/a;rz.VViimhftfsjjpiﬁ{j\i\r:?ng:isciznv.i:(:tu!’ada emitido en Si 200 caracteres UTFSNS:Eing ¥ Texto indicativo
2.4.2. Policy Information Si




QCP-n. Identificador de la politica de certificado

2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OID cualificado de persona fisica sin uso de dispositivo
seguro
0OID 2.5.29.17
. ’ . Sf N o "
20 ARG RTEEE NEmes I ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-QO000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
p OID 2.5.29.37
2L Baesldlse 1) Ukel S No (Marcado como NO critico segiin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sl tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD ©lo se activasise Incluye & correo electronico de
firmante
OID 2.5.29.31
T . Este apartado no es obligatorio siempre que exista la
.7. cRLD N N -
2olfo IR RTIACIE ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0OID1.3.6.1.55.7.1.1
8. i Si N - 2
2 (TG D (e I ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String elacceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String accesogce fficado de 1 ) _( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
2.9.1. qCCompliance id-etsi-qcs-QcCompliance Si OID 0.4.0.1862.1.1

Indicacién de certificado cualificado




0OID 0.4.0.1862.1.3

2.9.2. QcEuRetentionPeriod “15” Si y .
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PF1u-soft/pds-pflu-soft- 0ID 0.4.0.1862.1.5 (S/HTTPS)
2.9.4. QcPDS es.pdf es},{https://www.vincasign.net/policy/en/PDS-PF1u-soft/pds-pflu- Si URLs de acceso al texto divulgativo en inglés
soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
Semantica d fisi fi EN 319 412-
2.9.6.1.1. semanticsldNatural 0.4.0.194121.1.1 emantica de persona fisica conlarme 2
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




5. Cert Corporativo de PF REP de PJ en DCCF

Campo
REPRESENTANT PJ - DCCF

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.2.1

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !;(:_'ecs:;zgnd;'rf:Ea;tf;s?sfr::cllzSgiztzf;g:gzr:?zg;z:erte”ece si 16 caracteres | UTFSString 0ID 2.5.4.11

NIF de la persona juridica de la que es representante el titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-QO000000J)

1.6.5. Title Representante legal ... 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3




1.6.10. emailAddress Correo electrénico del firmante Si IA5String
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
16.11. Description ;2,?;”&!::;3:,:&!5;1 Apellido2 /NUm Protocolo: XXX /Fecha S 0ID 2.5.4.13
* En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucion: XXX
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como ’\?(;Dcijj‘cigs'zzun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ,\?(;Dciljj‘cigs';;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” St Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” St Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
s, R el St No (Marcado como h?(;Dcif‘tsiéiggzéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.2.1 Si oID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si




2.4.1.1.1 CPS URI

https://policy.vincasign.net

IA5String

URL de la DPC (opcional por CAB FORUM)

“Certificado cualificado de persona fisica representante emitido en un DCCF.

UTF8String y

2.4.1.1.2. User Notice/Explicit text o ; P Si 200 caracteres Texto indicativo
Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si OoID certificado cualificado de persona fisica con
dispositivo seguro
2.4.3. Policy Information Si
De acuerdo con la propuesta del apartado 14.1.3.3 (codificacién de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrdnicos (abril del 2016)” del Ministerio de Hacienda y
a e . Administraciones Publicas, en el que se describe que: “OID =
243.1 POHCY Identifier 2.16.724.1.3.5.8 Si oD 2.16.724.1.3.5.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
unico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
5. j i Si No o .
2 SREEREEE NEmes (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
p 0ID 2.5.29.37
2L Besldlse 1) Ukels S No (Marcado como NO critico segiin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sélo se activa si se incluye el correo electrdnico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID ) Y
firmante
OID 2.5.29.31
T . Este apartado no es obligatorio siempre que exista la
.7. cRLD No No o
2olfo IR RTIACIE funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)




0ID1.3.6.1.5.5.7.1.1

8. i Si N - 2
i (G D (e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OoID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce thicado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
g-ompliance id-etsi-qcs-QcCompliance I Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oIp 0'4'0}862'1'3 :
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. SSCD id-etsi-qcs-QcSSCD Si
O id-etsi-qes-Qc : Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-REP-hard/pds-rep-hard- 0ID 0.4.0.1862.1.5 (S/HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REP-hard/pds-rep- Si URLs de acceso al texto divulgativo en inglés
hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0OID 2.5.29.19
2.10.1. cA FALSO Si Boolean




6. Cert Corporativo de PF REP de PJ en SOFT

Campo
REPRESENTANT PJ - SOFT

Basic estructure

Gestién CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
OID 1.3.6.1.4.1.47155.1.2.2

1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. NUmero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un numero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer St
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String OID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si OID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String OID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID25.4.8

1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera 'enli:;:ézzndt?n?:Eagifgi?;f”f;cllzr?gii:zla:g:gzrfzg;i:erte”ece si 16 caracteres | UTF8String 0ID2.5.4.11

NIF de la persona juridica de la que es representante el titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString OID 2.5.4.97
(Ejemplo: “VATES-QO000000J)

1.6.5. Title Representante legal ... 64 caracteres UTF8String 0OID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0ID25.43




1.6.10. emailAddress Correo electrénico del firmante Si IA5String
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccidn:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcidn: XXX
1.6.11. Description Ot’:‘)‘;;zxe:;m;’;eﬁsf!fa? Apellido2 /NGm Protocolo: XXX /Fecha si 0ID2.5.4.13
« En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucion: XXX
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si (o]]»] OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como S(giijj;i’i;n EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de |a clave del firmante Si No (Marcado como S(giijj;i’igun EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A Canfifeatalelletss Si No (Marcado como r\?(l)Dcfi.t‘ri)t':igiéﬂn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.2.2 Si (o]»] Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si




2.4.1.1.1 CPS URI

https://policy.vincasign.net

IASString

URL de la DPC (opcional por CAB FORUM)

“Certificado cualificado de persona fisica representante emitido en

UTF8String y

2.4.1.1.2. User Notice/Explicit text Si 200 caracteres Texto indicativo
/Exp software. Ver https://policy.vincasign.net “ NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OID certificado cualificado de persona fisica sin uso de
dispositivo seguro
2.4.3. Policy Information Si
De acuerdo con la propuesta del apartado 14.1.3.3 (codificacion de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrénicos (abril del 2016)” del Ministerio de Hacienda y
q o . Administraciones Publicas, en el que se describe que: “OID =
2.4.3.1. PO|ICy Identifier 2.16.724.1.3.5.8 Si oD 2.16.724.1.3.5.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
Unico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP”.
OID 2.5.29.17
2.5. Subject Alternative N; Si No
ubje ernative Names : (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-QO000000J)
2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
2.6. Extended Key U Si No o 2
ended fey Usage : (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
Sol tiva si se incl | lectronico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD oloseactivasise |nc.uye € correo electronico de
firmante
0ID 2.5.29.31
. X Este apartado no es obligatorio siempre que exista la
2.7. cRLDistributionPoint No No
cRLDistributionroin funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)




OID1.3.6.1.557.11

«O. ) Sr N
2, BT s e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0OID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString URL delacceso al OCsP (NO, HWPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OoID OID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IASString URL acceso ? certificado de la CA ,(NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC li Si
QeSS id-etsi-qes-QcCompliance I Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oib 0'4'0:1,862'1'3 )
Plazo de retencién de registros
{https://www.vincasign.net/policy/es/PDS-REP-soft/pds-rep-soft- 01D 0.4.0.1862.1.5 (S[HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REP-soft/pds-rep-soft- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
0ID 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0OID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




7. Cert Corporativo y Efimero de PF REP de PJ en DCCF

Campo
EFIMERO REPRESENTANT PJ - DCCF

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.2.51

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !;(:_'ecs:;zgnd;'rf:Ea;tf;s?sfr::cllzSgiztzf;g:gzr:?zg;z:erte”ece si 16 caracteres | UTFSString 0ID 2.5.4.11

NIF de la persona juridica de la que es representante el titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-QO000000J)

1.6.5. Title Representante legal ... 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3




1.6.10. emailAddress Correo electrénico del firmante Si IA5String
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
16.11. Description ;2,?;”&!::;3:,:&!5;1 Apellido2 /NUm Protocolo: XXX /Fecha S 0ID 2.5.4.13
* En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucion: XXX
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como ’\?(;Dcijj‘cigs'zzun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ,\?(;Dciljj‘cigs';;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” St Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” St Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
s, R el St No (Marcado como h?(;Dcif‘tsiéiggzéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.2.51 Si oID Identificador de la politica de Logalty




2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text Certificado cualificado y efimero de persgna f|5|ca lrepreseptante emitido S 200 caracteres UTF8String y Texto indicativo
en un DCCF. Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si OoID certificado cualificado de persona fisica con
dispositivo seguro
2.4.3. Policy Information Si
De acuerdo con la propuesta del apartado 14.1.3.3 (codificacion de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrdnicos (abril del 2016)” del Ministerio de Hacienda y
a e . Administraciones Publicas, en el que se describe que: “OID =
243.1 POHCY Identifier 2.16.724.1.3.5.8 Si oD 2.16.724.1.3.5.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
Unico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
5. j i Si No o .
2 SREEREEE NEmes (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-QO000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
p 0ID 2.5.29.37
2EL Baesldlse 1 Uhels S No (Marcado como NO critico segiin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sélo se activa si se incluye el correo electrdnico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID ) Y
firmante
OID 2.5.29.31
T . Este apartado no es obligatorio siempre que exista la
.7. cRLD No No o
2olfo IR RTIACIE funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)




2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0OID1.3.6.1.55.7.1.1
8. i Si N - 2
i (G D (e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce thicado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0ID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
g-ompliance id-etsi-qcs-QcCompliance I Indicacién de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i .
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. SSCD id-etsi-qcs-QcSSCD Si
O id-etsi-qes-Qc : Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-REP1u-hard/pds-rep1lu-hard- 0ID 0.4.0.1862.1.5 (S[HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REP1u-hard/pds-replu{  Si URLs de acceso al texto divulgativo en inglés
hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrdénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0OID 2.5.29.19
2.10.1. cA FALSO Si Boolean




8. Cert Corporativo y Efimero de PF REP de PJ en SOFT

Campo
EFIMERO REPRESENTANT PJ - SOFT

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.2.52

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !;(:_'ecs:;zgnd;'rf:Ea;tf;s?sfr::cllzSgiztzf;g:gzr:?zg;z:erte”ece si 16 caracteres | UTFSString 0ID 2.5.4.11

NIF de la persona juridica de la que es representante el titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-QO000000J)

1.6.5. Title Representante legal ... 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3




1.6.10. emailAddress Correo electrénico del firmante Si IA5String
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
16.11. Description ;2,?;”&!::;3:,:&!5;1 Apellido2 /NUm Protocolo: XXX /Fecha S 0ID 2.5.4.13
* En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucion: XXX
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como ’\?(;Dcijj‘cigs'zzun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ,\?(;Dciljj‘cigs';;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” St Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” St Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
s, R el St No (Marcado como h?(;Dcif‘tsiéiggzéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.2.2 Si oID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si




2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text Certificado cualificado y efimero de persqna ﬂ5|ca represe?tante emitido S 200 caracteres UTF8String y Texto indicativo
en software. Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OoID certificado cualificado de persona fisica sin uso de
dispositivo seguro
2.4.3. Policy Information Si
De acuerdo con la propuesta del apartado 14.1.3.3 (codificacién de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrdnicos (abril del 2016)” del Ministerio de Hacienda y
a e . Administraciones Publicas, en el que se describe que: “OID =
243.1 POHCY Identifier 2.16.724.1.3.5.8 Si oD 2.16.724.1.3.5.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
unico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
5. j i Si No o .
2 SREEREEE NEmes (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 1.3.6.1.4.1.47155.1.4
Organizacidn a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-QO000000J)
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
p 0ID 2.5.29.37
2EL Baesldlse 1 Uhels S No (Marcado como NO critico segiin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sélo se activa si se incluye el correo electrdnico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID ) Y
firmante
OID 2.5.29.31
T . Este apartado no es obligatorio siempre que exista la
.7. cRLD No No o
2olfo IR RTIACIE funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)




0ID1.3.6.1.5.5.7.1.1

8. i Si N - 2
i (G D (e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OoID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce thicado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . . . . 0OID 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oIp 0'4'0}862'1'3 :
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-REP1u-soft/pds-rep1lu-soft- 0ID 0.4.0.1862.1.5 (SiHTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REP1u-soft/pds-replu- Si URLs de acceso al texto divulgativo en inglés
soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0OID 2.5.29.19
2.10.1. cA FALSO Si Boolean




9. Cert Corporativo de PF REP de ESPJ en DCCF

Campo
REPRESENTANT ESPJ - DCCF

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.2.11

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !;(:_'ecs:;zgnd;'rf:Ea;tf;s?sfr::cllzSgiztzf;g:gzr:?zg;z:erte”ece No 16 caracteres | UTF8String 0D 2.5.4.11

NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0OID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)

1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID25.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3




1.6.10. emailAddress Correo electrénico del firmante Si IA5String
16.11. Description Codificacion del documentipl)gfgzctioqsu;;;:;iliz las facultades del firmante S OID 2.5.4.13
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como ’\?(;Dcijj‘cigs'zzun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ,\?(;Dciljj‘cigs';;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” St Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” St Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
s, R el St No (Marcado como h?(;Dcif‘tsiéiggzéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.2.11 Si oID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si

2.4.1.1.1 CPS URI

https://policy.vincasign.net

IA5String

URL de la DPC (opcional por CAB FORUM)




“Certificado cualificado de persona fisica representante de ESPJ emitido en

UTF8String y

2.4.1.1.2. User Notice/Explicit text Si 200 caracteres Texto indicativo
/Exp un DCCF. Ver https://policy.vincasign.net “ NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si OID certificado cualificado de persona fisica con
dispositivo seguro
2.4.3. Policy Information Si
De acuerdo con la propuesta del apartado 14.1.3.3 (codificacion de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrdnicos (abril del 2016)” del Ministerio de Hacienda y
q e . Administraciones Publicas, en el que se describe que: “OID =
243.1 P0|ICy Identifier 2.16.724.1.3.5.9 Si oD 2.16.724.1.3.5.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, administrador Unico o solidario de la organizacion, o al menos
con poderes especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
.5. j i Si No
2B, Sufsr et (e : (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. Si No . ,
215, Btz U : (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID 010 ¢ activa st se |nc'uye ¢! correo electronico de
firmante
0ID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
ol/o N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
8. i Si No
Ak, Gty [0 (55 : (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si




2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce thicado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
qtLompliance id-etsi-qcs-QcCompliance : Indicacioén de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oIp 0'4'0}862'1'3 :
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. SSCD id-etsi-qcs-QcSSCD Si
O id-etsi-qes-Qc : Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-REPESPJ-hard/pds-repespj-hard- 0ID 0.4.0.1862.1.5 (SiHTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REPESPJ-hard/pds- Si URLs de acceso al texto divulgativo en inglés
repespj-hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




10. Cert Corporativo de PF REP de ESPJ en SOFT

Campo
REPRESENTANT ESPJ - SOFT

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.2.12

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !;(:_'ecs:;zgnd;'rf:Ea;tf;s?sfr::cllzSgiztzf;g:gzr:?zg;z:erte”ece No 16 caracteres | UTF8String 0D 2.5.4.11

NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0OID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)

1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID25.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3




1.6.10. emailAddress Correo electrénico del firmante Si IA5String
16.11. Description Codificacion del documentipl)gfgzctioqsu;;;:;iliz las facultades del firmante S OID 2.5.4.13
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como ’\?(;Dcijj‘cigs'zzun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ,\?(;Dciljj‘cigs';;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” St Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” St Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
s, R el St No (Marcado como h?(;Dcif‘tsiéiggzéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.2.12 Si oID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si

2.4.1.1.1 CPS URI

https://policy.vincasign.net

IA5String

URL de la DPC (opcional por CAB FORUM)




“Certificado cualificado de persona fisica representante de ESPJ emitido en

UTF8String y

2.4.1.1.2. User Notice/Explicit text Si 200 caracteres Texto indicativo
/Exp software. Ver https://policy.vincasign.net “ NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OID certificado cualificado de persona fisica con
dispositivo seguro
2.4.3. Policy Information Si
De acuerdo con la propuesta del apartado 14.1.3.3 (codificacion de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrdnicos (abril del 2016)” del Ministerio de Hacienda y
q e . Administraciones Publicas, en el que se describe que: “OID =
243.1 P0|ICy Identifier 2.16.724.1.3.5.9 Si oD 2.16.724.1.3.5.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, administrador Unico o solidario de la organizacion, o al menos
con poderes especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
.5. j i Si No
2B, Sufsr et (e : (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. Si No . ,
215, Btz U : (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID 010 ¢ activa st se |nc'uye ¢! correo electronico de
firmante
0ID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
ol/o N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
8. i Si No
Ak, Gty [0 (55 : (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si




2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce thicado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
gtLompliance id-etsi-qcs-QcCompliance : Indicacioén de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oIp 0'4'0}862'1'3 :
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-REPESPI-soft/pds-repespj-soft- 0ID 0.4.0.1862.1.5 (S/HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REPESPJ-soft/pds- Si URLs de acceso al texto divulgativo en inglés
repespj-soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




11. Cert Corporativo y Efimero de PF REP de ESPJ en DCCF

Campo
EFIMERO REPRESENTANT ESPJ - DCCF

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.2.151

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !;(:_'ecs:;zgnd;'rf:Ea;tf;s?sfr::cllzSgiztzf;g:gzr:?zg;z:erte”ece No 16 caracteres | UTF8String 0D 2.5.4.11

NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0OID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)

1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID25.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3




1.6.10. emailAddress Correo electrénico del firmante Si IA5String
16.11. Description Codificacion del documentipl)gfgzctioqsu;;;:;iliz las facultades del firmante S OID 2.5.4.13
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como ’\?(;Dcijj‘cigs'zzun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ,\?(;Dciljj‘cigs';;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” St Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” St Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
s, R el St No (Marcado como h?(;Dcif‘tsiéiggzéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.2.151 St OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si

2.4.1.1.1 CPS URI

https://policy.vincasign.net

IA5String

URL de la DPC (opcional por CAB FORUM)




“Certificado cualificado y efimero de persona fisica representante de ESPJ

UTF8String y

2.4.1.1.2. User Notice/Explicit text Si 200 caracteres Texto indicativo
/Exp emitido en un DCCF. Ver https://policy.vincasign.net “ NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si OID certificado cualificado de persona fisica con
dispositivo seguro
2.4.3. Policy Information Si
De acuerdo con la propuesta del apartado 14.1.3.3 (codificacion de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrdnicos (abril del 2016)” del Ministerio de Hacienda y
q e . Administraciones Publicas, en el que se describe que: “OID =
243.1 P0|ICy Identifier 2.16.724.1.3.5.9 Si oD 2.16.724.1.3.5.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, administrador Unico o solidario de la organizacion, o al menos
con poderes especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
.5. j i Si No
2B, Sufsr et (e : (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. Si No . ,
215, Btz U : (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID 010 ¢ activa st se |nc'uye ¢! correo electronico de
firmante
0ID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
ol/o N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
8. i Si No
Ak, Gty [0 (55 : (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si




2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce thicado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
g-ompliance id-etsi-qcs-QcCompliance I Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oIp 0'4'0}862'1'3 :
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. SSCD id-etsi-qcs-QcSSCD Si
O id-etsi-qes-Qc : Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-REPESP)1u-hard/pds-repespjlu- 0ID 0.4.0.1862.1.5 (S/HTTPS)
2.9.4. QcPDS hard-es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REPESPJ1u- Si URLs de acceso al texto divulgativo en inglés
hard/pds-repespjlu-hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




12. Cert Corporativo y Efimero de PF REP de ESPJ en SOFT

Campo
EFIMERO REPRESENTANT ESPJ - SOFT

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.2.152

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera !;(:_'ecs:;zgnd;'rf:Ea;tf;s?sfr::cllzSgiztzf;g:gzr:?zg;z:erte”ece No 16 caracteres | UTF8String 0D 2.5.4.11

NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0OID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)

1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID25.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3




1.6.10. emailAddress Correo electrénico del firmante Si IA5String
16.11. Description Codificacion del documentipl)gfgzctioqsu;;;:;iliz las facultades del firmante S OID 2.5.4.13
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como ’\?(;Dcijj‘cigs'zzun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ,\?(;Dciljj‘cigs';;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” St Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” St Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
s, R el St No (Marcado como h?(;Dcif‘tsiéiggzéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.2.152 St OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si

2.4.1.1.1 CPS URI

https://policy.vincasign.net

IA5String

URL de la DPC (opcional por CAB FORUM)




“Certificado cualificado y efimero de persona fisica representante de ESPJ

UTF8String y

2.4.1.1.2. User Notice/Explicit text Si 200 caracteres Texto indicativo
/Exp emitido en software. Ver https://policy.vincasign.net “ NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OID certificado cualificado de persona fisica con
dispositivo seguro
2.4.3. Policy Information Si
De acuerdo con la propuesta del apartado 14.1.3.3 (codificacion de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrdnicos (abril del 2016)” del Ministerio de Hacienda y
q e . Administraciones Publicas, en el que se describe que: “OID =
243.1 P0|ICy Identifier 2.16.724.1.3.5.9 Si oD 2.16.724.1.3.5.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, administrador Unico o solidario de la organizacion, o al menos
con poderes especificos generales para actuar ante las AAPP”.
0ID 2.5.29.17
.5. j i Si No
2B, Sufsr et (e : (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. Si No . ,
215, Btz U : (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID 010 ¢ activa st se |nc'uye ¢! correo electronico de
firmante
0ID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
ol/o N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
8. i Si No
Ak, Gty [0 (55 : (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si




2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1

URL de acceso al OCSP (NO HTTPS)

2.81.2. A Locati http: Vi ign.net Si IA5Stri
cces Location p://ocsp.vincasign.ne i ring uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce thicado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
g-ompliance id-etsi-qcs-QcCompliance I Indicacién de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si

Plazo de retencion de registros

{https://www.vincasign.net/policy/es/PDS-REPESPJ1u-soft/pds-repespjlu-soft- 01D 0.4.0.1862.1.5 (STHTTPS)

2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REPESPJ1u-soft/pds-repespjlu-soft- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
0ID 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)

2.9.6.1. Semanticsinformation

Semantica de persona fisica conforme a EN 319 412-

2.9.6.1.1. semanticsldNatural 0.4.0.194121.1.1 )
1, en serial number

2.10. Basic Constraints Si Si 0ID 2.5.29.19

2.10.1. cA FALSO Si Boolean




13. Cert de Empleado Publico nivel ALTO

Campo

PF Empleado Publico - ALTO

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 0ID 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) “Certificado electrénico de empleado publico nivel Alto” Si 16 caracteres UTF8String 0ID2.5.4.11
NIF de la AAPP a la que estd vinculado el empleado publico titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0OID 2.5.4.97
(Ejemplo: “VATES-QO000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.5. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 0ID 2.5.4.12
certificado
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5




1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name Nombre Apellidol Apellido2 — DNI 00000000G Si 0ID2.5.4.3
1.6.10. emailAddress Correo electrénico del firmante Si IA5String
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como r\?(lchfiltSi;gs-zZUn EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?;;” EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\lOéDczi"csi;:igs:ZéL’m EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.4.1 Si OID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si




2.4.1.1.1 CPS URI

https://policy.vincasign.net

IA5String

URL de la DPC (opcional por CAB FORUM)

“Certificado cualificado de persona fisica empleado publico de nivel alto. Ver

UTF8String y

2.4.1.1.2. User Notice/Explicit text https://policy vincasign.net “ Si 200 caracteres NEC Texto indicativo
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si OoID certificado cualificado de persona fisica con
dispositivo seguro

2.4.2. Policy Information Si

2.4.2.1. Policy Identifier 2.16.724.1.3.5.7.1 Si OID OID asociado a certificado de empleado publico
20 SRGERTEEE NEmes Si No (Marcado como ’\?(;Dcii-j;i-i;un EN 319412-2)

2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name

2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “certificado electrénico de empleado publico” Si OID ALTO: 2.16.724.1.3.5.7.1.1
2.5.2.2. Nombre de la entidad subscriptora Entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.7.1.2
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.7.1.3
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable Si OID ALTO: 2.16.724.1.3.5.7.1.4
2.5.2.5. Numero de identificacién personal NRP o NIP del responsable del suscriptor del certificado OID ALTO: 2.16.724.1.3.5.7.1.5
2.5.2.6. Nombre de pila Nombre de pila del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.1.6
2.5.2.7. Primer apellido Primer apellido del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.1.7
2.5.2.8. Segundo apellido Segundo apellido del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.1.8
2.5.2.9. Correo electrénico Correo electrénico del responsable del certificado OID ALTO: 2.16.724.1.3.5.7.1.9
P W e e Unidad, dentro de la Administracictir;;i;:;z:ue esta incluido el suscriptor del 0ID ALTO: 2.16.724.1.3.5.7.1.10
2.5.2.11. Puesto o cargo Puesto desempefiado por el suscriptor del certificado dentro de la Administracion OID ALTO: 2.16.724.1.3.5.7.1.11

B15, (B e 157 UReTs sl No (Marcado como h?(lchif‘tsiéiggz;un EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD Solo se activa si se incluye el correo electrénico del

firmante




0ID 2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributi i N N -
2olfo G RTIACIE ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.55.7.1.1
8. i Si N - 2
2 (TG D (e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OoID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce fhicado de 1 ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . . . . 0OID 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i .
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. SSCD id-etsi-qcs-QcSSCD Si
O id-etsi-qes-Qc : Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-EP-ALTO/pds-ep-alto- 0ID 0.4.0.1862.1.5 (S/HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-EP-ALTO/pds-ep-alto- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrdénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
Semantica d fisi fi EN 319 412-
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 emantica de persona fisica contorme a
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




14. Cert de Empleado Publico nivel MEDIO

Campo

PF Empleado Publico - MEDIO

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
01D 1.3.6.1.4.1.47155.1.4.2

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 0ID 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) “Certificado electrénico de empleado publico nivel Medio” Si 16 caracteres UTF8String 0OID2.5.4.11
NIF de la AAPP a la que estd vinculado el empleado publico titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0OID 2.5.4.97
(Ejemplo: “VATES-QO000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.5. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 0ID 2.5.4.12
certificado
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5




1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name Nombre Apellidol Apellido2 — DNI 00000000G Si 0ID2.5.4.3
1.6.10. emailAddress Correo electrénico del firmante Si IA5String
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como r\?(lchfiltSi;gs-zZUn EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?;;” EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\lOéDczi"csi;:igs:ZéL’m EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.4.2 Si OID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si




2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text Certificado cualificado de persona f|5|ca.empAIeado plLlthco de nivel medio. S 200 caracteres UTF8String y Texto indicativo
Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OoID certificado cualificado de persona fisica sin uso de
dispositivo seguro
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 2.16.724.1.3.5.7.2 Si OID OID asociado a certificado de empleado publico
0ID 2.5.29.17
5. j i Si No o .
20 SRGERTEEE NEmes (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “certificado electrénico de empleado publico” Si OID ALTO: 2.16.724.1.3.5.7.2.1
2.5.2.2. Nombre de la entidad subscriptora Entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.7.2.2
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.7.2.3
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable Si OID ALTO: 2.16.724.1.3.5.7.2.4
2.5.2.5. Numero de identificacién personal NRP o NIP del responsable del suscriptor del certificado OID ALTO: 2.16.724.1.3.5.7.2.5
2.5.2.6. Nombre de pila Nombre de pila del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.2.6
2.5.2.7. Primer apellido Primer apellido del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.2.7
2.5.2.8. Segundo apellido Segundo apellido del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.2.8
2.5.2.9. Correo electrénico Correo electrénico del responsable del certificado OID ALTO: 2.16.724.1.3.5.7.2.9
P W e e Unidad, dentro de la Admlnlstrauon,'e'n la que esta incluido el suscriptor del 0ID ALTO: 2.16.724.1.3.5.7.2.10
certificado
2.5.2.11. Puesto o cargo Puesto desempefiado por el suscriptor del certificado dentro de la Administracion OID ALTO: 2.16.724.1.3.5.7.2.11
0OID 2.5.29.37
.6. Si No . ,
B15, (B e 157 UReTs : (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID 010 ¢ activa s se Incluye €l correo electronico de

firmante




0ID 2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributi i N N -
2olfo G RTIACIE ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.55.7.1.1
8. i Si N - 2
2 (TG D (e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OoID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce fhicado de 1 ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
gtLompliance id-etsi-qcs-QcCompliance : Indicacion de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i .
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-EP-MEDIO/pds-ep-medio- 0ID 0.4.0.1862.1.5 (S/HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-EP-MEDIO/pds-ep- Si URLs de acceso al texto divulgativo en inglés
medio-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrdénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
Semantica d fisi fi EN 319 412-
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 emantica de persona fisica contorme a
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




15. Cert de Empleado Publico con seuddnimo nivel ALTO

Campo

Empleado Publico Seuddnimo - ALTO

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
01D 1.3.6.1.4.1.47155.1.4.11

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6

Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 0ID 2.5.4.10
vinculada el empleado.

1.6.3. Organizational Unit (OU) “CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON SEUDONIMO” Si UTF8String 0OID25.4.11
1.6.4. Organizational Unit (OU) Unidad, dentro de la Administracicéerr\;ifei:alcaj;]ue esta incluida el suscriptor del No UTF8String 0ID 2.5.4.11
1.6.5. Organizational Unit (OU) Cédigo DIR3 de la unidad No UTF8String 0ID2.5.4.11
1.6.6. pseudonym NIP 111111111 Si OID 2.5.4.65

Obligatorio seguin ETSI EN 319 412-2




NIF de la AAPP a la que estd vinculado el empleado publico titular del

1.6.7. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0OID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.8. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 0ID 2.5.4.12
certificado
0ID2.54.3
1.6.9. Common Name CARGO/SEUDONIMO — NIP 11111111 — NOMBRE ORGANISMO Si Si existe TITLE = CARGO
Sind indicar “SEUDONIMO”
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

OID 2.5.29.35
1 i ifi Identificador de la clave del emi: Si N .
2.1. Authority Key Identifier entificador de la clave del emisor i o (Marcado como NO critico segtin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
0OID 2.5.29.14
2. j ifi Identifi lacl I fi Si N
2.2. Subject Key Identifier dentificador de la clave del firmante i o (Marcado como NO critico segtin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma

2.3.3. Key Encipherment

No seleccionado. “0”

2.3.4. Data Encipherment

No seleccionado. “0”

2.3.5. Key Agreement

No seleccionado. “0”

2.3.6. Key Certificate Signature

No seleccionado. “0”

2.3.7. CRL Signature

No seleccionado. “0”

2.3.8. Encipher Only

No seleccionado. “0”

2.3.9. Decipher Only

No seleccionado. “0”




0ID 2.5.29.32

4. ifi ici Si N
24, (Gt el : ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.4.11 Si OID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text CERTIFICADO CUALIFICADO DE EMPLEADQ PU,BUCQ CON S,,EUDONlMO bE Si 200 caracteres UTF&String y Texto indicativo
NIVEL ALTO. Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si OoID certificado cualificado de persona fisica con
dispositivo seguro
2.4.2. Policy Information Si
oD iad tificado d leado publi
2.4.2.1. Policy Identifier 2.16.724.1.35.4.1 s o asoclado s certificado de empleado publico con
seuddénimo
0ID 2.5.29.17
. . . Sf N s .
20 SRGERTEEE NEmes I ° (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de contacto rfc822Name
2.5.2. Directory Name Identidad administrativa Si
. o “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON . X
2.5.2.1. Tipo de certificado SEUDONIMO, DE NIVEL ALTO” Si OID ALTO: 2.16.724.1.3.5.4.1.1
2.5.2.2. Nombre de la entidad subscriptora Entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.4.1.2
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.4.1.3
2.5.2.4. Correo electrénico Correo electrénico de contacto OID ALTO: 2.16.724.1.3.5.4.1.9
rEas  Ustdee o Unidad, dentro de la Admlnlstrauon,'e'n la que esta incluido el suscriptor del 0ID ALTO: 2.16.724.1.3.5.4.1.10
certificado
2.5.2.6. Puesto o cargo Puesto desempefiado por el suscriptor del certificado dentro de la Administracion OID ALTO: 2.16.724.1.3.5.4.1.11
2.5.2.7. Seudénimo NIP 1111 OID ALTO: 2.16.724.1.3.5.4.1.12
0ID 2.5.29.37
.6. Si N s 2
B15, (B e 157 UReTs : ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 ¢ activa s se Incluye €l correo electronico de

firmante




0ID 2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributi i N N -
2olfo G RTIACIE ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.55.7.1.1
8. i Si N - 2
2 (TG D (e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OoID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce fhicado de 1 ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
gtLompliance id-etsi-qcs-QcCompliance : Indicacion de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i .
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. SSCD id-etsi-qcs-QcSSCD Si
O id-etsi-qes-Qc : Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-EPS-ALTO/pds-eps-alto- 0ID 0.4.0.1862.1.5 (S[HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-EPS-ALTO/pds-eps-alto{  Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrdénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
Semantica d fisi fi EN 319 412-
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 emantica de persona fisica contorme a
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




16. Cert de Empleado Publico con seudénimo nivel MEDIO

Campo

Empleado Publico Seudénimo MEDIO

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
01D 1.3.6.1.4.1.47155.1

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6

Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 0ID 2.5.4.10
vinculada el empleado.

1.6.3. Organizational Unit (OU) “CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON SEUDONIMO” Si UTF8String 0OID25.4.11
1.6.4. Organizational Unit (OU) Unidad, dentro de la Administracicéerr\;ifei:alcaj;]ue esta incluida el suscriptor del No UTF8String 0ID 2.5.4.11
1.6.5. Organizational Unit (OU) Cédigo DIR3 de la unidad No UTF8String 0ID2.5.4.11
1.6.6. pseudonym NIP 111111111 Si OID 2.5.4.65

Obligatorio seguin ETSI EN 319 412-2




NIF de la AAPP a la que estd vinculado el empleado publico titular del

1.6.7. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0OID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.8. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 0ID 2.5.4.12
certificado
0ID2.54.3
1.6.9. Common Name CARGO/SEUDONIMO — NIP 11111111 — NOMBRE ORGANISMO Si Si existe TITLE = CARGO
Sind indicar “SEUDONIMO”
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

OID 2.5.29.35
1 i ifi Identificador de la clave del emi: Si N .
2.1. Authority Key Identifier entificador de la clave del emisor i o (Marcado como NO critico segtin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
0OID 2.5.29.14
2. j ifi Identifi lacl I fi Si N
2.2. Subject Key Identifier dentificador de la clave del firmante i o (Marcado como NO critico segtin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1” Si

2.3.4. Data Encipherment

No seleccionado. “0”

2.3.5. Key Agreement

No seleccionado. “0”

2.3.6. Key Certificate Signature

No seleccionado. “0”

2.3.7. CRL Signature

No seleccionado. “0”

2.3.8. Encipher Only

No seleccionado. “0”

2.3.9. Decipher Only

No seleccionado. “0”




0ID 2.5.29.32

4. ifi ici Si N
24, (Gt el : ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.4.12 Si OID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text CERTIFICADO CUALIFICADO DE EMPLEADO, PUB,‘L'COACON SEUDONlMO bE Si 200 caracteres UTF&String y Texto indicativo
NIVEL MEDIO. Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OoID certificado cualificado de persona fisica sin uso de
dispositivo seguro
2.4.2. Policy Information Si
oD iad tificado d leado publi
2.4.2.1. Policy Identifier 2.16.724.1.3.5.4.2 i oD asoclado a certiticado de empleado publico con
seuddénimo
0ID 2.5.29.17
. . . Sf N s .
20 SRGERTEEE NEmes I ° (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de contacto rfc822Name
2.5.2. Directory Name Identidad administrativa Si
. o “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON . X
2.5.2.1. Tipo de certificado SEUDONIMO, DE NIVEL MEDIO” Si OID ALTO: 2.16.724.1.3.5.4.2.1
2.5.2.2. Nombre de la entidad subscriptora Entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.4.2.2
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.4.2.3
2.5.2.4. Correo electrénico Correo electrénico de contacto OID ALTO: 2.16.724.1.3.5.4.2.9
rEas  Ustdee o Unidad, dentro de la Admlnlstrauon,'e'n la que esta incluido el suscriptor del 0ID ALTO: 2.16.724.1.3.5.4.2.10
certificado
2.5.2.6. Puesto o cargo Puesto desempefiado por el suscriptor del certificado dentro de la Administracion OID ALTO: 2.16.724.1.3.5.4.2.11
2.5.2.7. Seudénimo NIP 1111 OID ALTO: 2.16.724.1.3.5.4.2.12
0ID 2.5.29.37
.6. Si N s 2
B15, (B e 157 UReTs : ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 ¢ activa s se Incluye €l correo electronico de

firmante




0ID 2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributi i N N -
2olfo G RTIACIE ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.55.7.1.1
8. i Si N - 2
2 (TG D (e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OoID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce fhicado de 1 ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
gtLompliance id-etsi-qcs-QcCompliance : Indicacion de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i .
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-EPS-MEDIO/pds-eps-medio- 0ID 0.4.0.1862.1.5 (S/HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-EPS-MEDIO/pds-eps- Si URLs de acceso al texto divulgativo en inglés
medio-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrdénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
Semantica d fisi fi EN 319 412-
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 emantica de persona fisica contorme a
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




17. Cert de Sello de AAPP nivel ALTO

Campo
SELLO de AAPP - ALTO

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Crit.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
D inacio bre “oficial”) de la Administracid i tidad
1.6.2. Organization (O) enominacién (nombre “o clat Jdela aministracion, organisma o entiaa sf 40 caracteres | UTF8String 0ID 2.5.4.10
de derecho publico suscriptora del certificado.
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0OID2.5.4.11
1.6.4. Organizational Unit (OU) Cddigo DIR3 de la unidad de la AAPP (p. ej: E04976701) UTF8String 0ID2.5.4.11
NIF de la AAPP a | ta vi lado el sell fi to ETSI EN 319412-1
1.6.5. Organization Identifier e a que(:e?nvpl.roc;u"\a/A(‘)rEs.S(iogloggogjr)ma ° Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.6. Serial Number NIF de la entidad Si PrintableString OID 2.5.45
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) 0ID2.5.4.4




1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) 01D 2.5.4.42
1.69. Common Name Nombre descriptivo del sis'tema auto}ma’tico. Asegvur"ando que dicho nombre S 0ID2.5.4.3
tenga sentido y no dé lugar a ambigliedades.
1.6.10. emailAddress Correo electrénico del firmante Si IA5String
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como r\?(lchfiltSi;gs-zZUn EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?;;” EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\lOéDczi"csi;:igs:ZéL’m EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.5.1 Si OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si




2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
“Certificado cualificado de sello electrénico para la Administracién Publica, UTESStrin
2.4.1.1.2. User Notice/Explicit text Organo o Entidad de Derecho Publico, nivel alto. Ver Si 200 caracteres NEC gy Texto indicativo
https://policy.vincasign.net “
2.4.2. Policy Information Si
QCP-I-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.3 Si OoID cualificado de sello de persona juridica con
dispositivo seguro
2.4.2. Policy Information Si
oD iad tificado de sello electrdnico d
2.4.2.1. Policy Identifier 2.16.724.1.3.5.6.1 i oD asoclaco a certificado e setio electronico de
organo para AAPP
0ID 2.5.29.17
5. j i Si No o .
20 SRGERTEEE NEmes (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “SELLO ELECTRONICO DE NIVEL ALTO” Si OID ALTO: 2.16.724.1.3.5.6.1.1
2.5.2.2. Nombre de la entidad subscriptora Entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.6.1.2
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.6.1.3
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable del sello OID ALTO: 2.16.724.1.3.5.6.1.4
ASES DEHTEEENC ORI Breve descripcion del componente que posee el certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.5
componente
2.5.2.6. Nombre de pila (titular del érgano) Nombre de pila del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.6
2.5.2.7. Primer apellido (titular del érgano) Primer apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.7
2.5.2.8 Segundo apellido (titular del érgano) Segundo apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.8
2.5.2.9. Correo electrénico Correo electronico de la persona responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.9
0ID 2.5.29.37
.6. Si No . ,
B15, (Bl e 1557 VRS : (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 ¢ activa st se |nc'uye ¢! correo electronico de
firmante
0ID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
. N N
B CHIR LT T ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint Si IA5String uniformResourceldentifier (NO HTTPS)

http://crll.vincasign.net/canebula2.crl




2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0OID1.3.6.1.55.7.1.1
8. i Si N - 2
i (G D (e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce thicado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
. . . . . 0ID 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i .
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. SSCD id-etsi-qcs-QcSSCD Si
O id-etsi-qes-Qc : Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-SELLO-ALTO/pds-sello-alto- 0ID 0.4.0.1862.1.5 (S[HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-SELLO-ALTO/pds-sello- Si URLs de acceso al texto divulgativo en inglés
alto-en.pdf,en} (obligatorio) y en castellano
0ID 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-gct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
Semantica d juridi f EN 319
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.2 emantica de persona juridica conforme a
412-1, en serial number
2.10. Basic Constraints Si Si 0OID 2.5.29.19
2.10.1. cA FALSO Si Boolean




18. Cert de Sello de AAPP nivel MEDIO

Campo
SELLO de AAPP - MEDIO

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Crit.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.5.2

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
D inacio bre “oficial”) de la Administracid i tidad
1.6.2. Organization (O) enominacién (nombre “o clat Jdela aministracion, organisma o entiaa sf 40 caracteres | UTF8String 0ID 2.5.4.10
de derecho publico suscriptora del certificado.
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0OID2.5.4.11
1.6.4. Organizational Unit (OU) Cddigo DIR3 de la unidad de la AAPP (p. ej: E04976701) UTF8String 0ID2.5.4.11
NIF de la AAPP a | ta vi lado el sell fi to ETSI EN 319412-1
1.6.5. Organization Identifier e a que(:e?nvpl.roc;u"\a/A(‘)rEs.S(iogloggogjr)ma ° Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.6. Serial Number NIF de la entidad Si PrintableString OID 2.5.45
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) 0ID2.5.4.4




1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) 01D 2.5.4.42
1.69. Common Name Nombre descriptivo del sis'tema auto}ma’tico. Asegvur"ando que dicho nombre S 0ID2.5.4.3
tenga sentido y no dé lugar a ambigliedades.
1.6.10. emailAddress Correo electrénico del firmante Si IA5String
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como r\?(lchfiltSi;gs-zZUn EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?;;” EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\lOéDczi"csi;:igs:ZéL’m EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.5.2 Si OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si




2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
“Certificado cualificado de sello electrénico para la Administracién Publica, UTESStrin
2.4.1.1.2. User Notice/Explicit text Organo o Entidad de Derecho Publico, nivel medio. Ver Si 200 caracteres NEC gy Texto indicativo
https://policy.vincasign.net “
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si OoID cualificado de sello de persona juridica sin uso de
dispositivo seguro
2.4.2. Policy Information Si
oD iad tificado de sello electrdnico d
2.4.2.1. Policy Identifier 2.16.724.1.3.5.6.2 i oD asoclaco a certificado e setio electronico de
organo para AAPP
0ID 2.5.29.17
5. j i Si No o .
20 SRGERTEEE NEmes (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “SELLO ELECTRONICO DE NIVEL MEDIO” Si OID ALTO: 2.16.724.1.3.5.6.2.1
2.5.2.2. Nombre de la entidad subscriptora Entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.6.2.2
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OID ALTO: 2.16.724.1.3.5.6.2.3
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable del sello OID ALTO: 2.16.724.1.3.5.6.2.4
ASES DEHTEEENC ORI Breve descripcion del componente que posee el certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.5
componente
2.5.2.6. Nombre de pila (titular del érgano) Nombre de pila del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.6
2.5.2.7. Primer apellido (titular del érgano) Primer apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.7
2.5.2.8 Segundo apellido (titular del érgano) Segundo apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.8
2.5.2.9. Correo electrénico Correo electronico de la persona responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.9
0ID 2.5.29.37
.6. Si No . ,
B15, (Bl e 1557 VRS : (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 ¢ activa st se |nc'uye ¢! correo electronico de
firmante
0ID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
. N N
B CHIR LT T ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint Si IA5String uniformResourceldentifier (NO HTTPS)

http://crll.vincasign.net/canebula2.crl




2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0OID1.3.6.1.55.7.1.1
8. i Si N - 2
i (G D (e : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |IAS5String acceso§ce thicado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0ID 0.4.0.1862.1.1
2.9.1. gCC li id-etsi-gcs-QcCi li Si
gtLompliance id-etsi-qcs-QcCompliance : Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oIp 0'4'0}862'1'3 :
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-SELLO-MEDIO/pds-sello-medio- 0ID 0.4.0.1862.1.5 (S/HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-SELLO-MEDIO/pds- Si URLs de acceso al texto divulgativo en inglés
sello-medio-en.pdf,en} (obligatorio) y en castellano
0ID 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-gct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.2 Semantica de persona juridica conforme a EN 319
412-1, en serial number
2.10. Basic Constraints Si Si 0OID 2.5.29.19
2.10.1. cA FALSO Si Boolean




19. Cert de Sello de Empresa en DCCF

Campo

SELLO de Empresa en DCCF

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
D inacio bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (0) enominacion (nombre “oficial” de la persona juridica) del creador del sello | ; 40 caracteres | UTF8String 0ID 2.5.4.10
(Empresa, Organizacién, Entidad)
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0OID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString OID 2.5.4.97
(Ejemplo: “VATES-QO000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString OID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del 5|§tema autolmat|co. Aseglur"ando que dicho nombre S 0ID2.5.43
tenga sentido y no dé lugar a ambigiiedades.
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si




1.7.1. AlgorithmlIdentifier

1.7.1.1. Algorithm RSA encryption St OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

0OID 2.5.29.35
1. i ifi Identificador de la clave del emi: Si N .
2.1. Authority Key Identifier entificador de la clave del emisor i o (Marcado como NO critico segtin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
0ID 2.5.29.14
2. j ifi Identifi lacl I fi Si N
2.2. Subject Key Identifier dentificador de la clave del firmante i o (Marcado como NO critico segtin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0OID 2.5.29.32
A, ifi icil Si N
24, (Gt el : ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.6.1 Si OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text Certificado cualificado de sello electromclo del persgna jUrIlL;jICa emitido en S 200 caracteres UTF8String y Texto indicativo
HSM-QSCD. Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si




QCP-I-gscd. Identificador de la politica de certificado

2.4.2.1. Policy Identifier 0.4.0.194112.1.3 Si OID cualificado de sello de persona juridica con
dispositivo seguro
0OID 2.5.29.17
. ’ . Sf N s "
20 ARG RTEEE NEmes I ° (Marcado como NO critico segtin EN 319412-2)
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-QO000000J)
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
P OID 2.5.29.37
2EL Eaesldlse 1 Uhels S No (Marcado como NO critico segiin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sl tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD ©lo se activasise Incluye & correo electronico de
firmante
OID 2.5.29.31
T . Este apartado no es obligatorio siempre que exista la
.7. cRLD N N -
2olfo IR RTIACIE ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
8. i Si N - 2
2 TG D (e I ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |AS5String acceso§ce fhicado de 1 ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
. . . . . 0ID 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacion de certificado cualificado
0OID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i .
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. QcSSCD id-etsi-qcs-QcSSCD Si

Dispositivo cualificado de creacion de firma




{https://www.vincasign.net/policy/es/PDS-SELLOPJ-HSM/pds-sellopj-hsm-

0ID 0.4.0.1862.1.5 (SIHTTPS)

2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-SELLOPJ-HSM/pds- Si URLs de acceso al texto divulgativo en inglés
sellopj-hsm-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. gcStatement-2 0OID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.2 Semantica de persona juridica conforme a EN 319
412-1, en serial number
2.10. Basic Constraints St Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




20. Cert de Sello de Empresa en SOFT

Campo

SELLO de Empresa - SOFT

Basic estructure

Gestion CENTRALIZADA

Identificacion y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.

1.1. Version "" Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Nimero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm St
1.3.1. Algorithm SHA-256 with RSA Signature Si oID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString OID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0OID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0OID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si Ilimitado UTF8String OID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.43
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString OID2.5.4.6
162, Organization (O) Denominacién (nombre “oficial” de la ‘peréc’majur}dma) del creador del sello < 40 caracteres UTF8String OID 2.5.4.10
(Empresa, Organizacion, Entidad)
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres PrintableString OID 2.5.4.97
(Ejemplo: “VATES-QO000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString OID 2.5.4.5
1.6, Common Name Nombre descriptivo del sis_tema autctmético. Aseg_ur"ando que dicho nombre o 0D 25423
tenga sentido y no dé lugar a ambigliedades.
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si




1.7.1. AlgorithmIdentifier

1.7.1.1. Algorithm RSA encryption Si OID OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

0ID 2.5.29.35
2.1. Authority Key Identifi Identificador de la clave del emi Si N |
uthority Key Identifier entificador de la clave del emisor i o (Marcado como NO critico segin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
OID 2.5.29.14
2.2. Subject Key Identifier Identificador de la clave del fi t Si N
ubject ey dentitie entificacor de fa clave detfirmante : © (Marcado como NO critico seguin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1” St
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
OID 2.5.29.32
2.4, ifi ici Si N . |
o IS ellEres l ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.6.2 Si (o]]»] |dentificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
“Certificad lificado de sello electrénico d juridi itid
2.4.1.1.2. User Notice/Explicit text ertiticado cualiticaco de setio elec rom.co _eper_sonaJuT ca emitico en Si 200 caracteres | UTF8String'y NFC Texto indicativo
software. Ver https://policy.vincasign.net
2.4.2. Policy Information Si




QCP-I. Identificador de la politica de certificado

2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si OID cualificado de sello de persona juridica sin uso de
dispositivo seguro
) X , OID 2.5.29.17
I A NS S No (Marcado como NO critico segtin EN 319412-2)
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String OID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres PrintableString 0OID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
OID 2.5.29.37
.6. Si N
228 2L G I ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD Solo se activa si se incluye el correo electronico del
firmante
0ID 2.5.29.31
o . Este apartado no es obligatorio siempre que exista la
7. N N
2 (e e ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crll.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0OID1.3.6.1.5.5.7.1.1
0. ) S; N
2R, oy o s : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OoID 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString e_acceso @ (NO. HWPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si (o]]»] 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IA5String URL acceso ,a certificado de a CA ,(NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
01D 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC li Si
AJCCEmA S id-etsi-qes-QcCompliance I Indicacién de certificado cualificado
01D 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si

Plazo de retencion de registros




{https://www.vincasign.net/policy/es/PDS-SELLOPJ-soft/pds-sellopj-soft-

0ID 0.4.0.1862.1.5 (S[HTTPS)

2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOP]-soft/pds-sellopj{ S URLs de acceso al texto divulgativo en inglés
soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-gct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. SemanticsInformation
29.6.1.1. semanticsldNatural 0.4.0.194121.1.2 Semantica de persona juridica conforme a EN 319
412-1, en serial number
2.10. Basic Constraints Si St OID 2.5.29.19
2.10.1. cA FALSO Si Boolean




21. Cert Efimero de Sello de Empresa en DCCF

Campo

EFIMERO de SELLO de Empresa en DCCF

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.6.51

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
D inacio bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (O) enominacion (nombre “oficial” de la persona juridica) del creador del sello | ¢, 40 caracteres | UTF8String 0ID 2.5.4.10
(Empresa, Organizacién, Entidad)
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0OID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString OID 2.5.4.97
(Ejemplo: “VATES-QO000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString OID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del 5|§tema autolmat|co. Aseglur"ando que dicho nombre S 0ID2.5.43
tenga sentido y no dé lugar a ambigiiedades.
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si




1.7.1. AlgorithmlIdentifier

1.7.1.1. Algorithm RSA encryption St OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

0OID 2.5.29.35
1. i ifi Identificador de la clave del emi: Si N .
2.1. Authority Key Identifier entificador de la clave del emisor i o (Marcado como NO critico segtin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
0ID 2.5.29.14
2. j ifi Identifi lacl I fi Si N
2.2. Subject Key Identifier dentificador de la clave del firmante i o (Marcado como NO critico segtin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0OID 2.5.29.32
A, ifi icil Si N
24, (Gt el : ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.6.51 Si OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text Cert|f|cad9 §ual|flcado y efimero de sello eIectlromlco de( person? juridica S 200 caracteres UTF8String y Texto indicativo
emitido en HSM-QSCD. Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si




QCP-I-gscd. Identificador de la politica de certificado

2.4.2.1. Policy Identifier 0.4.0.194112.1.3 Si OID cualificado de sello de persona juridica con
dispositivo seguro
0OID 2.5.29.17
. ’ . Sf N s "
20 ARG RTEEE NEmes I ° (Marcado como NO critico segtin EN 319412-2)
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-QO000000J)
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
P OID 2.5.29.37
2EL Eaesldlse 1 Uhels S No (Marcado como NO critico segiin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sl tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD ©lo se activasise Incluye & correo electronico de
firmante
OID 2.5.29.31
T . Este apartado no es obligatorio siempre que exista la
.7. cRLD N N -
2olfo IR RTIACIE ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
8. i Si N - 2
2 TG D (e I ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |AS5String acceso§ce fhicado de 1 ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
. . . . . 0ID 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacion de certificado cualificado
0OID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i .
Plazo de retencion de registros
0ID 0.4.0.1862.1.4
2.9.3. QcSSCD id-etsi-qcs-QcSSCD Si

Dispositivo cualificado de creacion de firma




{https://www.vincasign.net/policy/es/PDS-SELLOPJ1u-HSM/pds-sellopjlu-

0ID 0.4.0.1862.1.5 (SIHTTPS)

2.9.4. QcPDS hsm-es.pdf, es}, {https://www.vincasign.net/policy/en/PDS-SELLOPJ1u- Si URLs de acceso al texto divulgativo en inglés
HSM/pds-sellopjlu-hsm-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. gcStatement-2 0OID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.2 Semantica de persona juridica conforme a EN 319
412-1, en serial number
2.10. Basic Constraints St Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




22. Cert Efimero de Sello de Empresa en SOFT

Campo

EFIMERO de SELLO de Empresa en SOFT

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.6.52

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
D inacio bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (O) enominacion (nombre “oficial” de la persona juridica) del creador del sello | ¢, 40 caracteres | UTF8String 0ID 2.5.4.10
(Empresa, Organizacién, Entidad)
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0OID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString OID 2.5.4.97
(Ejemplo: “VATES-QO000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString OID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del 5|§tema autolmat|co. Aseglur"ando que dicho nombre S 0ID2.5.43
tenga sentido y no dé lugar a ambigiiedades.
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si




1.7.1. AlgorithmlIdentifier

1.7.1.1. Algorithm RSA encryption St OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

0OID 2.5.29.35
1. i ifi Identificador de la clave del emi: Si N .
2.1. Authority Key Identifier entificador de la clave del emisor i o (Marcado como NO critico segtin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
0ID 2.5.29.14
2. j ifi Identifi lacl I fi Si N
2.2. Subject Key Identifier dentificador de la clave del firmante i o (Marcado como NO critico segtin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0OID 2.5.29.32
A, ifi icil Si N
24, (Gt el I ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.6.52 Si OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text Certificado Fgal|flcado y efimero de sello eIec‘tron‘|co dle perso?a juridica S 200 caracteres UTF8String y Texto indicativo
emitido en software. Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si




QCP-I. Identificador de la politica de certificado

2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si OID cualificado de sello de persona juridica sin uso de
dispositivo seguro
OID 2.5.29.17
s ’ . Sf N o "
20 SURGEATRIEEE NEmes : ° (Marcado como NO critico segtin EN 319412-2)
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0OID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del
certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-QO000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
P OID 2.5.29.37
2EL Eaesldlse 1 Uhels S No (Marcado como NO critico segiin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sl tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD Clo se activasise Incluye & correo electronico de
firmante
OID 2.5.29.31
T . Este apartado no es obligatorio siempre que exista la
.7. cRLD N N -
2olfo IR RTIACIE ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
8. i Si N - 2
2 TG D (e I ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e'acceso a (NO, HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID OID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si |AS5String acceso§ce fhicado de 1 ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
0ID 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC li Si
gtLompliance id-etsi-gcs-QcCompliance : Indicacion de certificado cualificado
0OID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si

Plazo de retencion de registros




{https://www.vincasign.net/policy/es/PDS-SELLOPJ1u-SOFT/pds-sellopjlu-

0ID 0.4.0.1862.1.5 (SIHTTPS)

2.9.4. QcPDS soft-es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOPJ1u- Si URLs de acceso al texto divulgativo en inglés
SOFT/pds-sellopjlu-soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. gcStatement-2 0OID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.2 Semantica de persona juridica conforme a EN 319
412-1, en serial number
2.10. Basic Constraints St Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




23. Cert de Sello para loT

Campo
SELLO para loT

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Crit.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.7.2

1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
D inacio bre “oficial” de | juridica) del dor del sell
1.6.2. Organization (0) enominacion (nombre “oficial” de la persona juridica) del creador del sello | ; 40 caracteres | UTF8String 0ID 2.5.4.10
(Empresa, Organizacién, Entidad)
1.6.3. Organizational Unit (OU) Id de la cosa, que permita identificar Unicamente su ubicacion. Si UTF8String 0OID 2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString OID 2.5.4.97
(Ejemplo: “VATES-QO000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString OID 2.5.4.5
1.6.9. Common Name Nombre descr|pt|vq dela cosa}. Asegurandq q"ue dicho nombre tenga S 0ID2.5.43
sentido y no dé lugar a ambigliedades.
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si




1.7.1. AlgorithmlIdentifier

1.7.1.1. Algorithm RSA encryption St OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

0OID 2.5.29.35
1. i ifi Identificador de la clave del emi: Si N .
2.1. Authority Key Identifier entificador de la clave del emisor i o (Marcado como NO critico segtin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
0ID 2.5.29.14
2. j ifi Identifi lacl I fi Si N
2.2. Subject Key Identifier dentificador de la clave del firmante i o (Marcado como NO critico segtin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0OID 2.5.29.32
A, ifi icil Si N
24, (Gt el : ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.7.2 Si OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text Certificado cualificado de sello equromco para IoT:emltldo en software. S 200 caracteres UTF8String y Texto indicativo
Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si




QCP-I. Identificador de la politica de certificado

2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si OID cualificado de sello de persona juridica sin uso de
dispositivo seguro
0OID 2.5.29.17
s ’ . Sf N s "
20 SURGEATRIEEE NEmes : ° (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de contacto Si rfc822Name
0OID 2.5.29.37
.6. Si N - 2
215, Btz U : ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sl tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 58 activa st se Incluye €' correo electronico de
firmante
OID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
. N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1557.1.1
0. ) S, N
Ak, Gty [0 (55 : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net St IA5String URL de(acceso al ocsp (Nq HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID 0OID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IA5String URL acceso Td certificado de la CA ,(NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC I Si
gCCompliance id-etsi-qcs-QcCompliance : Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oib 0'4'0}862'1'3 )
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-SELLOloT-soft/pds-selloloT-soft- 01D 0.4.0.1862.1.5 (SfHTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-SELLOIoT-soft/pds- Si URLs de acceso al texto divulgativo en inglés
selloloT-soft-en.pdf,en} (obligatorio) y en castellano
0ID 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)

N2 910/2014




2.9.6. gcStatement-2

OID 1.3.6.1.5.5.7.11.2 (RFC 3739)

2.9.6.1. Semanticsinformation

2.9.6.1.1. semanticsidNatural

0.4.0.194121.1.2

Semantica de persona juridica conforme a EN 319
412-1, en serial number

2.10. Basic Constraints

Si

Si

0OID 2.5.29.19

2.10.1.cA

FALSO

Si

Boolean




24. Cert Corporativo de Sello de Tiempo Electrénico

Campo Gestién CENTRALIZADA e | o Longitud O ETERES
TSA - TSU SELLADO DE TIEMPO ELECTRONICO LT Cp s s nal L L
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la versién 3.
Establecido automdticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-512 with RSA Signature Si OID 1.2.840.113549.1.1.13
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity si 1 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID 2.5.4.6
1.6.2. Organization (O) “VINTEGRIS SL” Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) "vinCAsign" Si UTF8String 0ID2.5.4.11
1.6.4 Locality Name (L) "HOSPITALET DE LLOBREGAT" 0ID2.54.7
1.6.5. Organization Identifier "VATES-B62913926" Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.6. stateOrProvinceName "BARCELONA" Si PrintableString OID 2.5.4.8




1.6.7. Common Name vinCAsign qualified TSA TSUO1 Si 0ID2.543
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmlIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como r\?(lchfiltSi;gs-zZUn EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?;;” EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\lOéDczi"csi;:igs:ZéL’m EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.9.1 Si OoID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si

2.4.1.1.1 CPS URI

https://policy.vincasign.net

IASString

URL de la DPC (opcional por CAB FORUM)




"Certificado cualificado de sello electrénico de persona juridica para la

UTF8String y

2.4.1.1.2. User Notice/Explicit text Si 200 t Texto indicati
ser Notice/Explicit tex expedicion de sellos cualificados de tiempo electrénico" : caracteres NFC exto Indicativo
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si OID cualificado de sello de persona juridica sin uso de
dispositivo seguro
0OID 2.5.29.37
.6. Si N - 2
2J5, (B Re 57 VRS : ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. timeStamping Presente (1.3.6.1.5.5.7.3.8) Si OID
OID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
. N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1557.1.1
0. ) S: N
Ak, Gty [0 (55 : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net St IA5String URL de(acceso al ocsp (Nq HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID 0OID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IA5String URL acceso Td certificado de la CA ,(NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC I Si
e id-etsi-qcs-QcCompliance l Indicacién de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si » .
Plazo de retencion de registros
0ID 0.4.0.1862.1.5 (S[HTTPS)
2.9.4. QcPDS {https://www.vincasign.net/policy/es/PDS-TSA/pds-tsa- Si URLs de acceso al texto divulgativo en inglés

es.pdf,es},{https://www.vincasign.net/policy/en/PDS-TSA/pds-tsa-en.pdf,en}

(obligatorio) y en castellano




0OID 0.4.0.1862.1.6.2

2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




25 Cert Individual de PF en DCCF

Campo

Individual de PF - DCCF

Basic estructure

Gestion CENTRALIZADA

Identificacién y Firma

Oblig.

Crit.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.10.1

1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si Ilimitado UTF8String 0OID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity Si 3 years
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID2.5.4.6
1.6.3. Organizational Unit (OU) Indicacién opcional 16 caracteres UTF8String 0ID2.5.4.11
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567897 Si 0ID 2543
1.6.10. emailAddress Correo electrénico del firmante Si IA5String




1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado cormo NO(IJDcfl,'E‘Cigs'ziun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?S'i;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRLSignature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\?(l)Dcitsiigs:zélJn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 6.1.4.1.4 0 Si OID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text “Certificado cualiﬁf}i;?s:j/ij;Tif;CiE:]SaSiscigné:ei:i’C’jo en un DCCF. Ver Si 200 caracteres UTFE:\‘S:Eing ¥ Texto indicativo
2.4.2. Policy Information Si




QCP-n-gscd. Identificador de la politica de

2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si OID certificado cualificado de persona fisica con
dispositivo seguro
OID 2.5.29.17
5. j i Si N ,
2 ARG R NEmes : ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
2.5.1. DirectoryName
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
OID 2.5.29.37
.6. Si N a
A5, [Eientise 7 U : ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 e activa st se |nc'uye ¢! correo electronico de
firmante
OID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
. N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1557.1.1
0. ) S: N
Ak, Gty [0 (55 : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String URL de(acceso al 0csp (NQ HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID 0OID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IA5String URL acceso ? certificado de la CA ,(NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC I Si
gCCompliance id-etsi-qcs-QcCompliance : Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oib 0'4'0}862'1'3 )
Plazo de retencion de registros
2.9.3. QcSSCD id-etsi-qcs-QcSSCD Si OID0.4.0.1862.1.4

Dispositivo cualificado de creacion de firma




{https://www.vincasign.net/policy/es/PDS-PF-hard-IND/pds-pf-hard-ind-

0ID 0.4.0.1862.1.5 (SIHTTPS)

2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-PF-hard-IND/pds-pf- Si URLs de acceso al texto divulgativo en inglés
hard-ind-en.pdf,en} (obligatorio) y en castellano

01D 0.4.0.1862.1.6.1

2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al

Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




26. Cert Individual de PF en SOFT

Campo

Individual de PF - SOFT

Basic estructure

Gestion CENTRALIZADA

Identificacién, Firma

Oblig.

Crit.

Longitud
maxima

Observaciones
0ID 1.3.6.1.4.1.47155.1.10.2

1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por [a CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si Ilimitado UTF8String 0OID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8

1.5. Validity Si 3 years
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID2.5.4.6
1.6.3. Organizational Unit (OU) Indicacién opcional 16 caracteres UTF8String 0ID2.5.4.11
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567897 Si 0ID 2543
1.6.10. emailAddress Correo electrénico del firmante Si IA5String




1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado cormo NO(IJDcfl,'E‘Cigs'ziun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?S'i;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1" Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRLSignature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\?(l)Dcitsiigs:zélJn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 6.1.4.1.4 0 Si OID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text “Certificado cua|i:tct?)(zt)//dpeoﬁs;iiEiaf;'?;c;neel’:ifido en SOFT. ver Si 200 caracteres UTFE:\‘S:Eing ¥ Texto indicativo
2.4.2. Policy Information Si




QCP-n. Identificador de la politica de certificado

2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OID cualificado de persona fisica sin uso de dispositivo
seguro
OID 2.5.29.17
5. j i Si N ,
2 ARG R NEmes : ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
2.5.1. DirectoryName
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
OID 2.5.29.37
.6. Si N a
A5, [Eientise 7 U : ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 e activa st se |nc'uye ¢! correo electronico de
firmante
OID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
. N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1557.1.1
0. ) S: N
Ak, Gty [0 (55 : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String URL de(acceso al 0csp (NQ HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID 0OID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IA5String URL acceso ? certificado de la CA ,(NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC I Si
gCCompliance id-etsi-qcs-QcCompliance : Indicacion de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si

Plazo de retencion de registros




{https://www.vincasign.net/policy/es/PDS-PF-soft-IND/pds-pf-soft-ind-

0ID 0.4.0.1862.1.5 (SIHTTPS)

2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-PF-soft-IND/pds-pf- Si URLs de acceso al texto divulgativo en inglés
soft-ind-en.pdf,en} (obligatorio) y en castellano

01D 0.4.0.1862.1.6.1

2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al

Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




27. Cert Individual y Efimero de PF en DCCF

Campo Gestion CENTRALIZADA obli - Longitud O ERES
Individual y efimero de PF - DCCF Identificacién y Firma & ' méxima 01D 1.3.6.1.4.1.47155.1.10.51
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si Ilimitado UTF8String 0OID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity Si 60 minutos
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID2.5.4.6
1.6.3. Organizational Unit (OU) Indicacién opcional 16 caracteres UTF8String 0ID2.5.4.11
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567897 Si 0ID 2543
1.6.10. emailAddress Correo electrénico del firmante Si IA5String




1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado cormo NO(IJDcfl,'E‘Cigs'ziun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?S'i;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRLSignature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\?(l)Dcitsiigs:zélJn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 6.1.4.1.4 0 Si OID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text “Certificado cualificado f:/t(te;i:/j[i)ﬁ:yﬁl(?rzsczr;iag:.sri\cei smitido en un DCCF. Ver Si 200 caracteres UTFE:\‘S:Eing ¥ Texto indicativo
2.4.2. Policy Information Si




QCP-n-gscd. Identificador de la politica de

2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si OID certificado cualificado de persona fisica con
dispositivo seguro
OID 2.5.29.17
5. j i Si N ,
2 ARG R NEmes : ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
2.5.1. DirectoryName
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
OID 2.5.29.37
.6. Si N a
A5, [Eientise 7 U : ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 e activa st se |nc'uye ¢! correo electronico de
firmante
OID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
. N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1557.1.1
0. ) S: N
Ak, Gty [0 (55 : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String URL de(acceso al 0csp (NQ HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID 0OID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IA5String URL acceso ? certificado de la CA ,(NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC I Si
gCCompliance id-etsi-qcs-QcCompliance : Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oib 0'4'0}862'1'3 )
Plazo de retencion de registros
2.9.3. QcSSCD id-etsi-qcs-QcSSCD Si OID0.4.0.1862.1.4

Dispositivo cualificado de creacion de firma




{https://www.vincasign.net/policy/es/PDS-PF-hard-IND-EFIM/pds-pf-hard-

0ID 0.4.0.1862.1.5 (SIHTTPS)

2.9.4. QcPDS ind-efim-es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-hard-IND- Si URLs de acceso al texto divulgativo en inglés
EFIM/pds-pf-hard-ind-efim-en.pdf,en} (obligatorio) y en castellano

01D 0.4.0.1862.1.6.1

2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al

Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




28. Cert Individual y Efimero de PF en SOFT

Campo Gestion CENTRALIZADA obli - Longitud O ERES
Individual y efimero de PF - SOFT Identificacién, Firma & ' méxima 01D 1.3.6.1.4.1.47155.1.10.52
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por [a CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString OID 2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SL” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0OID 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926” Si Ilimitado UTF8String 0OID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity Si 60 minutos
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString OID2.5.4.6
1.6.3. Organizational Unit (OU) Indicacién opcional 16 caracteres UTF8String 0ID2.5.4.11
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567897 Si 0ID 2543
1.6.10. emailAddress Correo electrénico del firmante Si IA5String




1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
ensio
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcado cormo NO(IJDcfl,'E‘Cigs'ziun EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2. AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(IJD;I,'E‘C?S'i;n EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1" Si Bit para firma
2.3.3. Key Encipherment Seleccionado “1" Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRLSignature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
24, (Gt el St No (Marcado como l\?(l)Dcitsiigs:zélJn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 6.1.4.1.4 0 Si OID Identificador de la politica de Logalty
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IAS5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit text “Certificado Cualiﬁcadst}[/pif:i/r;;c:ﬁciiﬁir:;g:-:’Zitci emitido en SOFT. Ver Si 200 caracteres UTFE:\‘S:Eing ¥ Texto indicativo
2.4.2. Policy Information Si




QCP-n. Identificador de la politica de certificado

2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si OID cualificado de persona fisica sin uso de dispositivo
seguro
OID 2.5.29.17
5. j i Si N ,
2 ARG R NEmes : ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
2.5.1. DirectoryName
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0OID 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
OID 2.5.29.37
.6. Si N a
A5, [Eientise 7 U : ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID
Sol tiva si se incl | lectrénico del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD 010 e activa st se |nc'uye ¢! correo electronico de
firmante
OID 2.5.29.31
o X Este apartado no es obligatorio siempre que exista la
. N N
27 ARSI ReT: ° ° funcionalidad de OCSP. (Marcado como NO critico
segln EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1557.1.1
0. ) S: N
Ak, Gty [0 (55 : ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String URL de(acceso al 0csp (NQ HTI-PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID 0OID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IA5String URL acceso ? certificado de la CA ,(NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC I Si
gCCompliance id-etsi-qcs-QcCompliance : Indicacion de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si

Plazo de retencion de registros




{https://www.vincasign.net/policy/es/PDS-PF-soft-IND-EFIM/pds-pf-soft-ind-

0ID 0.4.0.1862.1.5 (S[HTTPS)

2.9.4. QcPDS efim-es.pdf,es},{https://www.vincasign.net/policy/en/PDS-PF-soft-IND- Si URLs de acceso al texto divulgativo en inglés
EFIM/pds-pf-soft-ind-efim-en.pdf,en} (obligatorio) y en castellano

01D 0.4.0.1862.1.6.1

2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electrénica conforme al

Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsidNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




29. Cert Persona fisica Representante AGIF en DCCF

Campo
REPRESENTANT AGID - DCCF

Basic estructure

Gestién CENTRALIZADA

Identificacién y Firma

Oblig.

Longitud
maxima

Codif

Observaciones
0ID1.3.6.1.4.1.47155.1.11.1

1.1. Version 2" Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si (e]]»] 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
PrintableSt
1.4.1. Country Name (C) “Esy si 2 caracteres| ;Ee r 0ID2.5.46
1.4.2. Organization Name (O) “VINTEGRIS SL” Si o4 UTF8String 0OID 2.5.4.10
caracteres
1.4.3. organizationalUnitName (OU) “vinCAsign” Si OID2.5.4.11
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 UTF8String 0ID2.5.4.7
caracteres
1.4.5. Organization Identifier “VATES-B62913926” Si llimitado | UTF8String OID 2.5.4.97
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si o4 UTF8String 0OID 2.5.4.3
caracteres
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres Prmt;t;leStr 0ID2.54.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 UTF8String 0OID 2.5.4.10
caracteres
: . “ " , PrintableStr
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si ing OID 2.5.45
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0OID 2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0ID2.5.4.3
1.6.10. Description Codificacién del documento publico que aFred|ta las facultades del firmante o S 0ID 2.5.4.13
los datos registrales
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si




1.7.1. Algorithmldentifier

1.7.1.1. Algorithm RSA encryption Si OID 0OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String

0ID 2.5.29.35
. i ifi Identificador de la clave del emisor Si No
21. Authority Key Identifier i : I (Marcado como NO critico segtin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
0ID 2.5.29.14
2. j ifi Identificador de la clave del firmante Si No
2.2 Subject Key Identifier i v I I (Marcado como NO critico segtn EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0OID 2.5.29.32
4. ifi ici Si No
2an (IR : (Marcado como NO critico segin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.11.1 Si OID Identificador de la politica de Vintegris
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User Notice/Explicit “Certificado cualificado europeo de persona fisica representante emitido en , 200 UTF8String R
L R " Si Texto indicativo
text un DCCF. Ver https://policy.vincasign.net caracteres y NFC
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 Si oD QCP-n-gscd. Identificador Fle la poll’Fica d.e.certiﬁcado cualificado de
persona fisica con dispositivo seguro
, OID 2.5.29.17
2.5. Subject Alternative Names Si No

(Marcado como NO critico segtn EN 319412-2)




rfc822Nam

2.5.1. rfc822Name Correo electronico de la persona fisica Si o
0OID 2.5.29.37
.6. Si N
AU il ey Vs I ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si (e][»]
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID Solo se activa si se incluye el correo electrénico del firmante
0ID 2.5.29.31
2.7. cRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la funcionalidad de
OCSP. (Marcado como NO critico segtin EN 319412-2
2.7.1. distributionPoint http://crl Lvincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://cri2.vincasing.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
i , 0OID1.3.6.1.55.7.1.1
28. Authority Info Acces S No (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0OID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String URL deAacceso al OGP (NO_ HTI—PS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oIb OID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IA5String acceso ? certificado de 1a ] _( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID 1.3.6.1.5.5.7.1.3
X . . . , 0ID 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oib 0'4'0f:,[862‘1'3 .
Plazo de retencidn de registros
. . , 0ID 0.4.0.1862.1.4
288, REdY id-etsi-qes-QeSSCD S Dispositivo cualificado de creacion de firma
204 QePDS {https://WwwAvincasign.,net/Apo\icy/es/P.DS—REPAG\D—hard/pds—rep—hard— o 0ID 0.4.0.1862.1.5 (S HTTPS)
T es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REPAGID-hard/pds-rep- URLs de acceso al texto divulgativo en inglés (obligatorio) y en castellano
hard-en.pdf,en}
01D 0.4.0.1862.1.6.1
2.9.5. QcT id-etsi-qct-esi Si
QcType d-etsi-qct-esign I Certificado de firma electrénica conforme al Reglamento (UE) N2 910/2014
2.9.6. qcStatement-2 0OID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.1. semanticsldNatural 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA FALSO Si Boolean




30. Cert Persona fisica Representante AGIF en SOFT

Campo
REPRESENTANT AGID - SOFT

Basic estructure

Gestion CENTRALIZADA

Identificacion y Firma

Oblig.

Longitud
maxima

Codif

Observaciones
0ID1.3.6.1.4.1.47155.1.11.2

1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Nimero identificativo tnico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres| PrintableString OID2.5.4.6
64
1.4.2. Organization Name (O) “VINTEGRIS SL” Si UTF8String 0OID 2.5.4.10
caracteres
1.4.3. organizationalUnitName (OU) “vinCAsign” Si 0ID2.5.4.11
128
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si UTF8String 0ID 2.5.4.7
caracteres
1.4.5. Organization Identifier “VATES-B62913926” Si Ilimitado UTF8String OID 2.5.4.97
64
1.4.6. Common Name (CN) “vinCAsign nebulaSUITE2 Authority” Si UTF8String 0ID2.5.4.3
caracteres
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres| PrintableString 0OID 2.5.4.6
A L . 40 .
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si UTF8String 0OID 2.5.4.10
caracteres
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si OID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q0000000J) Si 0OID 2.5.4.3
16.10. Description Codificacion del dgcumento publico que a‘cred|ta las facultades del o OID 25.4.13
firmante o los datos registrales
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si (o]]»] 0OID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String




2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcada cama NO. critico <ostin EN 219419-9)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
N laCAal la clave i ifi
212, AuthorityCertlssuer ombre de la CA ala que corresp_t:ﬁde a clave identificada en (String UTFS) Size 12
keyldentifier
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
. . o . . 0OID 2.5.29.14
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Mareada came NO ertica costin EN 21941791
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
o - . OID 2.5.29.32
2.4. Certificate Policies St o (Marcada cama NO critica seeiin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.1.2.2 Si OoID Identificador de la politica de Vintegirs
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
“Certificado cualificado europeo de persona fisica representante emitido 200 UTF8Strin
2.4.1.1.2. User Notice/Explicit text P y Lo . P P St 8y Texto indicativo
en software. Ver httns://oolicv.vincasien.net caracteres NEC
2.4.2. Policy Information Si
CP-n-gscd. Identificador de la politica de certificado cualificado de
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 s oD acPn-q dor de 1a poftica de cer
persona fisica sin uso de dispositivo seguro
- : X OID2.5.29.17
2.5. Subject Alternative Names Si No (Marcada cama NQ critica seetin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
R OID 2.5.29.37
2.6. Extended Key Usage St o (Marcada cama NO critica seeiin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si OID




2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si OID Sélo se activa si se incluye el correo electrénico del firmante
OID2.5.29.31
2.7. cRLDistributionPoint No No ’ L . . )
Este anartadn na es ahlisataria siemnre atie exista |a fiincinnalidad de
2.7.1. distributionPoint http://crl1.vincasign.net/canebula2.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint Si IA5String uniformResourceldentifier (NO HTTPS)
http://crl2.vincasing.net/canebula2.crl
. , OIDI13.6.155711
2.8. Authority Info Acces St e (Marcada cama NO critica segiin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si OID 0ID 1.3.6.1.5.5.7.48.1
URLCd [OCSP (NO HTTPS,
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString e_acceso a ( . J
unifarmResaurceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/casub.crt Si IA5String acceso ? certiticado de fa f ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
01D 0.4.0.1862.1.1
2.9.1. gqCC li id-etsi-qcs-QcC li Si
OIS id-etsi-qcs-QcCompliance l Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0'4'0}8&1'1'5‘
Plazn de retencidn de registras
{https://www.vincasign.net/policy/es/PDS-REPAGID-soft/pds-rep-soft- 0ID 0.4.0.1862.1.5 (S HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REPAGID-soft/pds- Si URLs de acceso al texto divulgativo en inglés (obligatorio) y en
rep-soft-en.pdf,en} castellano
. R . , OID0.4.0.1862.1.6.1
2813, Qeype id-etsi-qct-esign Sf Certificadn de firma electrdnica canfarme al Reslamenta (1IF) N2
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. SemanticsInformation
29611 semErik N 04019419111 Semantica de persona fisica conforme a EN 319 412-1, en serial
numher
2.10. Basic Constraints Si Si OID 2.5.29.19
2.10.1.cA FALSO Si Boolean
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