PERFILES DE CERTIFICADOS v1r0 - 10022022 Politica OID ETSI OID vinCAsign OID HACIENDA ESP
Jerarquia CA Vintegris TrustServices
De PERSONA FiSICA VINCULADA a Empresa/Organizacién

1 Cert Corporativo de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.1.1

2 Cert Corporativo de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.1.2

3 Cert Corporativo y Efimero de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.1.51

4 Cert Corporativo y Efimero de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.1.52

De PERSONA FiSICA REPRESENTANTE LEGAL de Empresa/

ante las AAPP

5 Cert Corporativo de PF REP de PJ en DCCF
6 Cert Corporativo de PF REP de PJ en SOFT
7 Cert Corporativo y Efimero de PF REP de PJ en DCCF
8 Cert Corporativo y Efimero de PF REP de PJ en SOFT

QCP-n-gscd
QCP-n
QCP-n-gscd
QCP-n

0.4.0.194112.1.2
0.4.0.194112.1.0
0.4.0.194112.1.2
0.4.0.194112.1.0

De PERSONA FiSICA REPRESENTANTE LEGAL de Entidad Sin Personalidad Juridica ante las AAPP espafiolas

1.3.6.1.4.1.47155.2.2.1
1.3.6.1.4.1.47155.2.2.2
1.3.6.1.4.1.47155.2.2.51
1.3.6.1.4.1.47155.2.2.52

2.16.724.135.8
2.16.724.135.8
2.16.724.135.8
2.16.724.135.8

9 Cert Corporativo de PF REP de ESPJ en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.2.11 2.16.724.1.3.5.9
10 Cert Corporativo de PF REP de ESPJ en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.2.12 2.16.724.1.3.5.9
11 Cert Corporativo y Efimero de PF REP de ESPJ en DCCF QCP-n-gqscd 0.4.0.194112.1.2 1.4.1.47155.2.2.151 2.16.724.1.35.9
12 Cert Corporativo y Efimero de PF REP de ESPJ en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.2.152 2.16.724.1.3.5.9
De PERSONA FiSICA EMPLEADO PUBLICO espafiol
13 Cert de Empleado Publico nivel ALTO QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.4.1 2.16.724.1.35.7.1
14 Cert de Empleado Publico nivel MEDIO QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.4.2 2.16.724.1.35.7.2
15 Cert de Empleado Publico con seudénimo nivel ALTO QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.4.11 2.16.724.1.3.5.4.1
16 Cert de Empleado Publico con seudénimo nivel MEDIO QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.4.12 2.16.724.1.3.5.4.2
SELLO ELECTRONICO de inistracién Publica espafiol
17 Cert de Sello de AAPP nivel ALTO QCP-I-gscd 0.4.0.194112.1.3 1.3.6.1.4.1.47155.2.5.1 2.16.724.1.3.5.6.1
18 Cert de Sello de AAPP nivel MEDIO QcCP-1 0.4.0.194112.1.1 1 1.4.1.47155.2.5.2 2.16.724.1.3.5.6.2
SELLO ELECTRONICO de Persona JURIDICA
19 Cert de Sello de Empresa en DCCF QCP-I-gscd 0.4.0.194112.1.3 1.3.6.1.4.1.47155.2.6.1
20 Cert de Sello de Empresa en SOFT Qcp-l 0.4.0.194112.1.1 1.3.6.1.4.1.47155.2.6.2
21 Cert Efimero de Sello de Empresa en DCCF QCP-l-gscd 0.4.0.194112.1.3 1.3.6.1.4.1.47155.2.6.51
22 Cert Efimero de Sello de Empresa en SOFT Qcp-l 0.4.0.194112.1.1 1.3.6.1.4.1.47155.2.6.52
SELLO ELECTRONICO para Internet of Things
23 Cert de Sello para loT Qcp-l 0.4.0.194112.1.1 1.3.6.1.4.1.47155.2.7.2
24 Cert de Sello no cualificado para loT Qcp-l 1.3.6.1.4.1.47155.2.7.62
SELLO ELECTRONICO para Tiempo Electrénico
25 Cert Corporativo de Sello de Tiempo Electrénico Qcp-l 0.4.0.194112.1.1 1.3.6.1.4.1.47155.2.9.1
De PERSONA FiSICA - INDIVIDUAL
26 Cert Individual de PF en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.10.1
27 Cert Individual de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.10.2
28 Cert Individual y Efimero de PF en DCCF QCP-n-gqscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.10.51
29 Cert Individual y Efimero de PF en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.10.52
De PERSONA FiSICA AGID
30 Cert Persona fisica Representante AGID en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.11.1
31 Cert Persona fisica Representante AGID en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.11.2
32 Cert Persona fisica AGID en DCCF QCP-n-gscd 0.4.0.194112.1.2 1.3.6.1.4.1.47155.2.15.1
33 Cert Persona fisica AGID en SOFT QCP-n 0.4.0.194112.1.0 1.3.6.1.4.1.47155.2.15.2
De CIFRADO
34 Certificado de cifrado avanzado QCP-n 1.3.6.1.4.1.47155.2.12.2
Jerarquia CA Vintegris SSL TrustServices
Sede Electrénica / SSL EV / SSL OV
35 SEDE ELECTRONICA qcp-web 0.4.0.194112.1.4 1.3.6.1.4.1.47155.2.13.1 2.16.724.1.3.5.5.2
36 SSL-0V qcp-web 0.4.0.194112.1.4 1.3.6.1.4.1.47155.2.14.1

37 SSL-EV

qcp-web

0.4.0.194112.1.4

1.3.6.1.4.1.47155.2.14.2
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Services




Campo

Gestién CENTRALIZADA

Oblig,  Crit. Longftud Codif Observaciones
PERSONA FISICA - DCCF Identificacién y Firma BEETE I TR
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo Unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
13.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0D 2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ
1.6. Subject si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera '"d:laﬁcrmm”a:z 32‘2?:1’;;’;:;2;15;5:T:;::a'r‘\;;aclg:e pertenece | o, 16 caracteres | UTF8String 0ID25.4.11
1.6.4. Organization Identifier NIF de la persona jur\'d\cafz!:‘::;EeTs;é E\/’Lng‘isjfzimu‘ar del certificado, en Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0ID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0D 2.5.4.3
1.6.10. emailAddress Correo electronico del firmante Si IASString
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si oID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String.
2. Extensions
2.1. Authority Key Identifier Identificador de la clave del emisor si | No e o D 2853 o
2.1.1. Keyldentifier Si Octet string. Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.13.  AuthorityCertSerialNumber Ndmero de serie del certificado de CA
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como ’\?(I)Dcfi'z';g;:m EN319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1* Si Bit para autenticacién
2.3.2. Content commintment Seleccionado “1* Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A Eor e (Rl 8 b® (Marcado como l\(l)(IJDcfi.tSi.cigiénn EN 319412-2)
2.4.1. policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.1.1 Si oID Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica vinculada emitido en un DCCF. Ver . UTF8String y —
Notice/Explicit text https://policy.vincasign.net” Si 200 caracteres NFC Texto indicativo
2.4.2. Policy Information St
saassanziz
P R A NG st b (Marcado como l\(l)(I)Dcfi.tsi.ciii;nn EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) St 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. St 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6




NIF de la persona juridica de la que es representante el titular del certificado,

en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString
(Ejemplo: “VATES-Q0000000J)
2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
6. i N
2 e L7 o ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl t I | lectré del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o 0l0 se activa si se Incuye & cafreo electronico de
firmante
0ID2.5.29.31
L " Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPoin No No
2 UL i funcionalidad de OCSP. (Marcado como NO critico
segUn EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.cr! Si IASString uniformResourceldentifier (NO HTTPS)
0D 1.3.6.1.5.5.7.1.1
.8. Authority Info Acc Si N
2 iRy & ! ° (Marcado como NO critico segiin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp. Si [ell>] 0ID1.3.6.1.5.5.7.48.1
URL d | OCSP (NO HTTPS;
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString € acceso a ( N )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS
2.8.2.1. Acces Location htt; n.net/publickeys/catrustservi Si IASString accesoa certificaco de fa _‘ )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.155.7.1.3
. . " " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" St 0040186213
Plazo de retencion de registros
01D 0.4.0.1862.1.4
e -etsi-qcs- ) i
293 Qe iohetsi-qes QeSS s Dispositivo cualificado de creacion de firma
{https://www.vincasign.net/policy/es/PDS-PF-hard/pds-pf-hard- 01D 0.4.0.1862.1.5 (S[HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-hard/pds-pf-hard- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
(UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2,9,6,1,?. 0.40.194121.1.1 Semantica de persona fISI‘Ca conforme a EN 319 412-
semanticsidNatural 1, en serial number
2.10. Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo Gestién CENTRALIZADA | Longitud g Observaciones
PERSONA FISICA - SOFT Identificacién y Firma C | méxima 0D 13.6.1.4.1.47155.2.1.2
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
14, Issuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera ‘"d':‘aﬂcr';::f; [:ecpt?:i‘ r;)‘*r:‘zc‘?';r:asfbrle"a'zgf;z; ;;::e pertenece si 16 caracteres |  UTF8String 0ID 2.5.4.11
1.6.4. Organization Identifier NIF de la persona Jurid|caf:'rlfn::::Ts;a'g/'i\‘n;\ga:fzit\'tular del certificado, en Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String. 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1, Authority Key Identifier Identificador de Ia clave del emisor si | o i e D 25253 oy
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS'\.czogs.zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.1.2 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica vinculada emitido en software. Ver . UTF8String y .
Notice/Explicit text https://policy.vincasign.net” sf 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
2.5. Sublect Alternative Names sf i (Marcado como S(‘)Dczr\:tsw.czogs.i;un EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 01D 1.3.6.1.4.1.47155.1.6




NIF de la persona juridica de la que es representante el titular del certificado,

en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
01D 2.5.29.37
.6, Si N
B Iy R ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o olo se activa si se Incluye €l correa electronico de
firmante
0ID 2.5.29.31
S N Este apartado no es obligatorio siempre que exista la
\7. cRLDistributionPoin No No
2 B 8 funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.cr! Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8. Authority Info Ac Si N
2 teodivisiccces ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP (NO HTTPS;
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString evacceso @ ( ) )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oip 0ID1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location htty et/publickeys/catrustse Si IASString acceso§cer ficado de fa ) ( )
uniformResourceldentifier
2,9, Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
i . : : " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" Si OID 040186213
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PF-soft/pds-pf-soft- 01D 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-soft/pds-pf-soft- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2'9'6'14' 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo Gestién CENTRALIZADA | Longitud g Observaciones
EFIMERO DE PERSONA FISICA - DCCF Identificacién y Firma : " méxima 0ID 1.3.6.1.4.1.47155.2.1.51
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera ‘"d':‘aﬂcr';::f; [:ecpt?:i‘ r;)‘*r:‘zc‘?';r:asfbrle"a'zgf;z; ;;::e pertenece si 16 caracteres |  UTF8String 0ID 2.5.4.11
1.6.4. Organization Identifier NIF de la persona Jurid|caf:'rlfn::::Ts;a'g/'i\‘n;\ga:fzit\'tular del certificado, en Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String. 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1, Authority Key Identifier Identificador de Ia clave del emisor si | o i e D 25253 oy
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS'\.czogs.zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.1.51 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de persona fisica vinculada emitido en si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text DCCF. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
ssassmiag
2.5. Sublect Alternative Names sf i (Marcado como S(‘)Dczr\:tsw.czogs.i;un EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 01D 1.3.6.1.4.1.47155.1.6




NIF de la persona juridica de la que es representante el titular del certificado,

en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
01D 2.5.29.37
.6, Si N
B CERt e ' ° (Marcado como NO critico segdin EN 318412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o olo se activa si se Incluye €l correa electronico de
firmante
0ID 2.5.29.31
S N Este apartado no es obligatorio siempre que exista la
\7. cRLDistributionPoin No No
2 B 8 funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.cr! Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8. Authority Info Ac Si N
2 teodivisiccces ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP (NO HTTPS;
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString evacceso @ ( ) )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oip 0ID1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location htty et/publickeys/catrustse Si IASString acceso§cer ficado de fa ) ( )
uniformResourceldentifier
2,9, Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
i . : : " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" Si OID 040186213
Plazo de retencion de registros
01D 0.4.0.1862.1.4
28, id-etsi-gcs- D i
citaliasy id-etsi-qes-QesSc s Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-PF1u-hard/pds-pf1u-hard- 01D 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF1u-hard/pds-pflu- Si URLs de acceso al texto divulgativo en inglés
hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2'9'6'14' 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo Gestién CENTRALIZADA | Longitud g Observaciones
EFIMERO DE PERSONA FISICA - SOFT Identificacién y Firma : " méxima 0ID 1.3.6.1.4.1.47155.2.1.52
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera ‘"d':‘aﬂcr';::f; [:ecpt?:i‘ r;)‘*r:‘zc‘?';r:asfbrle"a'zgf;z; ;;::e pertenece si 16 caracteres |  UTF8String 0ID 2.5.4.11
1.6.4. Organization Identifier NIF de la persona Jurid|caf:'rlfn::::Ts;a'g/'i\‘n;\ga:fzit\'tular del certificado, en Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.5. Title Cargo del firmante en la organizacion 64 caracteres UTF8String. 0ID 2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1, Authority Key Identifier Identificador de Ia clave del emisor si | o i e D 25253 oy
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS'\.czogs.zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.1.52 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de persona fisica vinculada emitido en . UTF8String y .
Notice/Explicit text software. Ver https://policy.vincasign.net” sf 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
2.5. Sublect Alternative Names sf i (Marcado como S(‘)Dczr\:tsw.czogs.i;un EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 01D 1.3.6.1.4.1.47155.1.6




NIF de la persona juridica de la que es representante el titular del certificado,

en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
01D 2.5.29.37
.6, Si N
B CERt e ' ° (Marcado como NO critico segdin EN 318412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o olo se activa si se Incluye €l correa electronico de
firmante
0ID 2.5.29.31
S N Este apartado no es obligatorio siempre que exista la
\7. cRLDistributionPoin No No
2 B 8 funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.cr! Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8. Authority Info Ac Si N
2 teodivisiccces ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP (NO HTTPS;
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString evacceso @ ( ) )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oip 0ID1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location htty et/publickeys/catrustse Si IASString acceso§cer ficado de fa ) ( )
uniformResourceldentifier
2,9, Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
i . : : " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" Si OID 040186213
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PF1u-soft/pds-pflu-soft- 01D 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF1u-soft/pds-pflu-soft- Si URLs de acceso al texto divulgativo en inglés
en.pdf.en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2'9'6'14' 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
REPRESENTANT PJ - DCCF Identificacién y Firma C | méxima 0D 13.6.1.4.1.47155.2.2.1
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera :"dri:;fzzrt‘n[t):za‘;z"i::;f;:clz:);iab::‘a:g:g:A?Z::,Z:‘erte"ece si 16 caracteres | UTF8String 0ID2.5.4.11
NIF de la persona juridica de la que es representante el titular del certificado,
1.6.4. Organization Identifier en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante legal ... 64 caracteres UTF8String 0ID2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
1.6.11. Description Ot’“ccr;:ie:;m:;e r:\:e!ioal Apellido2 /NGm Protocolo: XXX /Fecha s 01D 25413
* En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucion: XXX
1.7. Subject Public Key Info Clave pdblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
2,1, Authority Key Identifier Identificador de la clave del emisor Si No (Mareado como S{!Dj‘iigizm £N 21941991
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante si | No (Marcato como NGO e e e 3104122
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, Eaiin D g i (Marcado como l\cl](‘)Dcf('ts'\igs'z:\jn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.1 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica representante emitido en un DCCF. . UTF8String y
Notice/Explicit text Ver https://policy.vincasign.net” Si 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
2.4.3. Policy Information Si




De acuerdo con la propuesta del apartado 14.13.3 (codificacién de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrnicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Pablicas, en el que se describe que: “0ID =

n - A "
2.4.3.1. Policy Identifier 2.16.724.1.3.5.8 B oib 2.16.724.1.35.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
inico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP.
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String. 0ID 1.3 4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 01D 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
01D 2.5.29.37
.6, Si N
B Iy R ! ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o olo se activa si se Incluye €] correa electronico de
firmante
0ID 2.5.29.31
S N Este apartado no es obligatorio siempre que exista la
\7. cRLDistributionPoin No No
2 B 8 funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.cr! Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint ey si 1ASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
,8, Authority Info Ac Si N P .
2 uthority Info Acces ! ° (Marcado como NO critico segn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [olln]} 0D 1.3.6.1.5.5.7.48.1
. . . . . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [olln]} 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString accesoa certificado de fa ) ,( )
uniformResourceldentifier
2,9, Qualified Certificate Statements Si No 0ID13.6.1.557.1.3
i . : : " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" Si OID0401862.1.3
Plazo de retencion de registros
01D 0.4.0.1862.1.4
28, id-etsi-gcs- CD i
citaliasy id-etsi-qes-Qess s Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-REP-hard/pds-rep-hard- 01D 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es), {https://www.vincasign.net/policy/en/PDS-REP-hard/pds-rep-hard- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2'9'6'14' 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10. Basic Constraints Si Si 0ID2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
REPRESENTANT PJ - SOFT Identificacién y Firma C | méxima 0D 13.61.4.1.47155.2.2.2
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera :"dri:;fzzrt‘n[t):za‘;z"i::;f;:clz:);iab::‘a:g:g:A?Z::,Z:‘erte"ece si 16 caracteres | UTF8String 0ID2.5.4.11
NIF de la persona juridica de la que es representante el titular del certificado,
1.6.4. Organization Identifier en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante legal ... 64 caracteres UTF8String 0ID2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
1.6.11. Description Ot’“ccr;:ie:;m:;e r:\:e!ioal Apellido2 /NGm Protocolo: XXX /Fecha s 01D 25413
* En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucion: XXX
1.7. Subject Public Key Info Clave pdblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
2,1, Authority Key Identifier Identificador de la clave del emisor Si No (Mareado como S{!Dj‘iigizm £N 21941991
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante si | No (Marcato como NGO e e e 3104122
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, Eaiin D g i (Marcado como l\cl](‘)Dcf('ts'\igs'z:\jn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.2 Si olD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica representante emitido en software. . UTF8String y
Notice/Explicit text Ver https://policy.vincasign.net” Si 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
2.4.3. Policy Information Si




De acuerdo con la propuesta del apartado 14.13.3 (codificacién de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrnicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Pablicas, en el que se describe que: “0ID =

n - A "
2.4.3.1. Policy Identifier 2.16.724.1.3.5.8 B oib 2.16.724.1.35.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
inico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP.
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3. 4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 01D 1.3.6.1.4.1.47155.1.4
Organizacién a la que pertenece el representante. si 40 caracteres | UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
01D 2.5.29.37
.6, Si N
B Iy R ! ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o olo se activa si se Incluye €] correa electronico de
firmante
0ID 2.5.29.31
S N Este apartado no es obligatorio siempre que exista la
.7, cRLDistributionPoin No No
2 B 8 funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint T oy o si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint e si 1ASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
,8, Authority Info Ac Si N P .
2 uthority Info Acces ! ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [olln]} 0ID 1.3.6.1.5.5.7.48.1
. . . . . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IAS5String uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [olln]} 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString accesoa certificado de fa ) ,( )
uniformResourceldentifier
2,9, Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
01D 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-qcs-QcC li Si
SIS id-etsh-gcs-QcCompliance ! Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" Si OID 040186213
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-REP-soft/pds-rep-soft- 01D 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REP-soft/pds-rep-soft- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2'9'6'14' 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10. Basic Constraints Si Si 0ID2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
EF[MERO REPRESENTANT P! - DCCF Identificacién y Firma : " méxima 0ID 1.3.6.1.4.1.47155.2.2.51
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera :"dri:;fzzrt‘n[t):za‘;z"i::;f;:clz:);iab::‘a:g:g:A?Z::,Z:‘erte"ece si 16 caracteres |  UTF8String 0ID 2.5.4.11
NIF de la persona juridica de la que es representante el titular del certificado,
1.6.4. Organization Identifier en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante legal ... 64 caracteres UTF8String 0ID2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
1.6.11. Description Ot’“ccr;:ie:;m:;e r:\:e!ioal Apellido2 /NGm Protocolo: XXX /Fecha s 01D 25413
* En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucion: XXX
1.7. Subject Public Key Info Clave pdblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
2,1, Authority Key Identifier Identificador de la clave del emisor Si No (Mareado como S{!Dj‘iigizm £N 21941991
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante si | No (Marcato como NGO e e 3104122
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, Eaiin D g i (Marcado como l\cl](‘)Dcf('ts'\igs'z:\jn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.51 N oip Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.2. Policy Information Si
2.42.1. Policy Identifier 0.4.0.194112.1.2 si oD QCP-n-gscd. Identificador de la politica de certificado

cualificado de persona fisica con dispositivo seguro




2.4.3. Policy Information Si
De acuerdo con la propuesta del apartado 14.1.3.3 (codificacion de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrdnicos (abril del 2016)” del Ministerio de Hacienda y
0 a . Administraciones Publicas, en el que se describe que: “0ID =
22 Rolicylldentiier 2.16.724.1.3.5.8 o oo 216.724.1.35.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
inico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP.
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 01D 1.3.6.1.4.1.47155.1.4
Organizacién a la que pertenece el representante. si 40 caracteres | UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 01D 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. ded Key U; Si N
2 (e at e U ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5€ activa si se incluye & correo electronico de
firmante
01D 2.5.29.31
a n Este apartado no es obligatorio siempre que exista la
2,7, cRLDistributionPoint No No . s
funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID13.61557.1.1
.8. Authority Info Acces Si N P .
A (RS ' ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
- . . . . URL d! | OCSP (NO HTTPS
2.8.1.2. Acces Location hitp://ocsp.vincasign.net si 1ASString e acceso al OCSP (NO HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]l} 0ID 1.3.6.1.5.5.7.48.2
- - . " . . . URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString accesoa certificado de a CA | )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No
01D 0.4.0.1862.1.1
Sl li id-etsi-gcs-QcC i i
G CEETIEIES id-etsi-qes-QeComliance Si Indicacién de certificado cualificado
1D 0.4.0.1862.1.
2.9.2. QcEuRetentionPeriod “15" Si oo O. ,86 3 .
Plazo de retencién de registros
. : " 01D 0.4.0.1862.1.4
205, Q=K id-etsi-qcs-QeSSCD sf Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-REP1u-hard/pds-replu-hard- 0ID 0.4.0.1862.1.5 (S{ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REP1u-hard/pds-replu- Si URLs de acceso al texto divulgativo en inglés
hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N° 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.;]., 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
EFIMERO REPRESENTANT PJ - SOFT Identificacién y Firma C | méxima O LB B AT AR
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera :"dri:;fzzrt‘n[t):za‘;z"i::;f;:clz:);iab::‘a:g:g:A?Z::,Z:‘erte"ece si 16 caracteres | UTF8String 0ID2.5.4.11
NIF de la persona juridica de la que es representante el titular del certificado,
1.6.4. Organization Identifier en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante legal ... 64 caracteres UTF8String 0ID2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
* Reg: XXX /Hoja: XXX /Tomo:XXX /Seccion:XXX /Libro:XXX /Folio:XXX /Fecha:
dd-mm-aaaa /Inscripcion: XXX
1.6.11. Description Ot’“ccr;:ie:;m:;e r:\:e!ioal Apellido2 /NGm Protocolo: XXX /Fecha s 01D 25413
* En Boletines Oficiales: Boletin: XXX/ /Fecha: dd-mm-aaaa /Numero
resolucion: XXX
1.7. Subject Public Key Info Clave pdblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
2,1, Authority Key Identifier Identificador de la clave del emisor Si No (Mareado como S{!Dj‘iigizm £N 21941991
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante si | No (Marcato como NGO e e e 3104122
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, Eaiin D g i (Marcado como l\cl](‘)Dcf('ts'\igs'z:\jn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.52 Si olD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
2.4.3. Policy Information Si




De acuerdo con la propuesta del apartado 14.13.3 (codificacién de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrnicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Pablicas, en el que se describe que: “0ID =

n - A "
2.4.3.1. Policy Identifier 2.16.724.1.3.5.8 B oib 2.16.724.1.35.8. Indica que el certificado es un certificado de
representante de persona juridica, con poderes totales, administrador
inico o solidario de la organizacion, o al menos con poderes
especificos generales para actuar ante las AAPP.
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) si
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString
Organizacién a la que pertenece el representante. si 40 caracteres | UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 01D 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. ded Key U; Si N
2 (e at e U ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5€ activa si se incluye & correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPy N N
3 st LT ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID13.6.1557.1.1
.8. Authority Info Acces Si N o .
A (RS ' ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
- . . . . URL d! | OCSP (NO HTTPS
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString e acceso al OCSP (NO HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]l} 0ID 1.3.6.1.5.5.7.48.2
RL ifi la CA (NO HTTPS)
2.82.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
01D 0.4.0.1862.1.1
AN li id-etsi-gcs-QcC i i
G CEETIEIES id-etsi-qes-QeComliance si Indicacién de certificado cualificado
1D 0.4.0.1862.1.
2.9.2. QcEuRetentionPeriod “15" Si oo O. ,86 3 .
Plazo de retencién de registros
{https://www.vincasign.net/policy/es/PDS-REP1u-soft/pds-replu-soft- 0ID 0.4.0.1862.1.5 (3{ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REP1u-soft/pds-replu- Si URLs de acceso al texto divulgativo en inglés
soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N° 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.;]., 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
REPRESENTANT ESPJ - DCCF Identificacién y Firma : " méxima 0ID 1.3.6.1.4.1.47155.2.2.11
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera :"dri:;i:rt‘n[t):za‘;z"i:::f:;czz:);iab::‘a:g:g:A?Z::,Z:‘erte"ece No 16 caracteres |  UTF8String 0ID 2.5.4.11
NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 0ID2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1.6.11. Description Codificacion del documento ;T;J:g:ct)oqsu;;c;:::\’i las facultades del firmante o si 0ID2.5.4.13
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1. Authority Key Identifier Identificador de la clave del emisor si | No i e D 252535 oy
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A IR G g e (Marcado como S(‘)Dczr\:tsw.czogs.zzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.11 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica representante de ESPJ emitido en un s 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text DCCF. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 si op | Ak ;d:::rfs';anii:s‘f;‘:Opn":j“t;:ao::l:z';zcjr‘f
2.4.3. Policy Information Si




De acuerdo con la propuesta del apartado 14.13.3 (codificacién de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrnicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Pdblicas, en el que se describe que: “0ID =

n - A "
2.4.3.1. Policy Identifier 2.16.724.1.3.5.9 B oib 2.16.724.1.35.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, inico o solidario de la o2l menos
con poderes especificos generales para actuar ante las AAPP".
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) si
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString
Organizacién a la que pertenece el representante. si 40 caracteres | UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 01D 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. ded Key U; Si N
2 (e at e U ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5€ activa si se incluye & correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPy N N
3 st LT ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID13.6.1557.1.1
.8. Authority Info Acces Si N P .
A (RS ' ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
- . . . . URL d! | OCSP (NO HTTPS
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString e acceso al OCSP (NO HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]l} 0ID 1.3.6.1.5.5.7.48.2
RL ifi la CA (NO HTTPS)
2.82.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
01D 0.4.0.1862.1.1
9.1, I id-etsi-qes-QeCompli )
G CEETIEIES id-etsi-qes-QeComliance si Indicacién de certificado cualificado
1D 0.4.0.1862.1.
2.9.2. QcEuRetentionPeriod “15" Si oo O. ,86 3 .
Plazo de retencién de registros
. : " 01D 0.4.0.1862.1.4
205, Q=K id-etsi-qcs-QeSSCD sf Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-REPESP)-hard/pds-repespj-hard- 01D 0.4.0.1862.1.5 (S HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REPESPJ-hard/pds- Si URLs de acceso al texto divulgativo en inglés
repespi-hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N° 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.;]., 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
REPRESENTANT ESPJ - SOFT Identificacién y Firma C | méxima O LB B AL
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
14, Issuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera :"dri:;i:rt‘n[t):za‘;z"i:::f:;czz:);iab::‘a:g:g:A?Z::,Z:‘erte"ece No 16 caracteres |  UTF8String 0ID 2.5.4.11
NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
16.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 0ID2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1.6.11. Description Codificacion del documento ;T;J:g:ct)oqsu;;c;:::\’i las facultades del firmante o si 0ID2.5.4.13
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1. Authority Key Identifier Identificador de la clave del emisor si | No i e D 252535 oy
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A IR G g e (Marcado como S(‘)Dczr\:tsw.czogs.zzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.12 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica representante de ESPJ emitido en . UTF8String y .
Notice/Explicit text software. Ver https://policy.vincasign.net” Sf 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 si op | Ak ;d:::rfs';anii:s‘f;‘:Opn":j“t;:ao::l:z';zcjr‘f
2.4.3. Policy Information Si




De acuerdo con la propuesta del apartado 14.13.3 (codificacién de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrnicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Pdblicas, en el que se describe que: “0ID =

n - A "
2.4.3.1. Policy Identifier 2.16.724.1.3.5.9 B oib 2.16.724.1.35.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, inico o solidario de la o2l menos
con poderes especificos generales para actuar ante las AAPP".
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) si
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString
Organizacién a la que pertenece el representante. si 40 caracteres | UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 01D 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. ded Key U; Si N
2 (e at e U ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5€ activa si se incluye & correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPy N N
3 st LT ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID13.6.1557.1.1
.8. Authority Info Acces Si N o .
A (RS ' ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
- . . . . URL d! | OCSP (NO HTTPS
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString e acceso al OCSP (NO HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]l} 0ID 1.3.6.1.5.5.7.48.2
RL ifi la CA (NO HTTPS)
2.82.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
01D 0.4.0.1862.1.1
AN li id-etsi-gcs-QcC i i
G CEETIEIES id-etsi-qes-QeComliance si Indicacién de certificado cualificado
1D 0.4.0.1862.1.
2.9.2. QcEuRetentionPeriod “15" Si oo O. ,86 3 .
Plazo de retencién de registros
{https://www.vincasign.net/policy/es/PDS-REPESPJ-soft/pds-repespj-soft- 01D 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REPESPJ-soft/pds- Si URLs de acceso al texto divulgativo en inglés
repespi-soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N° 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.;1., 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestidn CENTRALIZADA . . Longitud ) Observaciones
Oblig. = Crit. A Codif
EFIMERO REPRESENTANT ESPJ - DCCF Identificacién y Firma méxima OID 1.3.6.1.4.1.47155.2.2.
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera :"dri:;i:rt‘n[t):za‘;z"i:::f:;czz:);iab::‘a:g:g:A?Z::,Z:‘erte"ece No 16 caracteres |  UTF8String 0ID 2.5.4.11
NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 0ID2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1.6.11. Description Codificacion del documento 75:2:?;“;;;‘::‘: las facultades del firmante o si 0ID2.5.4.13
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1. Authority Key Identifier Identificador de la clave del emisor si | No i e D 252535 oy
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A IR G g e (Marcado como S(‘)Dczr\:tsw.czogs.zzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.151 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
e | oocttonty e serem o mreeone ) | g || s | TS
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 si op | Ak ;d:::rfs';anii:s‘f;‘:Opn":j“t;:ao::l:z';zcjr‘f
2.4.3. Policy Information Si




De acuerdo con la propuesta del apartado 14.13.3 (codificacién de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrnicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Pdblicas, en el que se describe que: “0ID =

n - A "
2.4.3.1. Policy Identifier 2.16.724.1.3.5.9 B oib 2.16.724.1.35.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, inico o solidario de la o2l menos
con poderes especificos generales para actuar ante las AAPP".
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) si
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString
Organizacién a la que pertenece el representante. si 40 caracteres | UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 01D 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. ded Key U; Si N
2 (e at e U ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5€ activa si se incluye & correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPy N N
3 st LT ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID13.6.1557.1.1
.8. Authority Info Acces Si N P .
A (RS ' ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
- . . . . URL d! | OCSP (NO HTTPS
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString e acceso al OCSP (NO HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]l} 0ID 1.3.6.1.5.5.7.48.2
RL ifi la CA (NO HTTPS)
2.82.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
01D 0.4.0.1862.1.1
AN li id-etsi-gcs-QcC i i
G CEETIEIES id-etsi-qes-QeComliance si Indicacién de certificado cualificado
1D 0.4.0.1862.1.
2.9.2. QcEuRetentionPeriod “15" Si oo O. ,86 3 .
Plazo de retencién de registros
. : " 01D 0.4.0.1862.1.4
205, Q=K id-etsi-qcs-QeSSCD sf Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-REPESPJ1u-hard/pds-repespjLu- 0D 0.4.0.1862.1.5 (S HTTPS)
2.9.4. QcPDS hard-es.pdf,es},{https://www.vincasign.net/policy/en/PDS-REPESP) 1u- Si URLs de acceso al texto divulgativo en inglés
hard/pds-repespilu-hard-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N° 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.;1., 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestidn CENTRALIZADA . . Longitud ) Observaciones
Oblig. = Crit. A Codif
EFIMERO REPRESENTANT ESP - SOFT Identificacién y Firma méxima OID 1.3.6.1.4.1.47155.2.2.
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera :"dri:;i:rt‘n[t):za‘;z"i:::f:;czz:);iab::‘a:g:g:A?Z::,Z:‘erte"ece No 16 caracteres |  UTF8String 0ID 2.5.4.11
NIF de la entidad sin personalidad juridica de la que es representante el
1.6.4. Organization Identifier titular del certificado, en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.5. Title Representante de... / Presidente de ... 64 caracteres UTF8String 0ID2.5.4.12
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name 1234567892 Nombre Apellido (R: Q0000000J) Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1.6.11. Description Codificacion del documento ;T;J:g:ct)oqsu;;cs?::i las facultades del firmante o si 0ID2.5.4.13
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1. Authority Key Identifier Identificador de la clave del emisor si | No i e D 252535 oy
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A IR G g e (Marcado como S(‘)Dczr\:tsw.czogs.zzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.2.152 si oID Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
e | oocttonsysineseper o mrveoned ) | g || s | TS
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 si op | Ak ;d:::rfs';anii:s‘f;‘:Opn":j“t;:ao::l:z';zcjr‘f
2.4.3. Policy Information Si




De acuerdo con la propuesta del apartado 14.13.3 (codificacién de la
extension Certificate Policies) del documento de “Perfiles de
certificados Electrnicos (abril del 2016)” del Ministerio de Hacienda y
Administraciones Pdblicas, en el que se describe que: “0ID =

n - A "
2.4.3.1. Policy Identifier 2.16.724.1.3.5.9 B oib 2.16.724.1.35.9. Indica que el certificado es un certificado de
representante de “Entidad sin personalidad juridica”, con poderes
totales, inico o solidario de la o2l menos
con poderes especificos generales para actuar ante las AAPP".
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 0ID 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) si
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString
Organizacién a la que pertenece el representante. si 40 caracteres | UTF8String 0ID 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 01D 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000))
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. ded Key U; Si N
2 (e at e U ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5€ activa si se incluye & correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPy N N
3 st LT ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID13.6.1557.1.1
.8. Authority Info Acces Si N P .
A (RS ' ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
- . . . . URL d! | OCSP (NO HTTPS
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString e acceso al OCSP (NO HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]l} 0ID 1.3.6.1.5.5.7.48.2
- - . " . . . URL tificado de la CA (NO HTTPS,
2.82.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString accesoa certificado de a CA | )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
01D 0.4.0.1862.1.1
AN li id-etsi-gcs-QcC i i
G CEETIEIES id-etsi-qes-QeComliance si Indicacién de certificado cualificado
1D 0.4.0.1862.1.
2.9.2. QcEuRetentionPeriod “15" Si oo O. ,86 3 .
Plazo de retencién de registros
{https://www.vincasign.net/policy/es/PDS-REPESP) 1u-soft/pds-repespj1u-soft 0D 0.4.0.1862.1.5 (S HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REPESP1u-soft/pds- Si URLs de acceso al texto divulgativo en inglés
repespilu-soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N° 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.;]., 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA

Oblig. = Crit. Long}tud Codif Observaciones
PF Empleado Publica - ALTO Identificacién y Firma méxima 0ID 1.3.6.1.4.1.47155.2.4.1
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString g
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 0ID 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) “Certificado electrénico de empleado publico nivel Alto” Si 16 caracteres UTF8String 0ID 2.5.4.11
NIF de la AAPP a la que esta vinculado el empleado publico titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.5. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 0ID 2.5.4.12
certificado
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name Nombre Apellido1 Apellido2 — DNI 00000000G Si 0ID 2543
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1.7. Subject Public Key Info Clave pdblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
2.1, Authority Key Identifier Identificador de la clave del emisor si | No (Varcado como ’S(;Dcf‘;j’czogizu,n en 3194122
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante si | No (Marcato como NGO e e 3104122
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, Eaiin D g i (Marcado como l\cl](‘)Dcf('ts'\igs'z:\jn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.4.1 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
’2\‘.:&?;6/;;?;; o “Certificado cualificado c:]elt;;zr/s/opn;‘Z\'\islani;n;)g\:é:;llpdbhco de nivel alto. Ver si 200 caracteres UTFBNS;Qng y Texto indicativo
2.4.2. Policy Information Si
2.4.2. Policy Information Si




2.4.2.1. Policy Identifier 2.16.724.1.3.5.7.1 Si oD 0ID asociado a certificado de empleado publico
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “certificado electronico de empleado publico” Si OID ALTO: 2.16.724.1.3.5.7.1.1
2527 WU Dt Entidad propietaria del certificado si 0ID ALTO: 2.16.724.1.3.5.7.1.2
<uheerintara _
2525, NFERIDariEer Nimero de identificacion fiscal de la entidad propietaria del certificado si OID ALTO: 2.16.724.13.5.7.1.3
<uheerintara
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable Si OID ALTO: 2.16.724.1.3.5.7.1.4
i'ﬂsr':;:;lN”'"em defdentificacion NRP o NIP del responsable del suscriptor del certificado OID ALTO: 2.16.724.13.5.7.15
2.5.2.6. Nombre de pila Nombre de pila del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.1.6
2.5.2.7. Primer apellido Primer apellido del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.1.7
2.5.2.8. Segundo apellido Segundo apellido del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.1.8
2.5.2.9. Correo electrénico Correo electrénico del responsable del certificado OID ALTO: 2.16.724.1.3.5.7.1.9
25210, Unidad arganizativa Unidad, dentro de la Administracion, en la que estd incluido el suscriptor del OID ALTO: 2.16.724.1.3.5.71.10
certificado
25.2.11.  Puesto o cargo Puesto desempefiado por el suscriptor del certificado dentro de la Administracion OID ALTO: 2.16.724.1.3.5.7.1.11
, 01D 2.5.29.37
.6, 5 N
B Iy R ! ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o 0lo se activa si se Incluye el correo electronico Ge
firmante
0ID 2.5.29.31
U N Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPoin N N
2 i 8 ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint T oy o si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint ey si 1ASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
,8, Authority Info Ac Si N P .
2 uthority Info Acces ! ° (Marcado como NO critico segn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [olln]} 0ID 1.3.6.1.5.5.7.48.1
. . . . . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [olln]} 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasi et/publickeys/catrustservices.crt Si IASString URL acceso a certificado de la C/_\,(NO HTTPS)
uniformResourceldentifier
2,9, Qualified Certificate Statements Si No
i . . : " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si OID0401862.1.3
Plazo de retencion de registros
01D 0.4.0.1862.1.4
S5 id-etsi-gcs- D i
chtaliarsy idhetsiacs QeSS si Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-EP-ALTO/pds-ep-alto- 01D 0.4.0.1862.1.5 (S HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-EP-ALTO/pds-ep-alto- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2'9'6'14' 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10. Basic Constraints Si Si 0ID2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA

Oblig. = Crit. Long}tud Codif Observaciones
PF Empleado Publico - MEDIO Identificacién y Firma méxima 0ID 1.3.6.1.4.1.47155.1.4.2
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 0ID 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) “Certificado electrénico de empleado publico nivel Medio” Si 16 caracteres UTF8String 0ID 2.5.4.11
NIF de la AAPP a la que esta vinculado el empleado publico titular del
1.6.4. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.5. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 0ID 2.5.4.12
certificado
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID2.5.4.42
1.6.9. Common Name Nombre Apellido1 Apellido2 — DNI 00000000G Si 0ID 2543
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1.7. Subject Public Key Info Clave pdblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
2.1, Authority Key Identifier Identificador de la clave del emisor si | No (Varcado como ’S(;Dcf‘;j’czogizu,n en 3194122
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante si | No (Marcato como NGO e e 3104122
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, Eaiin D g i (Marcado como l\cl](‘)Dcf('ts'\igs'z:\jn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.4.2 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
2.4.2. Policy Information Si




2.4.2.1. Policy Identifier 2.16.724.1.3.5.7.2 Si oD 0ID asociado a certificado de empleado publico
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “certificado electronico de empleado publico” Si OID ALTO: 2.16.724.1.3.5.7.2.1
2527 WU Dt Entidad propietaria del certificado si 0ID ALTO: 2.16.724.1.3.5.7.2.2
<uheerintara _
2525, NFERIDariEer Nimero de identificacion fiscal de la entidad propietaria del certificado si OID ALTO: 2.16.724.13.5.7.2.3
<uheerintara
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable Si OID ALTO: 2.16.724.1.3.5.7.2.4
i'ﬂsr':;:;lN”'"em defdentificacion NRP o NIP del responsable del suscriptor del certificado OID ALTO: 2.16.724.13.5.7.2.5
2.5.2.6. Nombre de pila Nombre de pila del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.2.6
2.5.2.7. Primer apellido Primer apellido del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.2.7
2.5.2.8. Segundo apellido Segundo apellido del responsable del certificado Si OID ALTO: 2.16.724.1.3.5.7.2.8
2.5.2.9. Correo electrénico Correo electrénico del responsable del certificado OID ALTO: 2.16.724.1.3.5.7.2.9
25210, Unidad arganizativa Unidad, dentro de la Administracion, en la que estd incluido el suscriptor del OID ALTO: 2.16.724.1.3.5.7.2.10
certificado
25.2.11.  Puesto o cargo Puesto desempefiado por el suscriptor del certificado dentro de la Administracion OID ALTO: 2.16.724.1.3.5.7.2.11
, 01D 2.5.29.37
.6, 5 N
B Iy R ! ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o 0lo se activa si se Incluye el correo electronico Ge
firmante
0ID 2.5.29.31
U N Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPoin N N
2 i 8 ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint T oy o si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint ey si 1ASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
,8, Authority Info Ac Si N P .
2 uthority Info Acces ! ° (Marcado como NO critico segn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [olln]} 0ID 1.3.6.1.5.5.7.48.1
. . . . . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [olln]} 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasi et/publickeys/catrustservices.crt Si IASString accesoa certificado de fa ) ,( )
uniformResourceldentifier
2,9, Qualified Certificate Statements Si No
i . . : " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si OID0401862.1.3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-EP-MEDIO/pds-ep-medio- 0ID 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es},{https://www.vincasign.net/policy/en/PDS-EP-MEDIO/pds-ep- Si URLs de acceso al texto divulgativo en inglés
medio-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2'9'6'14' 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10. Basic Constraints Si Si 0ID2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA

Oblig. = Crit. Long}tud Codif Observaciones
Empleado Publico Seudénimo - ALTO Identificacién y Firma méxima 0ID 1.3.6.1.4.1.47155.2.4.11
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 0ID 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) Certificado electrénico empleado publico con seudonimo nivel Alto Si UTF8String 0ID25.4.11
1.6.4. Organizational Unit (OU) Unidad, dentro de la Administraclc;:‘,i;za\;;ue estd incluida el suscriptor del No UTF8string 0D 25411
1.6.5. Organizational Unit (OU) Codigo DIR3 de la unidad No UTF8String 0ID 2.5.4.11
1.6.6. pseudonym NIP 111111111 Si Obligatorio s(Z:I:uf\ETASFEN 3194192
NIF de la AAPP a la que estd vinculado el empleado publico titular del
1.6.7. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.8. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 0ID 2.5.4.12
certificado
0D 2.5.4.3
1.6.9. Common Name CARGO/SEUDONIMO = NIP 11111111 — NOMBRE ORGANISMO Si Si existe TITLE = CARGO
Sind indicar “SEUDONIMO”
1.7. Subject Public Key Info Clave pdblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
2.1, Authority Key Identifier Identificador de la clave del emisor si | No (Varcado como ’VO(‘)D;;CZD‘E’S’:U“ en 3194122
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante si | No (Marcato como NGO e e 3104122
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, Eaiin D g i (Marcado como l\cl](‘)Dcf('ts'\igs'z:\jn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.4.11 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON SEUDONIMO DE st 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text NIVEL ALTO. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
2.42.1. Policy Identifier 0.4.0.194112.1.2 si oD QCP-n-gscd. Identificador de la politica de certificado

cualificado de persona fisica con dispositivo seguro




2.4.2. Policy Information Si
[e]l3} d rtificado d leado publ
2.42.1. Policy Identifier 2.16.724.1.3.54.1 si o asoctadosa cerfificacs ce empleado padlico con
seuddénimo
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de contacto rfc822Name
2.5.2. Directory Name Identidad administrativa Si
N " “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON . .
2.5.2.1. Tipo de certificado SEUDONIMO, DE NIVEL ALTO” Si OID ALTO: 2.16.724.1.3.54.1.1
2527 WU Dt Entidad propietaria del certificado si 0ID ALTO: 2.16.724.1.3.5.4.1.2
<uheerintara _
L, WFERIGHEE Nimero de identificacion fiscal de la entidad propietaria del certificado si OID ALTO: 2.16.724.13.5.4.1.3
<uheerintara
2.5.2.4. Correo electrénico Correo electrénico de contacto OID ALTO: 2.16.724.1.3.5.4.1.9
2525, Unidad organizativa Unidad, dentro de la Administracion, en la que estd incluido el suscriptor del OID ALTO: 2.16.724.13.5.41.10
certificado
2.5.2.6. Puesto o cargo Puesto desempeifiado por el suscriptor del certificado dentro de la Administracion OIDALTO: 2.16.724.1.3.5.4.1.11
2.5.2.7. Seudénimo NIP 1111 OID ALTO: 2.16.724.1.3. 112
0ID 2.5.29.37
.6. ded Key U; Si N
2 (e at e U ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5€ activa si se incluye & correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
2.7. cRLDistributionPoint No No . s
funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID13.6.1557.1.1
.8. Authority Info Acces Si N P .
A (RS ' ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
- . . . . URL d! | OCSP (NO HTTPS
2.8.1.2. Acces Location hitp://ocsp.vincasign.net si 1ASString e acceso al OCSP (NO HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]l} 0ID 1.3.6.1.5.5.7.48.2
RL ifi la CA (NO HTTPS)
2.82.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
01D 0.4.0.1862.1.1
Sl li id-etsi-gcs-QcC i i
R G id-etsi-qes-QeCompliance Si Indicacién de certificado cualificado
1D 0.4.0.1862.1.
2.9.2. QcEuRetentionPeriod “15" Si oo O. ,86 3 .
Plazo de retencién de registros
. : " 01D 0.4.0.1862.1.4
205, Q=K id-etsi-qcs-QeSSCD sf Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-EPS-ALTO/pds-eps-alto- 0ID 0.4.0.1862.1.5 (S{ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-EPS-ALTO/pds-eps-alto- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N° 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1. 7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.;]., 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA

Oblig. = Crit. Long}tud Codif Observaciones
Empleado Publico Seudénimo MEDIO Identificacién y Firma méxima 0ID 1.3.6.1.4.1.47155.2.4.12
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
1.6.2. Organization (O) de derecho publico suscriptora del certificado, a la que se encuentra Si 40 caracteres UTF8String 0ID 2.5.4.10
vinculada el empleado.
1.6.3. Organizational Unit (OU) Certificado electrénico empleado publico con seudonimo nivel Medio Si UTF8String 0ID 2.5.4.11
1.6.4. Organizational Unit (OU) Unidad, dentro de la Administraclc;:‘,i;za\;;ue esta incluida el suscriptor del No UTF8string 0D 25411
1.6.5. Organizational Unit (OU) Cédigo DIR3 de la unidad No UTF8String 0ID25.4.11
1.6.6. pseudonym NIP 111111111 Si Obligatorio s(Z:I:uf\ETASFEN 3194192
NIF de la AAPP a la que estd vinculado el empleado publico titular del
1.6.7. Organization Identifier certificado, en formato ETSI EN 319412-1 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
Debe incluir el puesto o cargo de la persona fisica, que le vincula con la
1.6.8. Title Administracion, organismo o entidad de derecho publico suscriptora del 64 caracteres UTF8String 0ID 2.5.4.12
certificado
0D 2.5.4.3
1.6.9. Common Name CARGO/SEUDONIMO = NIP 11111111 — NOMBRE ORGANISMO Si Si existe TITLE = CARGO
Sind indicar “SEUDONIMO”
1.7. Subject Public Key Info Clave pdblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
2.1. Authority Key Identifier Identificador de la clave del emisor si | No (Varcado como ’VO(‘)D;;CZD‘E’S’:U“ en 3194122
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante si | No (Marcato como NGO e e 3104122
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A, Eaiin D g i (Marcado como l\cl](‘)Dcf('ts'\igs'z:\jn EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.4.12 Si olD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON SEUDONIMO DE st 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text NIVEL MEDIO. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
QCP-n-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 Si oD cualificado de persona fisica sin uso de dispositivo

seguro




2.4.2. Policy Information Si
[e]l3} d rtificado d leado publ
2.42.1. Policy Identifier 2.16.724.1.3.5.4.2 si o asoctadosa cerfificacs ce empleado padlico con
seuddénimo
. 01D 2.5.29.17
\5, j i Si N
2B, Sl e RS ! ° (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de contacto rfc822Name
2.5.2. Directory Name Identidad administrativa Si
N " “CERTIFICADO CUALIFICADO DE EMPLEADO PUBLICO CON . .
2.5.2.1. Tipo de certificado SEUDONIMO, DE NIVEL MEDIO” Si OID ALTO: 2.16.724.1.3.5.4.2.1
2527 WU Dt Entidad propietaria del certificado si 0ID ALTO: 2.16.724.1.3.5.4.2.2
<uheerintara _
L, WFERIGHEE Nimero de identificacion fiscal de la entidad propietaria del certificado si OID ALTO: 2.16.724.13.5.4.2.3
<uheerintara
2.5.2.4. Correo electrénico Correo electrénico de contacto OID ALTO: 2.16.724.1.3.5.4.2.9
2525, Unidad organizativa Unidad, dentro de la Administracion, en la que estd incluido el suscriptor del OID ALTO: 2.16.724.13.5.4.2.10
certificado
2.5.2.6. Puesto o cargo Puesto desempeifiado por el suscriptor del certificado dentro de la Administracion OIDALTO: 2.16.724.1.3.5.4.2.11
2.5.2.7. Seudénimo NIP 1111 OID ALTO: 2.16.724.1.3. 2.12
0ID 2.5.29.37
.6. ded Key U; Si N
2 (e at e U ! ° (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5€ activa si se incluye & correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
2.7. cRLDistributionPoint No No . s
funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crl1vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0ID13.6.1557.1.1
.8. Authority Info Acces Si N P .
A (RS ' ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
- . . . . URL d! | OCSP (NO HTTPS
2.8.1.2. Acces Location hitp://ocsp.vincasign.net si 1ASString e acceso al OCSP (NO HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]l} 0ID 1.3.6.1.5.5.7.48.2
RL ifi la CA (NO HTTPS)
2.82.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de la CA ( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
01D 0.4.0.1862.1.1
Sl li id-etsi-gcs-QcC i i
R G id-etsi-qes-QeCompliance Si Indicacién de certificado cualificado
1D 0.4.0.1862.1.
2.9.2. QcEuRetentionPeriod “15" Si oo O. ,86 3 .
Plazo de retencién de registros
{https://www.vincasign.net/policy/es/PDS-EPS-MEDIO/pds-eps-medio- 0ID 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-EPS-MEDIO/pds-eps- Si URLs de acceso al texto divulgativo en inglés
medio-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N° 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1. 7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.;1., 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Gestién CENTRALIZADA

Campo Oblig, | Crft Longitud T Observaciones
SELLO de AAPP - ALTO Identificacién y Firma C | méxima 0D 13.6.1.4.1.47155.2.5.1
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Denominacion ;’:’i:ih”;’;‘ZE“;’C)::u‘:c:szg;‘zzg’t“};ﬁzism° o entidad si 40 caracteres | UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
1.6.4. Organizational Unit (OU) Codigo DIR3 de la unidad de la AAPP (p. ej: E04976701) UTF8String 0ID 2.5.4.11
1.6.5. Organization Identifier NIF de la AAPP 2 fa que‘Ej;"v;T;Tsi?:;fgggsgg;gj?ato ETSIEN 3194121 Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.6. Serial Number NIF de la entidad Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) 0ID2.5.4.42
1.6.9. Common Name Nombre descriptivo del s\s‘tema autoyma'ticc Asegurando que dicho nombre si 0ID2.543
tenga sentido y no dé lugar a ambigliedades.
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1, Authority Key ldentifier Identificador de la clave del emisor Si No (Marcado como NO(;DC’Z_S'CZ:S':“ EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A IR G g e (Marcado como S(‘)Dcrz'\:tsw.czogs.zzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.5.1 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI htty olicy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
24112, User ”Certificadolcua\iﬂcado r%e sello electrdn'\co’ para la .Adm\mstracidn Publica, ’ UTF8stringy .
Notice/Explicit text Organo o Entidad de D§recho Pu.bhco, n(:ve\ alto. Ver Si 200 caracteres NEC Texto indicativo
https://policy.vincasign.net'
2.4.2. Policy Information Si
QCP-I-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.3 Si oip cualificado de sello de persona juridica con
dispositivo seguro
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 2.16.724.1.3.5.6.1 si o 01D asociado a certificado de sello electrénico de
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.5, j i Si N i .
25, SR TR W ! ° (Marcado como NO critico segun EN 319412-2)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “SELLO ELECTRONICO DE NIVEL ALTO” Si OID ALTO: 2.16.724.1.3.5.6.1.1
2522 MElECRIDCHIEEE Entidad propietaria del certificado si 0ID ALTO: 2.16.724.1.3.5.6.1.2
suhserintora
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OIDALTO: 2.16.724.1.3.5.6.1.3
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable del sello OID ALTO: 2.16.724.1.3.5.6.1.4
2545 BaBiliEdEn CLEEEiE Breve descripcion del que posee el certificado de sello OID ALTO: 2.16.724.13.5.6.1.5
componente
::3"2\ Nombre de pila (Gtular del Nombre de pila del responsable del certificado de sello OID ALTO: 2.16.724.13.5.6.1.6
::3":\ Primer apellido (ttular del Primer apellido del responsable del certificado de sello OID ALTO: 2.16.724.13.5.6.1.7
122 li i
Zé:ni)seg”"“ el ik 7l Segundo apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.1.8
2.5.2.9. Correo electrénico Correo electrénico de la persona responsable del certificado de sello OIDALTO: 2.16.724.1.3.5.6.1.9
, 01D 2.5.29.37
.6, 5 N
B Iy R ! ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o olo se activa si se Incluye €] correo electronico de
firmante
0ID 2.5.29.31
S N Este apartado no es obligatorio siempre que exista la
.7, cRLDistributionPoin No No
2 B 8 funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint T oy o si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint ey si 1ASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
,8, Authority Info Ac Si N P .
2 uthority Info Acces ! ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [olln]} 0ID 1.3.6.1.5.5.7.48.1
. . . . . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [olln]} 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location htty et/publickeys/catrustservices.crt Si IASString URL acceso a certificado de la C/_\,(NO HTTPS)
uniformResourceldentifier
2,9, Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
i . : : " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" Si OID0401862.1.3
Plazo de retencion de registros
. 01D 0.4.0.1862.1.4
28, id-etsi-gcs- CD
citaliasy id-etsi-qes-Qess s Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-SELLO-ALTO/pds-sello-alto- 01D 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLO-ALTO/pds-sello- Si URLs de acceso al texto divulgativo en inglés
alto-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2'9'6'14' 0.4.0.194121.1.2 Semantica de persona Jurlfﬁlca conforme a EN 319
semanticsldNatural 412-1, en serial number
2,10. Basic Constraints Si Si 0ID2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
SELLO de AAPP - ALTO Identificacién y Firma C | méxima 0D 13.6.1.4.1.47155.2.5.2
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Denominacion ;’:’i:ih”;’;‘ZE“;’C)::u‘:c:szg;‘zzg’t“};ﬁzism° o entidad si 40 caracteres | UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
1.6.4. Organizational Unit (OU) Codigo DIR3 de la unidad de la AAPP (p. ej: E04976701) UTF8String 0ID 2.5.4.11
1.6.5. Organization Identifier NIF de la AAPP 2 fa que‘Ej;"v;T;Tsi?:;fgggsgg;gj?ato ETSIEN 3194121 Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.6. Serial Number NIF de la entidad Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) 0ID2.5.4.42
1.6.9. Common Name Nombre descriptivo del s\s‘tema autgma’ticc Asegurando que dicho nombre si 0ID2.543
tenga sentido y no dé lugar a ambigliedades.
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1, Authority Key ldentifier Identificador de la clave del emisor Si No (Marcado como NO(;DC’Z_S'CZ:S':“ EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A IR G g e (Marcado como S(‘)Dcrz'\:tsw.czogs.zzun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.5.2 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI htty olicy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
24112, User ”Certificadlo cua\iﬂcadovde sello electrdnicf) para Ia. Adm\mvstracidn Publica, ’ UTF8stringy .
Notice/Explicit text Organo o Entidad de Derecho Pub.hco, nl\:e\ medio. Ver Si 200 caracteres NEC Texto indicativo
https://policy.vincasign.net'
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si oip cualificado de sello de persona juridica sin uso de
dispositivo seguro
2.4.2. Policy Information Si
2.4.2.1. Policy Identifier 2.16.724.1.3.5.6.2 si o 01D asociado a certificado de sello electrénico de
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5, . . si N ? g
25, SR TR W ! ° (Marcado como NO critico segun EN 319412-2)
2.5.1. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.5.2. Directory Name Identidad administrativa Si
2.5.2.1. Tipo de certificado “SELLO ELECTRONICO DE NIVEL MEDIO” Si OID ALTO: 2.16.724.1.3.5.6.2.1
2522 MElECRIDCHIEEE Entidad propietaria del certificado si 0ID ALTO: 2.16.724.1.3.5.6.2.2
suhserintora
2.5.2.3. NIF de la entidad subscriptora Numero de identificacion fiscal de la entidad propietaria del certificado Si OIDALTO: 2.16.724.1.3.5.6.2.3
2.5.2.4. DNI/NIE del Responsable DNI o NIE del responsable del sello OID ALTO: 2.16.724.1.3.5.6.2.4
2545 BaBiliEdEn CLEEEiE Breve descripcion del que posee el certificado de sello OID ALTO: 2.16.724.13.5.6.2.5
componente
::3"2\ Nombre de pila (Gtular del Nombre de pila del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.6
::3":\ Primer apellido (ttular del Primer apellido del responsable del certificado de sello OID ALTO: 2.16.724.13.5.6.2.7
122 li i
Zé:ni)seg”"“ el ik 7l Segundo apellido del responsable del certificado de sello OID ALTO: 2.16.724.1.3.5.6.2.8
2.5.2.9. Correo electrénico Correo electrénico de la persona responsable del certificado de sello OIDALTO: 2.16.724.1.3.5.6.2.9
, 01D 2.5.29.37
.6, 5 N
B Iy R ! ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl tiva si se incl | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o olo se activa si se Incluye €] correo electronico de
firmante
0ID 2.5.29.31
S N Este apartado no es obligatorio siempre que exista la
.7, cRLDistributionPoin No No
2 B 8 funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint T oy o si 1ASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint ey si 1ASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
,8, Authority Info Ac Si N P .
2 uthority Info Acces ! ° (Marcado como NO critico segtn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [olln]} 0ID 1.3.6.1.5.5.7.48.1
. . . . . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [olln]} 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location htty et/publickeys/catrustservices.crt Si IASString URL acceso a certificado de la C/_\,(NO HTTPS)
uniformResourceldentifier
2,9, Qualified Certificate Statements Si No 0ID13.6.1.55.7.1.3
i . : : " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" Si OID0401862.1.3
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-SELLO-MEDIO/pds-sello-medio- 01D 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLO-MEDIO/pds-sello- | Si URLs de acceso al texto divulgativo en inglés
medio-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.9.6. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2'9'6'14' 0.4.0.194121.1.2 Semantica de persona Jurlfﬁlca conforme a EN 319
semanticsldNatural 412-1, en serial number
2,10. Basic Constraints Si Si 0ID2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
SELLO de Empresa en DCCF Identificacién y Firma : : méxima 0ID 1.3.6.1.4.1.47155.2.6.1
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Denominacion ("Dmi;er;sii:::{'/;eg;ani‘;:so‘,’:laé:gji::" del creador del sello si 40 caracteres | UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0OID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del s\s‘tema autgméticc Asegurando que dicho nombre si 0ID2.543
tenga sentido y no dé lugar a ambigliedades.
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2,1, Authority Key ldentifier Identificador de la clave del emisor Si No (Marcado como ’\?(‘JDC’Z_S'CZ:S@;" EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage 5 5 Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS'\.czogs.zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.6.1 Si oip Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de sello electronico de persona juridica emitido en si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text HSM-QSCD. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
QCP-I-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.3 Si oD cualificado de sello de persona juridica con
dispositivo seguro
2.5. Sublect Alternative Names sf i (Marcado como S(‘)Dcrz'\:tsw.czogs.i;un EN 319412-2)
Organizacion a la que pertenece el representante Si 40 caracteres UTF8String OID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.6. Extended Key Usage Si No CR Y

(Marcado como NO critico segun EN 319412-2)




2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o 0l0 se activa si se Incluye el correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPy N N
3 st LT ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
.8, i s N 1
e s ' ° (Marcado como NO critico segdin EN 318412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCsP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString ¢ accesoa (NO. HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www vincasign.net/publickeys/catrustservices.crt si 1ASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID 1.3.6.1.5.5.7.1.3
R . . . . 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oo 0‘4‘01%862‘1'3 .
Plazo de retencion de registros
. : " 01D 0.4.0.1862.1.4
205, Q=K id-etsi-qcs-QeSSCO sf Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-SELLOPJ-HSM/pds-sellopj-hsm- 0ID 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOPJ-HSM/pds- Si URLs de acceso al texto divulgativo en inglés
sellopi-hsm-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N°910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
296.1.1. Seméntica de persona juridica conforme a EN 319
.14.0.194121.1.2
semanticsldNatural 0:40.19 412-1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo Gestion CENTRALIZADA . ) Longitud . Observaciones
RblEgc 4xi Ked OID 1.3.6.1.4.1.47155.2.6.2
SELLO de Empresa - SOFT Identificacion y Firma Jlximd oSHbthlibels b
1,  Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo unico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un niimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oI 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String. 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String. 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String. 0ID2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID2.5.4.6
D inacio bre “oficial” de | idica) del dor del sell
1.6.2. Organization (0) enominacion (nombre “oficial” de la persona juridica) del creador defsello | o, 40 caracteres UTF8String 0ID2.5.4.10
(Empresa, Organizacion, Entidad)
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0OID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del sistema aulo'mallco. Asegur‘ando que dicho nombre si 0ID2.5.4.3
tenga sentido y no dé lugar a ambigiiedades
1.7. Subject Public Key Info Clave pblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmlidentifier
1.7.1.1. Algorithm RSA encryption Si oID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
2. Extensions
0ID 2.5.29.35
-1 i i Identifi lacl | i N
2.1. Authority Key Identifier dentificador de la clave del emisor Si o (Marcado como NO critico segdin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave pablica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Nuamero de serie del certificado de CA
01D 2.5.29.14
2.2. Subject Key Identifier Identificador de la clave del firmante Si o (Marcado como NO critico segdn EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado 1" Si Bit para autenticacion
2.3.2. Content commintment Seleccionado 1" Si Bit para firma
2.3.3. Key Encipherment Seleccionado 1" Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
4. Certificate Polici Si N
A ertiticate Pollcies ! ° (Marcado como NO critico segtin EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.6.2 Si oID Identificador de la politica
2.4.1.2. Policy Qualifiers Si
1.1 CPS URI https://policy.vincasign.net 1ASString URL de la DPC (opcional por CAB FORUM)
2.4.‘1.1.2. Uvse%r “Certificado cualificado de sello eleclr()m‘co d‘e persona ju:l’d\ca emitido en st 200 caracteres | UTFSString y NFC Texto indicativo
Notice/Explicit text software. Ver https://policy.vincasign.net’
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si oD cualificado de sello de persona juridica sin uso de
dispositivo seguro
01D 2.5.29.17
58 ject Al ive N Si N
A Qe A ! ° (Marcado como NO critico segtin EN 319412-2)
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 0ID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q00000001J)
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. K Si N
2.6. Extended Key Usage ! ° (Marcado como NO critico segtin EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oID
SOl ti incl | lectro del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 0l se activa si s& Incluye & correo electronico oe

firmante




01D 2.5.29.31
Este apartado no es obligatorio siempre que exista la

7. Di N N
A CUBIEFLmIEE ° ° funcionalidad|de OCSP! (MarcadolcomoINOleritico
segun EN 319412-2
2.7.1. distributionPoint http://crlL.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS}
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS}
0ID1.3.6.1.5.5.7.1.1
2.8. Authority Info Ac Si N
Shlivpiol e ! ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IAS5String © acceso @ (No_ HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
28 Acces Method id-ad-calssuers Si (elln) 0ID1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS
2.8.2.1. Acces Location htty casign.net/publickeys/catrustservices.crt Si IA5String acceso _a certificado de fa _( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
o X ) 01D 0.4.0.1862.1.1
2.9.1. qCCompliance id-etsi-qcs-QcCompliance si Indicacion de certificado cualificado
01D 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i "
Plazo de retencion de registros.
{https://www.vincasign.net/policy/es/PDS-SELLOPJ-soft/pds-sellopj-soft- 0ID0.4.0.1862.1.5 {STHTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOPJ-soft/pds-sellopj-| S URLs de acceso al texto divulgativo en inglés
soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N©910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.96.1.1. 0.4.0.194121.1.2 Semantica de persona juridica conforme a EN 319 412
semanticsldNatural 1, en serial number
2.10, Basic Constraints Si Si 01D 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA

Oblig. = Crit. Long}tud Codif Observaciones
EFIMERO de SELLO de Empresa en DCCF Identificacién y Firma méxima 0ID 1.3.6.1.4.1.47155.2.6.51
1.  Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Denominacion ("Dmi;er;sii:::{'/;eg;ani‘;:so‘,’:laé:gji::" del creador del sello si 40 caracteres | UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0OID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del s\s‘tema autoyma'ticc Asegurando que dicho nombre si 0ID2.543
tenga sentido y no dé lugar a ambigliedades.
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2,1, Authority Key ldentifier Identificador de la clave del emisor Si No (Marcado como ’\?(‘JDC’Z_S'CZ:S@;" EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage 5 5 Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS'\.czogs.zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.6.51 Si oip Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de sello electronico de persona juridica si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text emitido en HSM-QSCD. Ver https://policy.vincasign.net” NFC
2.4.2. Policy Information Si
QCP-I-gscd. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.3 Si oD cualificado de sello de persona juridica con
dispositivo seguro
2.5. Sublect Alternative Names sf i (Marcado como S(‘)Dcrz'\:tsw.czogs.i;un EN 319412-2)
Organizacion a la que pertenece el representante Si 40 caracteres UTF8String OID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.6. Extended Key Usage Si No CR Y

(Marcado como NO critico segun EN 319412-2)




2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oip S0lo se activa si se incluye el correo electrénico del
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPy N N
3 st LT ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
.8, i s N 1
e s ' ° (Marcado como NO critico segdin EN 318412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCsP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString ¢ accesoa (NO. HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de a CA (NO HTTPS)
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID 1.3.6.1.5.5.7.1.3
R . . . . 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oo 0‘4‘01%862‘1'3 .
Plazo de retencion de registros
. : " 01D 0.4.0.1862.1.4
205, Q=K id-etsi-qcs-QeSSCO sf Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-SELLOP) 1u-HSM/pds-sellopjlu- 0ID 0.4.0.1862.1.5 (3{ HTTPS)
2.9.4. QcPDS hsm-es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOP) 1u- Si URLs de acceso al texto divulgativo en inglés
HSM/pds-sellopilu-hsm-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N°910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
296.1.1. Seméntica de persona juridica conforme a EN 319
.14.0.194121.1.2
semanticsldNatural 0:40.19 412-1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
EFIMERO de SELLO de Empresa en SOFT Identificacién y Firma : " méxima 0ID 1.3.6.1.4,1.47155.2,6.52
1.  Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity MENOR DE 1 HORA Si
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Denominacion ("Dmi;er;sii:::{'/;eg;ani‘;:so‘,’:laé:gji::" del creador del sello si 40 caracteres | UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) "SELLO ELECTRONICO" Si UTF8String 0ID2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0OID 2.5.4.5
1.6.9. Common Name Nombre descriptivo del s\s‘tema autgma’ticc Asegurando que dicho nombre si 0ID2.543
tenga sentido y no dé lugar a ambigliedades.
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2,1, Authority Key ldentifier Identificador de la clave del emisor Si No (Marcado como ’\?(‘JDC’Z_S'CZ:S@;" EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage 5 5 Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS'\.czogs.zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.6.52 Si oID Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de sello electronico de persona juridica . UTF8String y .
Notice/Explicit text emitido en software. Ver https://policy.vincasign.net” Sf 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si oD cualificado de sello de persona juridica sin uso de
dispositivo seguro
2.5. Sublect Alternative Names sf i (Marcado como S(‘)Dcrz'\:tsw.czogs.i;un EN 319412-2)
Organizacion a la que pertenece el representante Si 40 caracteres UTF8String OID 1.3.6.1.4.1.47155.1.6
2.5.1. DirectoryName NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3.6.1.4.1.47155.1.7
(Ejemplo: “VATES-Q0000000J)
2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
2.6. Extended Key Usage Si No CR Y

(Marcado como NO critico segun EN 319412-2)




2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o 0l0 se activa si se Incluye el correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPy N N
3 st LT ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
.8, i s N 1
e s ' ° (Marcado como NO critico segdin EN 318412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCsP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString ¢ accesoa (NO. HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de a CA (NO HTTPS)
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID 1.3.6.1.5.5.7.1.3
R . . . . 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oo 0‘4‘01%862‘1'3 .
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-SELLOPJ 1u-SOFT/pds-sellopjlu-soft 01D 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOPJ 1u-SOFT/pds- Si URLs de acceso al texto divulgativo en inglés
sellopilu-soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N°910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
296.1.1. Seméntica de persona juridica conforme a EN 319
.14.0.194121.1.2
semanticsldNatural 0:40.19 412-1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA Oblig, | crtt Longitud o Observaciones
SELLO para loT Identificacién y Firma : : méxima 0ID1.3.6.14.1.47155.2.7.2
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Denominacion ("Dmi;er;sii:::{'/;eg;ani‘;:so‘,’:laé:gji::" del creador del sello si 40 caracteres | UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Id de la cosa, que permita identificar inicamente su ubicacion. Si UTF8String 0ID 2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0OID 2.5.4.5
1.6.9. Common Name Nombre descriptivo de la CDS?’ Asegurando‘ que dicho nombre tenga sentido si 0ID2.543
y no dé lugar a ambigtiedades.
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2,1, Authority Key ldentifier Identificador de la clave del emisor Si No (Marcado como ’\?(‘JDC’Z_S'CZ:S@;" EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage 5 5 Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS'\.czogs.zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.7.2 Si oip Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de sello electronico para loT emitido en software. Ver . UTF8String y .
Notice/Explicit text https://policy.vincasign.net” sf 200 caracteres NFC Texto indicativo
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si oD cualificado de sello de persona juridica sin uso de
dispositivo seguro
2.5. Sublect Alternative Names sf i (Marcado como S(‘)Dcrz'\:tsw.czogs.i;un EN 319412-2)
2.5.1. rfc822Name Correo electrénico de contacto Si rfc822Name
2.6. Extended Key Usage el i (Marcado como l?(‘)Dcrz'\:tS\.czogs.z;un EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oip
A, Bl s Presente (1.3.6.1.5.5.7.3.4) st o Solo se activa si se incluye el correo electrénico del

firmante




01D 2.5.29.31
Este apartado no es obligatorio siempre que exista la

ATl U o o funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8, i Si N
A (U e D AEED ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString. ¢ accesoa (NO. HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www vincasign.net/publickeys/catrustservices.crt si 1ASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID 1.3.6.1.5.5.7.1.3
R . . . . 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacién de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si oo 0‘4‘01%862‘1'3 .
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-SELLOI0T-soft/pds-selloloT-soft- 0D 0.4.0.1862.1.5 ([ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-SELLOIOT-soft/pds- Si URLs de acceso al texto divulgativo en inglés
selloloT-soft-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal Si Certificado de sello-e conforme al Reglamento (UE)
N°910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
296.1.1. Seméntica de persona juridica conforme a EN 319
.14.0.194121.1.2
semanticsldNatural 0:40.19 412-1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

Gestion CENTRALIZADA Oblig, | Crft Longitud T Observaciones
SELLO para loT Identificacién y Firma : : méxima 0ID1.3.6.1.4.1.47155.2.7.62
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Denominacion ("Dmi;er;sii:::{'/;eg;ani‘;:so‘,’:laé:gji::" del creador del sello si 40 caracteres | UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Id de la cosa, que permita identificar inicamente su ubicacion. Si UTF8String 0ID 2.5.4.11
NIF de la persona juridica a la que estd vinculado este sello, en formato ETSI
1.6.5. Organization Identifier EN 319412-1 Si 64 caracteres | PrintableString 0ID 2.5.4.97
(Ejemplo: “VATES-Q0000000J)
1.6.6. Serial Number NIF de la PERSONA JURIDICA Si PrintableString 0OID 2.5.4.5
1.6.9. Common Name Nombre descriptivo de la CDS?’ Asegurando‘ que dicho nombre tenga sentido si 0ID 2543
y no dé lugar a ambigtiedades.
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2,1, Authority Key Identifier Identificador de la clave del emisor Si No (Marcado como ’\?(‘JDC’Z_S'CZ:S@;" EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Numero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage 5 5 Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1” Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS'\.czogs.zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.7.62 Si oD Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado no cualificado de sello electrénico para loT emitido en software . UTF8String y .
Notice/Explicit text Ver https://policy.vincasign.net” Sf 200 caracteres NFC Texto indicativo
2.5. Sublect Alternative Names sf i (Marcado como S(‘)Dcrz'\:tsw.czogs.i;un EN 319412-2)
2.5.1. rfc822Name Correo electrénico de contacto Si rfc822Name
@ejExsnosdieviUzeg Si No (Marcado como S(‘)Dcrz'\:tsw.czogs.z;un EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si o s6lo se activa s se “”Cf",:‘éz:'t:me" electronico del
0ID 2.5.29.31
22, cusnseoran w | e o
segdn EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)




0ID13.6.1557.1.1

.8. Authority Info Acces Si N

2 Stectivisiclicc ! ° (Marcado como NO critico segun EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1

. . ) . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]b} 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString URL acceso ? certificado de la C/_\,(NO HTTPS)
uniformResourceldentifier

2.9. Basic Constraints Si Si 0ID 2.5.29.19

29.1.cA FALSO Si Boolean




Campo

Gestién CENTRALIZADA

q " Longitud . Observaciones
Qblig. | Crit. ég‘ Sl 0ID 1.3.6.1.4,1.47155.2.9.1
TSA-TSU SELLADO DE TIEMPO ELECTRONICO maxima 56441 Rt
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-512 with RSA Signature Si oD 1.2.840.113549.1.1.13
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity Si 1YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) “VINTEGRIS SLU” Si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) "Vintegris TrustServices" Si UTF8String 0ID 2.5.4.11
1.6.4 Locality Name (L) "HOSPITALET DE LLOBREGAT" 0ID2.5.4.7
1.6.5. Organization Identifier "VATES-B62913926" Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.6. stateOrProvinceName "BARCELONA" Si PrintableString 0OID 2.5.4.8
CA Vintegris TSAX TrustServices .
1.6.7. C N, S| 0ID25.43
ommon Name (X=Cada uno de los nodos TSU de la TSA) !
1.7. Subject Public Key Info Clave pdblica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String.
2. Extensions
0ID 2.5.29.35
2.1. Authority Key Identifier Identificador de la clave del emisor Si o (Marcado como NO critico segdn EN 318412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
01D 2.5.29.14
), f ifi . i ) N
2.2. Subject Key Identifier Identificador de la clave del firmante Si o (Marcado como NO critico segin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1” Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
.4. Certificate Policie: Si N .
: i tes ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.9.1 Si oip Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net 1A5String URL de la DPC (opcional por CAB FORUM)
..... " f 1 5 . \
24 1 il.2 Us}e}r ‘Certificado cua\yl icado de sello electrénico de personaju’rldlca‘l parala si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text expedicion de sellos cualificados de tiempo electronico' NFC
2.4.2. Policy Information Si
QCP-I. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194112.1.1 Si oD cualificado de sello de persona juridica sin uso de
dispositivo seguro
0ID 2.5.29.37
.6. Ki Si N
2.6. Extended Key Usage ! ° (Marcado como NO critico segtn EN 319412-2)
2.6.1. timeStamping Presente (1.3.6.1.5.5.7.3.8) Si oip
0ID 2.5.29.31
2.7. cRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la

funcionalidad de OCSP. (Marcado como NO critico
segun EN 319412-2




2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.cr| Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID13.6.1557.1.1
.8. Authority Info Ac Si N
2 teodivisiccces ! ° (Marcado como NO critico segin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID1.3.6.1.5.5.7.48.1
URLd | OCSP (NO HTTPS;
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString evacceso @ ( . )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oip 0ID1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt Si IASString acceso§cer ficado de fa ) ,( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID13.6.1.557.1.3
i : " 01D 0.4.0.1862.1.1
2.9.1. gCCompliance id-etsi-qcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15" Si OID0401862.13
Plazo de retencion de registros
0ID 0.4.0.1862.1.5 (S[ HTTPS)
2.9.4. QcPDS {https://www.vincasign.net/policy/es/PDS-TSA/pds-tsa- Si URLs de acceso al texto divulgativo en inglés
es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-TSA/pds-tsa-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.2
2.9.5. QcType id-etsi-qct-eseal si Certificado de sello-e conforme al Reglamento (UE)
N2 910/2014
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo
Individual de PF - DCCF
Basic estructure

1.1. Version

Gestién CENTRALIZADA

Identificacién y Firma

non

Oblig.

Crit.

Longitud
méxima

Codif

Integer

Observaciones
0ID 1.3.6.1.4,1.47155.2,10.1

El literal “2” corresponde a la version 3.

Establecido automaticamente por la CA. Numero identificativo nico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3years
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organizational Unit (OU) Indicacién opcional 16 caracteres UTF8String 0ID2.5.4.11
1.6.3. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.4. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.4
1.6.5. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.6. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID25.43
1.6.7. emailAddress Correo electrénico del firmante Si IASString
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No

1.7.2. SubjectPublicKey

2. Extensions

Clave publica del firmante

Bit String

0ID 2.5.29.35

2.1. Authority Key Identifier Identificador de la clave del emisor Si No IMarearo camn NO cefticn soarin EN 210419.91
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
01D 2.5.29.14
.2, Subject Key Identifier Identificador de la clave del fi t Si N . .
tith BB G AR entificecor de s cave ¢l firmante ' ° (Marcado como NO critico segtin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0OID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1* Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
4, Certificate Polici Si N " .
A EiED el ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier Si oip Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica emitido en un DCCF. Ver . UTF8String y .
) . ) " Si 200 caracteres Texto indicativo
Notice/Explicit text https://policy.vincasign.net' NFC
2.4.2. Policy Information Si
-n-gscd. | li
2.4.2.1. Policy Identifier 0.4.0.194 st o QCP-n-gscd dent\flcadorde la politica de certificado
cualificado de persona fisica con dispositivo seguro
01D 2.5.29.17
.5. ject Alternative N: Si N
= ! ° (Marcado como NO critico segtn EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
. Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
2.5.1. DirectoryName
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. Ki Si N
2.6. Extended Key Usage ! ° (Marcado como NO critico segtn EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oip
i . Soll ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oip 010 se activa sl se Incluye €1 correo electronico de

firmante




01D 2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributionPoint N N
2 istribution®olni ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8, i Si N
ZEgEitiotivliioRoces i o (Marcado como NO critico segdn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
. N . ) URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String UniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
R . . . . 01D 0.4.0.1862.1.1
2.9.1. qCCompliance id-etsi-qcs-QcCompliance si Indicacion de certificado mualificado
2.9.2. QcEuRetentionPeriod “15” si 00040186213
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
265, QD id-etsi-qcs-QeSSCD st Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-PF-hard-IND/pds-pf-hard-ind- 01D 0.4.0.1862.1.5 (S{ HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-hard-IND/pds-pf- Si URLs de acceso al texto divulgativo en inglés
hard-ind-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
2.9.6.1.}. 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo
Individual de PF - SOFT
Basic estructure

1.1. Version

Gestién CENTRALIZADA

Identificacién, Firma

non

Oblig.

Crit.

Longitud
méxima

Codif

Integer

Observaciones
0ID 1.3.6.1.4,1.47155.2.10.2

El literal “2” corresponde a la version 3.

Establecido automaticamente por la CA. Numero identificativo nico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3years
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organizational Unit (OU) Indicacién opcional 16 caracteres UTF8String 0ID2.5.4.11
1.6.3. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.4. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.4
1.6.5. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.6. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID25.43
1.6.7. emailAddress Correo electrénico del firmante Si IASString
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No

1.7.2. SubjectPublicKey

2. Extensions

Clave publica del firmante

Bit String

0ID 2.5.29.35

2.1. Authority Key Identifier Identificador de la clave del emisor Si No IMarearo camn NO cefticn soarin EN 210419.91
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como V\?(‘]Dcrz'\:tsw.czogs.i:un EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si 5 Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1* Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS\.cigs.z;un EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier Si oip Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado de persona fisica emitido en SOFT. Ver . UTF8String y .
Notice/Explicit text https://policy.vincasign.net” sf 200 caracteres NFC Textoindicativo
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194 0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
= sf i (Marcado como IS(‘)Dch'\:tS\.czogs.i;un EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
251 DirectoryName Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
2.6. Extended Key Usage el i (Marcado como IS(‘)Dch'\:tS\.czogs.z;un EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oip
21612} Email protection Presente (13.6.1.5.5.7.3.4) si o Sélo se activa si se incluye el correo electrénico del

firmante




01D 2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributionPoint N N
2 istribution®olni ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8, i Si N
ZEgEitiotivliioRoces i o (Marcado como NO critico segdn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
. N . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String UniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
R . . . . 01D 0.4.0.1862.1.1
2.9.1. qCCompliance id-etsi-qcs-QcCompliance si Indicacion de certificado mualificado
01D 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod “15” Si i .
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PF-soft-IND/pds-pf-soft-ind- 0ID 0.4.0.1862.1.5 (S[ HTTPS)
2.9.3. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-soft-IND/pds-pf-soft- Si URLs de acceso al texto divulgativo en inglés
ind-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.4. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N2 910/2014
2.9.5. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.5.1. Semanticsinformation
2'9'5'14' 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo
Individual y efimero de PF - DCCF
Basic estructure

1.1. Version

Gestién CENTRALIZADA

Identificacién y Firma

non

Oblig.

Crit.

Longitud
méxima

Codif

Integer

Observaciones
OID 1.3.6.1.4.1.47155.2.1

El literal “2” corresponde a la version 3.

Establecido automaticamente por la CA. Numero identificativo nico del

1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4, lIssuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8

1.5. Validity si 60 minutos
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organizational Unit (OU) Indicacién opcional 16 caracteres UTF8String 0ID2.5.4.11
1.6.3. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.4. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.4
1.6.5. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.6. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID25.43
1.6.7. emailAddress Correo electrénico del firmante Si IASString

1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier

1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No

1.7.2. SubjectPublicKey

2. Extensions

Clave publica del firmante

Bit String

0ID 2.5.29.35

2.1. Authority Key Identifier Identificador de la clave del emisor Si No IMarearo camn NO cefticn soarin EN 210419.91
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.2, AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
213, AuthorityCertSerialNumber Nimero de serie del certificado de CA
01D 2.5.29.14
.2, Subject Key Identifier Identificador de la clave del fi t Si N . .
tith BB G AR entificecor de s cave ¢l firmante ' ° (Marcado como NO critico segtin EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2.3, Key Usage Si Si Bit String 0OID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1* Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0ID 2.5.29.32
4, Certificate Polici Si N " .
A EiED el ! ° (Marcado como NO critico segun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier Si oip Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de persona fisica emitido en un DCCF. Ver . UTF8String y .
) . . " Si 200 caracteres Texto indicativo
Notice/Explicit text https://policy.vincasign.net' NFC
2.4.2. Policy Information Si
-n-gscd. | li
2.4.2.1. Policy Identifier 0.4.0.194 st o QCP-n-gscd dent\flcadorde la politica de certificado
cualificado de persona fisica con dispositivo seguro
01D 2.5.29.17
.5. ject Alternative N: Si N
= ! ° (Marcado como NO critico segtn EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
. Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
2.5.1. DirectoryName
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. Ki Si N
2.6. Extended Key Usage ! ° (Marcado como NO critico segtn EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oip
i . Soll ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oip 010 se activa sl se Incluye €1 correo electronico de

firmante




01D 2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributionPoint N N
2 istribution®olni ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8, i Si N
ZEgEitiotivliioRoces i o (Marcado como NO critico segdn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
. N . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String UniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString acceso a certificado de la CA ( )
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
R . . . . 01D 0.4.0.1862.1.1
2.9.1. qCCompliance id-etsi-qcs-QcCompliance si Indicacion de certificado mualificado
2.9.2. QcEuRetentionPeriod “15” si 00040186213
Plazo de retencion de registros
" 01D 0.4.0.1862.1.4
265, QD id-etsi-qcs-QeSSCD st Dispositivo cualificado de creacién de firma
{https://www.vincasign.net/policy/es/PDS-PF-hard-IND-EFIM/pds-pf-hard-ind- 0D 0.4.0.1862.1.5 ([ HTTPS)
2.9.4. QcPDS efim-es.pdf,esl, {https://www.vincasign.net/policy/en/PDS-PF-hard-IND- Si URLs de acceso al texto divulgativo en inglés
EFIM/pds-pf-hard-ind-efim-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-gct-esign Si Certificado de firma electrénica conforme al
Reglamento (UE) N2 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1. Semanticsinformation
29.6.1.1. anti fisi f EN 319 412-
9.6. : 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319
semanticsldNatural 1, en serial number
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo
Individual y efimero de PF - SOFT
Basic estructure

1.1. Version

Gestién CENTRALIZADA

Identificacién, Firma

non

Oblig.

Crit.

Longitud
méxima

Codif

Integer

Observaciones
OID 1.3.6.1.4.1.47155.2.1

El literal “2” corresponde a la version 3.

Establecido automaticamente por la CA. Numero identificativo nico del

1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.

1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No

1.4, lIssuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8

1.5. Validity si 60 minutos
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ

1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organizational Unit (OU) Indicacién opcional 16 caracteres UTF8String 0ID2.5.4.11
1.6.3. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.4. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.4
1.6.5. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.6. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID25.43
1.6.7. emailAddress Correo electrénico del firmante Si IASString

1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier

1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No

1.7.2. SubjectPublicKey

2. Extensions

Clave publica del firmante

Bit String

0ID 2.5.29.35

2.1. Authority Key Identifier Identificador de la clave del emisor Si No IMarearo camn NO cefticn soarin EN 210419.91
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3.  AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como V\?(‘]Dcrz'\:tsw.czogs.i:un EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage si 5 Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado "1” Si Bit para autenticacion
2.3.2. Content commintment Seleccionado "1* Si Bit para firma
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS\.cigs.z;un EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier Si oip Identificador de la politica
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User “Certificado cualificado y efimero de persona fisica emitido en SOFT. Ver . UTF8String y .
Notice/Explicit text https://policy.vincasign.net” sf 200 caracteres NFC Textoindicativo
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier 0.4.0.194 0 Si oD cualificado de persona fisica sin uso de dispositivo
seguro
= sf i (Marcado como IS(‘)Dch'\:tS\.czogs.i;un EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
251 DirectoryName Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
2.5.2. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
2.6. Extended Key Usage el i (Marcado como IS(‘)Dch'\:tS\.czogs.z;un EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oip
21612} Email protection Presente (13.6.1.5.5.7.3.4) si o Sélo se activa si se incluye el correo electrénico del

firmante




01D 2.5.29.31
Este apartado no es obligatorio siempre que exista la

.7. cRLDistributionPoint N N
2 istribution®olni ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crlLvincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8, i Si N
ZEgEitiotivliioRoces i o (Marcado como NO critico segdn EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
. N . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String UniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de a CA (NO HTTPS)
uniformResourceldentifier
2.9, Qualified Certificate Statements Si No 0ID1.3.6.1.55.7.1.3
R . . . . 01D 0.4.0.1862.1.1
2.9.1. qCCompliance id-etsi-qcs-QcCompliance si Indicacion de certificado mualificado
2.9.2. QcEuRetentionPeriod “15” si 00040186213
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-PF-soft-IND-EFIM/pds-pf-soft-ind- 0ID 0.4.0.1862.1.5 (S[ HTTPS)
2.9.3. QcPDS efim-es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PF-soft-IND- Si URLs de acceso al texto divulgativo en inglés
EFIM/pds-pf-soft-ind-efim-en.pdf,en} (obligatorio) y en castellano
01D 0.4.0.1862.1.6.1
2.9.4. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al
Reglamento (UE) N2 910/2014
2.9.5. gcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.5.1. Semanticsinformation
2'9'5'14' 0.4.0.194121.1.1 Semdntica de persona fisica conforme a EN 319 412-
semanticsidNatural 1, en serial number
2,10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo

REPRESENTANT AGID - DCCF

Basic estructure

Gestién CENTRALIZADA

Identificacién y Firma

Oblig.

Crit.

méxima

Observaciones
OID 1.3.6.1.4.1.47155.2.11.1

1.1. Version o si 1 Integer Elliteral “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2. Serial Number certificado. si 20 octetos Integer No puede ser un nimero negativo i 0.
1.3. Signature Algorithm Si
13.1. Algorithm SHA-256 with RSA Signature si o 1.2.840.113549.1.1.11
13.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) P si 2 caracteres P”"t:t;‘esm 0ID2546
1.4.2. Organization Name (0) “VINTEGRIS SLU” si 64 caracteres | UTFString 01D 25.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” si 128 caracteres | UTF8String oID254.7
1.4.5. Organization Identifier “VATES-B62913926” si llimitado UTFString 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” si 64 caracteres | UTFString 0ID2543
1.47. stateOrProvinceName “BARCELONA” si UTFSString 0ID2548
1.5. Validity si 3YEAR
15.1. Not Before Fecha de inicio de validez si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién si UTCTime YYMMDDHHMMSSZ
1.6. Subject si
16.1. Country Name "ES" si 2 caracteres p”"tt‘esm 0ID2546
162, Organization (0) Organizacion a la que pertenece el representante. si 40 caracteres | UTF8String 01D 25.4.10
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") si p”"tt‘esm 0D 2545
167. Surname Apellidos de Ia persona fisica (como consta en el DNI/NIE) si oD 2544
168. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) si 01D 25.4.42
1.69. Common Name 1234567892 Nombre Apellido (R: Q0000000J) si 0D 2543
B . Codificacién del documento ?::Eca(:ozuree;csr;:\g Jas facultades del firmante o . oD 25413
1.6.11 DN Qualifier dentificador Italia si 01D 2.5.4.46
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption si o 0ID 1.2.840.113549.1.1.1
1.7.12. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante si 8it String

) ] " ) X 0ID 2.5.29.35
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcade como NO erftico seetin EN 316412-2)
2.1.1. Keyldentifier si Octet string Derivado de la clave pblica
212, AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1
3 ) Ndamero de serie del certificado de CA
AuthoritvCert
’ ) . : 0D 2.5.29.14
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcado come NO crifico seedn EN 319412-2)
2.2.1. Keyldentifier si Octet string Derivado de la clave pblica
2.3. Key Usage Si si Bit String 0ID 2.5.29.15
23.1. Digital Signature Seleccionado 1" si Bit para autenticacion
2.3.2. Content commintment Seleccionado 1" si Bit para firma
23.3. Key Encipherment No seleccionado. “0”
23.4. Data Encipherment No seleccionado. “0”
23.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
23.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
- - ) 0ID 2.5.29.32
gaacenicsiaicices S g (Marcado como NO critico seeiin EN 319412-2)
2.4.1. Policy Information si
2411
411 Policy si o Identificador de Ia poltica de Vintegris
dentifier
2.4.1.2. Policy Si
Qualifiers !
fl':"l'l'l P https://policy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2.4.1.1.2. User | “Certificado cualificado europeo de persona fisica representante emitido en un ' UTF8String L
Notice/Explicit DCCF. Ver https://policy.vincasign.net” S 200 caracteres y NFC Texto indicativo
2.4.2. Policy Information si
243, T e REERAT s o QCP-n-gscd. Identificador de la politica de certficado cualiicado de persona
fisica con dispositivo seguro
2.4.3. Policy Information si
2.43.1. Policy Identifier 1.3.76.16.6 si o Identificador AGID (ltalia)
0ID 2.5.29.17
158 ject Alternative Namq Si N
B SR A R ! ° (Marcado como NO critico segtin EN 319412-2)
2.5.1. rfc822Name Correo electrénico de la persona fisica si rfc822Name
' 0ID 2.5.29.37
MG EERLLE U St No (Marcado como NO critico segin EN 319412-2)
2.6.1. clientAuth Presente (13.6.1.5.5.7.3.2) si o
2.6.2. Email protection Presente (13.6.1.5.5.7.3.4) si o S6lo se activa si se incluye el correo electrénico del firmante




0ID 2.5.29.31

2.7. cRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la funcionalidad de OCSP.
(Marcado como NO critico segtin EN 319412-2
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IASString. uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString. uniformResourceldentifier (NO HTTPS)
. 0iD136.1557.1.1
S hutioritylInfolficcss s No (Marcado como NO critico seetin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp. Si oD 0ID1.3.6.1.55.7.481
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString. URL de acceso al OCSP (NO '.{TTPS)
uniformResourc ifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oD 0ID1.36.1.55.7.48.2
2.8.2.1. Acces Location http://www.vincasign.net, catrustservices.crt Si IASString. URL acceso a certificado de la C/.A.‘NO HTTPS)
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.36.15.5.7.1.3
N B N " 0ID0.4.0.1862.1.1
2.9.1. qCCompliance id-etsi-ges-QcCompliance si e cortitoato mualificado
2.9.2. QcEuRetentionPeriod “15” Si 00040186213
Plazo de retencién de registros
N " 0ID 0.4.0.1862.1.4
2 (e id-etsi-qes-QcSSCD si Disositivo cualificado de creacién de firma
2os DS {https://www.vincasign.net/policy/es/PDS-REPAGID-hard/pds-rep-hard- B 0ID04.0.1862.15 (STHTTPS)
o es.pdfes}{https://www.vincasign.net/policy/en/PDS-REPAGID-hard/pds-rep- URLs de acceso al texto divulgativo en inglés (obligatorio) y en castellano
hard-en.pdf.en}
. . " 0ID 0.4.0.1862.1.6.1
295, aRpR id-etsi-qct-esign Sf Certificado de firma electrénica conforme al Reglamento (UE) Ne 910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.96.1.
i ‘mation
29611
semanticsidNa 0.4.0.194121.1.1 Semantica de persona fisica conforme a EN 319 412-1, en serial number
tuical
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Gestién CENTRALIZADA

Observaciones
0ID 1.3.6.1.4.1.47155.2.11.2

Campo

REPRESENTANT AGID - SOFT

Longitud

Oblig. Crit. Pyt
maxima

1,

Baslc estructure

Identificacién y Firma

1.1. Version Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Nimero identificativo tnico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU" Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 01D 2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres | PrintableString 0ID2.5.4.6
1.6.2. Organization () Organizacion a la que pertenece el representante. si 40 caracteres UTF8String 0ID 2.5.4.10
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) si 0ID25.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name 123456789Z Nombre Apellido (R: Q00000001) Si 0ID25.4.3
difi 6 | Ubl, las facult: |
1.6.10. Description Codificacion del do.cumemo publico que acredita las facultades del si 0I025.4.13
firmante o los datos registrales
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7 Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
Extensions
0ID 2.5.29.35
2.1. Authority Key Identifier Identificador de la clave del emi: Si N
: HAL ARG entificador e fa clave def emisor ' ° (Marcado como NO critico segtin EN 319412-2)
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
I I i i
212, AuthorityCertlssuer Nombre de la CA a la que Ccrresp.c!'\de a clave identificada en (String UTFS) Size 12
kevldentifier
2.1.3.  AuthorityCertSerialNumber Numero de serie del certificado de CA
01D 2.5.29.14
.2, j ifi I ifi | fi i N
2.2. Subject Key Identifier dentificador de la clave del firmante Si o (Marcado como NO critico segdn EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave pablica
2.3. Key Usage Si Si Bit String 0OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1* Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1* Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
0252932
2.4. Certificate Policies Si No o 2> Bcjau’m YRS
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.11.2 Si oD Identificador de la politica de Vintegirs
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI htty olicy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2 4.‘1.1.2. Uvse%r ‘Certificado cualificado europeo de persona fisica represer’v'tante emitido si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text en software. Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si
CP-n-gscd. Identificador de la politica de certificad lificado d
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 si oD QCP-n-gscd. dentificador de la politica de certificado cualificado de
persona fisica sin uso de dispositivo seguro
2.4.3. Policy Information Si
2.4.3.1. Policy Identifier 1.3.76.16.6 Si oD Identificador AGID (Italia)
N " . 0Ib25.29.17
2.5. Subject Alternative Names Sf No (Mareadn camn NO criticn camin EN 210419.9)
2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
" 0ID25.29.37
2.6. Extended Key Usage El b INaresdn cama NO critien camin EN 210419,
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oI S6lo se activa si se incluye el correo electrénico del firmante
0ID 2.5.29.31
2.7. cRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la funcionalidad de
OCSP. (Marcado como NO critico seguin EN 319412-2
2.7.1. distributionPoint http://crll.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
0/D1.3.6.1.5.5.7.1.1
2.8. Authority Info Acces Si No

(Marcado como NO critico segtin EN 319412-2)




2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si [ellb] 0ID 1.3.6.1.5.5.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net si IASString URL f'f::fe” al OCSPINO HTTPS)
2.8.2. Access Description si
2.8.2.1. Acces Method id-ad-calssuers Si [elb] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS;
2.82.1. Acces Location http://www vincasign.net/publickeys/catrustservic si 1ASString acceso a certificado de |a CA { )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
01D 0.4.0.1862.1.1
2.9.1. qCC li id-etsi-gcs-QcC i Si
9-1. gCCompliance id-etsi-qes-QcCompliance ' Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod “15” Si o 0’4’0’?862’1'3
Plazo de retenci6n de registros
{https://www.vincasign.net/policy/es/PDS-REPAGID-soft/pds-rep-soft- 01D 0.4.0.1862.1.5 (ST HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-REPAGID-soft/pds- Sf URLs de acceso al texto divulgativo en inglés (obligatorio) y en
rep-soft-en.pdf,ent castellano
01D 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Certificado de firma electronica conforme al Reglamento (UE) N2
910/2014
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1.
Semanticsinformation
23.6.1..1. 0.4.0.194121.1.1 Seméntica de persona fisica conforme a EN 319 412-1, en serial
semanticsldNatural number

2.10, Basic Constraints Si Si 0ID 2.5.29.19

2.10.1.cA FALSO Si Boolean




Campo

REPRESENTANT AGID - DCCF

Basic estructure

Gestién CENTRALIZADA

Identificacién y Firma

Oblig.

Crit.

Longitud
méxima

Codif

Observaciones
0OID 1.3.6.1.4.1.47155.2.15

1.1. Version o si 1 Integer Elliteral “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2. Serial Number certificado. si 200ctetos | Integer No puede ser un nimero negativo i 0.
1.3. Signature Algorithm Si
13.1. Algorithm SHA-256 with RSA Signature si o 1.2.840.113549.1.1.11
13.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) P si 2 caracteres P”"t:t;‘esm 0ID2546
1.4.2. Organization Name (0) “VINTEGRIS SLU” si 64 caracteres | UTFSString 01D 25.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” si 128 caracteres | UTF8String oID254.7
1.4.5. Organization Identifier “VATES-B62913926” si llimitado | UTF8String 01D 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” si 64 caracteres | UTFSString 0ID2543
1.47. stateOrProvinceName “BARCELONA” si UTFSString 0ID2548
1.5. Validity si 3YEAR
15.1. Not Before Fecha de inicio de validez si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién si UTCTime YYMMDDHHMMSSZ
1.6. Subject si
16.1. Country Name "ES" si 2 caracteres p”"tt‘esm 0ID2546
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") si p”"tt‘esm 0D 2545
167. Surname Apellidos de Ia persona fisica (como consta en el DNI/NIE) si oD 2544
168. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) si 01D 25.4.42
1.69. Common Name Nombre Apellido 1234567892 si 0D 2543
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption si o 01D 1.2.840.113549.1.1.1
1.7.12. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante si 8it String

y § . . . 0ID 2.5.29.35
2.1. Authority Key Identifier Identificador de la clave del emisor Si No (Marcade como NO erftico seetin EN 316412-2)
2.1.1. Keyldentifier si Octet string Derivado de la clave pablica
2.1.2. AuthorityCertissuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
AutherivCertS Ntmero de serie del certificado de CA
. § - . 0ID 2.5.29.14
2.2. Subject Key Identifier Identificador de la clave del firmante Si No (Marcade como NO erftico seetin EN 316412-2)
2.2.1. Keyldentifier si Octet string Derivado de la clave pablica
2.3. Key Usage si si Bit String 0ID 25.29.15
2.3.1. Digital Signature Seleccionado 1" si Bit para autenticacion
2.3.2. Content commintment Seleccionado 1" si Bit para firma
2.33. Key Encipherment No seleccionado. “0”
23.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
23.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
" ™ X 0ID 2.5.29.32
Zaaceiicateolces S g (Marcado como NO critico seeiin EN 319412-2)
2.4.1. Policy Information si
2411
L, TR si o Identificador de Ia politica de Vintegris
Identifier
2.4.1.2. Policy S
OQualifiers
24111 CP
i P https://policy.vincasign.net 1ASString URL de la DPC (opcional por CAB FORUM)
24112 User | “Certificado cualificado europeo de persona fisica emitido en un DCCF. Ver s 200 caracteres | UTFESINE Texto indicativo
Notice/Explicit https://policy.vincasign.net v NFC
2.4.2. Policy Information si
2421, Policy dentifier DGR s o QCP-n-gscd. Identificador de la politica de certificado cualficado de persona
fisica con dispositivo seguro
2.4.3. Policy Information si
2.4.3.1. Policy Identifier 1.3.76.16.6 si oD Identificador AGID (Italia)
. X ' 0ID 2.5.29.17
LR, Gl i e St No (Marcado como NO critico segin EN 319412-2)
255.1. rfc822Name Correo electrénico de la persona fisica si rfc822Name
R 0ID 2.5.29.37
B BRI PR & o (Marcado como NO critico seeiin EN 319412-)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) si oip
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) Si oD Sélo se activa si se incluye el correo electrénico del firmante
P 0ID 252931
EchinEnbutoopeiny o o Fste anartada na es oblieatorio siemore aue exista la de OCSP
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
N ’ 0ID136155711
B e A & o (Marcado como NO critico seeiin EN 319412-2)
2.8.1. Access Description Si




2.8.1.1. Acces Method id-ad-ocsp si o 0ID13.6.1.55.7.48.1
2.8.1.2. Acces Location http://ocsp.vincasign.net si 1ASString URL ::;;:em 2l OCsP (NO HTTPs)
2.8.2. Access Description si
282.1. Acces Method id-ad-calssuers si o 0ID13.6.1.55.7.48.2
2.82.1. Acces Location http://www.vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de fa CA (NO HTTPS)
uniformResour
2.9. Qualified Certificate Statements Si No 0ID 1.36.15.5.7.1.3
) — ’ 01D 04.0.1862.1.1
29.1. qCCompliance id-etsi-qes-QcCompliance si o ifead
2.9.2. QcEuRetentionPeriod s s 01D 0.4.0.1862.13
Plazo de retencion de registros
o ) 01D 0.4.0.1862.1.4
CEJEh (02 id-etsi-qcs-QesSCD Si Dispositivo cualificado de creacién de firma
Son auPds ThEtps 7/ www Vincasign net/policy/es/PDS-PFAGID-Rard/pds-pr-hard- . 01D 04.0.1862.1.5 (STHTTPS)
.94 Qc es.pdf,es,{https://www.vincasign.net/policy/en/PDS-PFAGID-hard/pds-pf-hard- ! URIs de acceso al texta divuleativo en inelés (obligatorin) v en castellano
I~ ) ) 01D 0.4.0.1862.16.1
295. QcType id-etsi-qct-esign Si Certificado de firma electrdnica conforme al Reelamento (LIF) N2 910/2014
2.9.6. qeStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2961,
i mation
29611, L )
: 04.0.194121.1.1 Seméntica de persona fisica conforme a EN 319 412-1, en serial number
2.10. Basic C st si 0ID 2.5.29.19
210.1.cA FALSO si Boolean




Campo Gestién CENTRALIZADA ] i
P Oblig. crit, Longitud o Observaciones

REPRESENTANT AGID - SOFT Identificacién y Firma maxima 0ID 1.3.6.1.4.1.47155.2.15

1,  Baslc estructure

1.1. Version Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Nimero identificativo tnico del
1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4. Issuer Si
1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU" Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si Ilimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID2.5.4.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity Si 3 YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 01D 2.5.4.10
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) si 0ID2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name Nombre Apellido 1234567897 Si 0ID25.43
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublickey Clave publica del firmante Si Bit String
Extensions
2.1. Authority Key Identifier Identificador de la clave del emisor si No e OIS
2.1.1. Keyldentifier si Octet string Derivado de la clave pdblica

Nombre de la CA a la que corresponde la clave identificada en

2.1.2.  AuthorityCertlssuer (String UTF8) Size 12

2.13. AuthorityCertSerialNumber Nudmero de serie del certificado de CA
00252514
2.2. Subject Key Identifier Identificador de la clave del firmante si No hormatos o Y AR
2.2.1. Keyldentifier si Octet string Derivado de la clave pdblica
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1* Si Bit para autenticacion
2.3.2. Content commintment Seleccionado “1* Si Bit para firma
2.3.3. Key Encipherment No seleccionado. “0”
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
- " 0OID 2.5.29.32
Eegcertificaielio oIS St No (Marradn come NO eritien caoin EN 2104129\
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.15.2 Si oD Identificador de la politica de Vintegirs
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPS URI https://policy.vincasign.net IASString URL de la DPC (opcional por CAB FORUM)
2 4.‘1.1.2. Uvse%r “Certificado cualificado europeo dg persona fisica e"mitido en software. si 200 caracteres UTF8String y Texto indicativo
Notice/Explicit text Ver https://policy.vincasign.net NFC
2.4.2. Policy Information Si
P-n- . ifi [ lif |ifi
2.4.2.1. Policy Identifier 0.4.0.194112.1.0 si oD QCP-n-gscd. Identi Ica’dor de la pol Illca‘ de c»emflcado cualificado de
persona fisica sin uso de dispositivo seguro
2.4.3. Policy Information si
2.4.3.1. Policy Identifier 1.3.76.16.6 Si oD Identificador AGID (Italia)
N " . 0Ib25.29.17
2.5. Subject Alternative Names Sf No (Mareadn cama NO criticn camin EN 210419.9)
2.5.1. rfc822Name Correo electrénico de la persona fisica Si rfc822Name
" 00252937
2.6. Extended Key Usage El b INaresdn cama N critien camin EN 210419,
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oI S6lo se activa si se incluye el correo electrénico del firmante
il " 0ID 2.5.29.3T
A-Z3cRIDIstriblitionPolnt No No Ecta anartadn nn ac nhlisatarin ciemnra aue svicts 1a funcinnalidad de
2.7.1. distributionPoint http://crl1.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IA5String uniformResourceldentifier (NO HTTPS)
. . 0OID1.3.6.155711
2.8. Authority Info Acces S No (Marradn comn NO eriticn camin EN 2104199\
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
T
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String URL de acceso al OGP (NQ HITPS)

2.8.2. Access Description Si




2.8.2.1. Acces Method id-ad-calssuers Si [elb] 0ID 1.3.6.1.5.5.7.48.2
URL rtificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net catrustservices.crt si 1ASString acceso  certificado de a CA { )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID1.3.6.1.5.5.7.1.3
01D 0.4.0.1862.1.1
2.9.1. qCC | id-etsi-gcs-QcC i Si
9-1. gCCompliance id-etsi-qes-QcCompliance ' Indicacién de certificado cualificado
292, ctuRetentionPerod 15 si el o etants o catct
{https://www.vincasign.net/policy/es/PDS-PFAGID-soft/pds-pf-soft- 01D 0.4.0.1862.1.5 (S HTTPS)
2.9.4. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-PFAGID-soft/pds-pf- Si URLS de acceso al texto divulgativo en inglés (obligatorio) y en
soft-en.pdf,en} castellano
. . . 0ID0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Si Cortificadn da firms alactrinica canfarma al 11E) No
2.9.6. qcStatement-2 0ID 1.3.6.1.5.5.7.11.2 (RFC 3739)
2.9.6.1.
SemanticsInformation
96LL 04019412111 emantica de persona fisica conforme a EN 319 412-1, en serial
camantircldNatiral numbor
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1.cA FALSO Si Boolean




Campo Gestién CENTRALIZADA o & Longitud . Observaciones
p— 8 O ngxima Codi 0ID1.3.6.1.4,1.47155.2.12.2
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
14, Issuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity si 3YEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
1.6.1. Country Name "ES" Si 2 caracteres PrintableString 0ID 2.5.4.6
1.6.2. Organization (O) Organizacion a la que pertenece el firmante. Si 40 caracteres UTF8String. 0ID 2.5.4.10
1.6.3. Organizational Unit (OU) Primera ‘"d':‘aﬂcr';::f; [:ecpt?:i‘ r;)‘*r:‘zc‘?';r:asfbrle"a'zgf;z; ;;::e pertenece si 16 caracteres |  UTF8String 0ID 2.5.4.11
1.6.4. Organization Identifier NIF de la persona Jurid|caf:'rlfn::::Ts;a'g/'i\‘n;\ga:fzit\'tular del certificado, en Si 64 caracteres | PrintableString 0ID 2.5.4.97
1.6.6. Serial Number NIF del titular acorde a ETSI EN 319 412-1 “IDCES-123456789Z") Si PrintableString 0OID 2.5.4.5
1.6.7. Surname Apellidos de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.4
1.6.8. Given Name Nombre de la persona fisica (como consta en el DNI/NIE) Si 0ID 2.5.4.42
1.6.9. Common Name APELLIDO1 APELLIDO2 NOMBRE — DNI 1234567892 Si 0ID25.43
1.6.10. emailAddress Correo electrénico del firmante Si IASString
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmidentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
2.1, Authority Key Identifier Identificador de la clave del emisor si | o i e D 25253 o
2.1.1. Keyldentifier Si Octet string Derivado de la clave publica
2.1.2.  AuthorityCertlssuer Nombre de la CA a la que corresponde la clave identificada en keyldentifier (String UTF8) Size 12
2.1.3. AuthorityCertSerialNumber Namero de serie del certificado de CA
2.2, Subject Key Identifier Identificador de la clave del firmante Si No (Marcado como NO(;DC’Z_S'CZ:S':!:LJH EN 319412-2)
2.2.1. Keyldentifier Si Octet string Derivado de la clave publica
2,3, Key Usage 5 5 Bit String 0ID 2.5.29.15
2.3.1. Digital Signature No seleccionado. “0”
2.3.2. Content commintment No seleccionado. “0”
2.3.3. Key Encipherment Seleccionado "1” Si
2.3.4. Data Encipherment Seleccionado "1* Si
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
A EiED el g B (Marcado como IS‘ODch'\:tS'\.czogs.zéun EN 319412-2)
2.4.1. Policy Information Si
2.4.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.12.2 Si oip Identificador de la politica de Vintegris
2.4.1.2. Policy Qualifiers Si
2.4.1.1.1 CPSURI olicy.vincasign.net IA5String URL de la DPC (opcional por CAB FORUM)
2.4.2. Policy Information Si
QCP-n. Identificador de la politica de certificado
2.4.2.1. Policy Identifier Si oD cualificado de persona fisica sin uso de dispositivo
seguro
3B RS A e Si No (Marcado como S(‘)Dczr\:tsw.czogs.i;un EN 319412-2)
Nombre de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.1
Apellido primero de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.2
Apellido segundo de la persona fisica (como consta en el DNI/NIE) Si 01D 1.3.6.1.4.1.47155.1.3
2.5.1. DirectoryName NIF del titular acorde a ETSI EN 319 412-1 “IDCES-1234567892") Si PrintableString 0ID 1.3.6.1.4.1.47155.1.4
Organizacion a la que pertenece el representante. Si 40 caracteres UTF8String 01D 1.3.6.1.4.1.47155.1.6
NIF de la persona juridica de la que es representante el titular del certificado,
en formato ETSI EN 319412-1 Si 64 caracteres | PrintableString 0ID 1.3, 4.1.47155.1.7

(Ejemplo: “VATES-Q0000000J)




2.5.2. rfc822Name Correo electronico de la persona fisica Si rfc822Name
0ID 2.5.29.37
.6. ded Key U: Si N
A5, B U ! ° (Marcado como NO critico segun EN 319412-2)
2.6.1. clientAuth Presente (1.3.6.1.5.5.7.3.2) Si oD
SOl ti I | lectrd del
2.6.2. Email protection Presente (1.3.6.1.5.5.7.3.4) si oD 010 5€ activa si se incluye & correo electronico de
firmante
01D 2.5.29.31
et oot A Este apartado no es obligatorio siempre que exista la
.7. cRLDistributionPy N N
3 st LT ° ° funcionalidad de OCSP. (Marcado como NO critico
seglin EN 319412-2
2.7.1. distributionPoint http://crll.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.vincasign.net/catrustservices.crl Si IASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8, i Si N
A (U e D AEED ! ° (Marcado como NO critico segtin EN 319412-2)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oD 0ID 1.3.6.1.5.5.7.48.1
URLd | OCsP
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString ¢ accesoa (No HTTPS)
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oID 0ID 1.3.6.1.5.5.7.48.2
2.8.2.1. Acces Location http://www vincasign.net/publickeys/catrustservices.crt si 1ASString URL acceso a certificado de a CA (NO HTTPS)
uniformResourceldentifier
2.9. Basic Constraints Si Si 0ID 2.5.29.19
29.1.cA FALSO Si Boolean




Campo
SEDE ELECTRONICA

Basic estructure

Autenticacion Web

Oblig.

Longitud
maxima

Observaciones
OID 1.3.6.1.4.1.47155.1.13.1

1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo Unico del

1.2. Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si

1.3.1. Algorithm SHA-256 with RSA Signature Si OID 1.2.840.113549.1.1.11

1.3.2. Parameters No aplicable No
1.4. Issuer Si

1.4.1. Country Name (C) “ES” Si 2 caracteres PrintableString 0ID 2.5.4.6

1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0OID 2.5.4.10

1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String OID 2.5.4.7

1.4.5. Organization Identifier “VATES-B62913926” Si llimitado UTF8String OID 2.5.4.97

1.4.6. Common Name (CN) “CA Vintegris SSL TrustServices” Si 64 caracteres UTF8String OID 2.5.4.3

1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0OID 2.5.4.8
1.5. Validity Si X YEAR

1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ

1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si

D — — — | - —
16.1. Organization (O) enominacion (Nombre Oficial de la (.)rgan}z'aaon) del suscriptor del servicio S 140 caracteres UTFSString 0ID 2.5.4.10
de certificacion

1.6.2. Organizational Unit (OU) SEDE ELECTRONICA Si 16 caracteres UTF8String 01D 2.5.4.11

1.6.3. Organization Unit (OU) Nombre descriptivo de la Sede

1.6.4. Organization Identifier , , I(?Ient|f|cad0r de la organizacion . Si 64 caracteres | PrintableString 0OID 2.5.4.97

Seguin la norma técnica ETSI EN 319 412-1 (VATES + NIF de la_entidad)
Codigo d i 2 digitos, in 1SO 3166-1 , X .
1.6.5. Country Name (CN) Ccigo ¢e pals con 2 Cigl OSU se”gun Si 2 caracteres PrintableString OID 2.5.4.6
Por defecto “ES
1.6.6. Localty (L) Nombre de la localidad del suscriptor (Ciudad)
1.6.7. Business Category Categoria de la Organizacion suscriptora "Government Entity" Sl PrintableString OID 2545
Nombre de la Jurisdiccid licabl
1.6.8. Jurisdiction Country ombre de fa L,‘,g;,,'cc'on aplicable si 0ID2.5.4.4
) Numero unico de identificacion de la ,
MEh St Nl e Entidad suscrintora del servicio de certificacion (NIF) S 556 S | |
- i
1.6.10. Common Name (CN) Denominacion de nombre de dominio (DNS) donde residira el certificado ebe c0|nc.| " con_e gue se e_ncuen reenia
extension Subiet Alternative Names

1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si




1.7.1. Algorithmldentifier

1.7.1.1. Algorithm RSA encryption Si OID 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String

2.1. Authority Key Identifier Identificador de la clave publica del Prestador del servicio de confianza (se Si No 0OID 2.5.29.35
T yRey obtiene a partir del hash de la misma (Marcado como NQ critico segtin BLR de CABEORUM)
2.2. Subiect Kev Identifier Identificador de la clave del suscriptor (se obtiene a partir del hash de la o No 01D 2.5.29.14
- ) ey misma) (Marcado como NO critico segin EN 319412-2)
2.3. Key Usage Si Si Bit String OID 2.5.29.15
2.3.1. Digital Signature Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment No seleccionado. “0”
2.3.3. Key Encipherment Seleccionado “1” Si Bit para cifrado
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
. OID 2.5.29.37
A [ G U S No (Marcado como NO critico segin BLR de Cabforum)
2.4.1. Server authentication Presente (1.3.6.1.5.5.7.3.1) Si OID
OID 2.5.29.32
2.5. Certifi Polici Si N
5. Certificate Policies : © (Marcado como NO critico seguin BLR de Cabforum)
2.5.1. Policy Information [politica de VinCAsign] Si
2.5.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.13.1 Si oD Identificador de la politica de Vintegris
2.5.1.2. Policy Qualifiers Si
2.5.1.1.1 CPS URI https://policy.vincasign.net Si IA5String URL de la DPC (opcional por CAB FORUM)
2.5.1.1.2. User Notice Certificado de Sede Electrdnica nivel medio Si 200 caracteres UTFSNS":tgng ¥ Texto indicativo
2.5.2. Policy Information Si
Identificador de | litica d tificado de sed
2.5.2.1. Policy Identifier 0ID de la politica de certificacion del MINHAP 2.16.724.1.3.5.5.2 si oD entiticador de fa politica de certicado ae sede

electronica del MINHAP




OID 2.5.29.17

2.6. Subject Alternative Names Si No . ,
) (Marcado como NO critico seglin BLR de CABFORUM)
2.6.1. DNS Name Nombre de dominio de la Sede Electrénica Si OID 1.3.6.1.4.1.47155.1.1
OID 2.5.29.31
T X Este apartado no es obligatorio siempre que exista la
2.7. cRLDistributionPoint No No o
funcionalidad de OCSP. (Marcado como NO critico
segun BLR de CABFORUM
2.7.1. distributionPoint criL.vincasign.net/cassltrustservices.crl;http://cri2.vincasign.net/cassltrustservi| > IASString uniformResourceldentifier (NO HTTPS)
0OID1.3.6.1.5.5.7.1.1
2.8. Authority Info Acces Si No . ,
Y (Marcado como NO critico segtin BLR de CABFORUM)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si (o]]n} 0ID 1.3.6.1.5.5.7.48.1
URLd | OCSP (NO HTTPS
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IA5String e.acceso 2 ( o )
uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si OID 0OID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/cassltrustservices.crt Si |IA5String acceso ? certiicado de fa g _( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0OID 1.3.6.1.5.5.7.1.3
0OID 0.4.0.1862.1.1
2.9.1. gCC li 0.4.0.1862.1.1 id-etsi-qcs-QcC li Si
SSCEIAIEINES id-etsi-qes-QcCompliance I Indicacién de certificado cualificado
0ID 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod 0.4.0.1862.1.3 “15” Si y )
Plazo de retencion de registros
{https://www.vincasign.net/policy/es/PDS-sede/pds-sede- 0ID 0.4.0.1862.1.5 (S[HTTPS)
2.9.3. QcPDS es.pdf,es}, {https://www.vincasign.net/policy/en/PDS-sede/pds-sede- Si URLs de acceso al texto divulgativo en inglés
en.pdf,en} (obligatorio) y en castellano
0OID 0.4.0.1862.1.6.1
2.9.4. QcType 0.4.0.1862.1.6.3 id-etsi-qct-web Si Certificado de auteticacion web conforme al
Reglamento (UE) N2 910/2014
2.10 cab Organization Identifier
2.10.1. Scheme Identificador de esquema de 3 digitos (VAT,..)
2.10.2. Country Cddigo de pais con 2 digitos, segtin 1SO 3166-1
2.10.3. Reference Identificador de la organizacién conforme a esquema y pais
2.10. Basic Constraints Si Si OID 2.5.29.19
2.10.1. cA CA-FALSO Si Boolean




Campo

q " Longitud . Observaciones
Oblig. = Crit. ! Codif
SSL-OV Autenticacién Web méxima 0ID 1.3.6.1.4,1,47155.1.14.1
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris SSL TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5, Validity Si XYEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracién Si UTCTime YYMMDDHHMMSSZ
1.6, Subject Si
1.6.1. Organization (0) Denominacién (Nombre Oficial de la Organizacién) de suscriptor del senvico [ ¢, 2 caracteres | PrintableString 0ID 2.5.4.10
de certificacian
1.6.2. Organizational Unit (OU) Certificado de SSL-OV Si 40 caracteres UTF8String 0ID2.5.4.11
1.6.3. Organization Unit (OU) n/a 16 caracteres UTF8String
o - Identificador de la organizacion . .
1.6.4. Organization Identifier Segtin la norma técnica ETS| EN 319 412-1 (VATES + NIF de la entidad) Si 64 caracteres | PrintableString 0ID 2.5.4.97
odif i 2 digi an I 166-1
1.6.5. Country Name (CN) Codigo de pais con 2 digitos, segin IS0 3166 si 64 caracteres | UTF8String 0ID2.5.46
Por defactn “FS
1.6.6. Localty (L) Nombre de la localidad del suscriptor (Ciudad) PrintableString
A Categoria de la Organizacion suscriptora: "PRIVATE ORGANIZATION",
457 NS gy "GOVFRNMENT ENTITY" "RUISINFSS FNTITV’F' 0 "NON-COMMERCIAL ENTITY” sl Olb 2545
- Ndmero dnico de identificacion de la .
A58 Sl Mt Entidad suserintara del servicio de certificacian (NIF) Si . Olb2.54.42 ‘
D¢ idi |
1.69. Common Name (CN) Denominacion de nombre de dominio (DNS) donde residiré el certificado ebe coincidir con e que s encuentra enla
extension Suhiet Alternative Names
1.7. Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. Algorithmldentifier
1.7.1.1. Algorithm RSA encryption Si oD 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String.
2. Extensions
N .. Identificador de la clave publica del Prestador del servicio de confianza (se . 0ID 2.5.29.35
Hhly LN B Oy T ohtiene a nartir del hach de Ia misma s No [Marrada coma NO critica seoiin RIR de CARFORIIM)
n Identificador de la clave del suscriptor (se obtiene a partir del hash de la . 0ID 2.5.29.14
2,2, Subject Key Identifier misma) Si No Octet string (Marcadn coma NO criticn sesiin FN 219412221
2,3, Key Usage Si Si Bit String 0OID 2.5.29.15
2.3.1. Digital Sij
8 il Seleccionado “1” Si Bit para autenticacion
2.3.2. Content commintment No seleccionado. “0”
2.3.3. Key Encipherment Seleccionado “1” Si Bit para cifrado
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
) a 0ID 2.5.29.37
ZZlExepuedikeyjlisan Uss e eEs g o (Marcadn coma NO critico sesiin RIR de Cahforum)
2.4.1. Server authentication Presente 1.3.6.1.5.5.7.3.1 Si
. En A 0ID 2.5.29.32
gisycegtificatelioluies g o (Mareadn cama NO eriticn sesiin RIR de Cahforum)
2.5.1. Policy Information Si
2.5.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.14.1 Si oip Identificador de la politica de Vintegris
2.5.1.2. Policy Qualifiers si
2.5.1.1.1 CPS URI htty olicy.vincasign.net Si IASString URL de la DPC (opcional por CAB FORUM)
2.5.1.1.2. User Notice “EU qualified website authentication certificates” segun ETSI EN 319 411-2 Si 200 caracteres UTF!:\‘S;:ng ¥ Texto indicativo
2.5.2. Policy Information Si
2.5.2.1. Policy Identifier 0.4.0.2042.1.7 Si oD
0ID 2.5.29.17
.6. Subject Alternative Ni Si N . .
2 el native Names ! ° (Marcado como NO critico segun BLR de CABFORUM)
2.5.1. DNS Name Nombre de dominio donde reside el certificado Si 0ID 1.3.6.1.4.1.47155.1.1
0ID2.5.29.31
2.7. CRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la
funcinnalidad de OCSD_(Marradn camn NO criticn
2.7.1. distributionPoint criL.vincasign.net/cassltrustservices.crl;http://cri2.vincasign.net/cassltrustserv| 1ASString uniformResourceldentifier (NO HTTPS)
0ID13.6.1557.1.1
.8. Authority Info Ac Si N 3 .
2 Steodbimcccey ! ° (Marcado como NO critico segun BLR de CABFORUM)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oip 0ID1.3.6.1.5.5.7.48.1
) . " . . URL de acceso al OCSP (NO HTTPS)
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString uniformResourceldentifier
2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si oip 0ID 1.3.6.1.5.5.7.48.2




URL acceso a certificado de la CA (NO HTTPS)

2.8.2.1. Acces Location http://www.vincasign.net/publickeys/cassltrustservices.crt Si IASString
uniformResourceldentifier
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA CA-FALSO Si Boolean




Campo

q " Longitud . Observaciones
Qblig. | Crit. ég‘ Sl 0ID 1.3.6.1.4.1.47155.1.14.2
SSL-EV Autenticacién Web-EV maxima 56441 e
Basic estructure
1.1. Version " Si 1 Integer El literal “2” corresponde a la version 3.
Establecido automaticamente por la CA. Numero identificativo tnico del
1.2, Serial Number certificado. Si 20 octetos Integer No puede ser un nimero negativo ni 0.
1.3. Signature Algorithm Si
1.3.1. Algorithm SHA-256 with RSA Signature Si oD 1.2.840.113549.1.1.11
1.3.2. Parameters No aplicable No
1.4, lIssuer Si
1.4.1. Country Name (C) “ES” si 2 caracteres | PrintableString 0ID2.5.4.6
1.4.2. Organization Name (O) “VINTEGRIS SLU” Si 64 caracteres UTF8String 0ID 2.5.4.10
1.4.4. Locality Name (L) “HOSPITALET DE LLOBREGAT” Si 128 caracteres UTF8String 0ID2.5.4.7
1.4.5. Organization Identifier “VATES-B62913926" Si llimitado UTF8String 0ID 2.5.4.97
1.4.6. Common Name (CN) “CA Vintegris SSL TrustServices” Si 64 caracteres UTF8String 0ID254.3
1.4.7. stateOrProvinceName “BARCELONA” Si UTF8String 0ID2.5.4.8
1.5. Validity Si XYEAR
1.5.1. Not Before Fecha de inicio de validez Si UTCTime YYMMDDHHMMSSZ
1.5.2. Not After Fecha de expiracion Si UTCTime YYMMDDHHMMSSZ
1.6. Subject Si
D inacion (Nombre Oficial de la O izacion) del tor del
1.6.1. Organization (O) enominacign (Nombre Oficial ‘ev 2 Organizacion) del suscriptor def Si 2 caracteres | PrintableString 0ID 2.5.4.10
cortificadn
1.6.2. Organizational Unit (OU) Certificado de SSL-EV Si 40 caracteres UTF8String 0ID25.4.11
1.6.3. Organization Unit (OU) n/a 16 caracteres UTF8String
- " Identificador de la organizacion . .
1.6.4. Organization Identifier Sequn la norma técnica ETSI EN 319 412-1 (VATES + NIF de la entidad) Si 64 caracteres | PrintableString 0ID 2.5.4.97
Cédigo d i 2 digitos, (n1SO 3166-1 "
1.6.5. Country Name (CN) ©digo de pals con 2 cigitos, seglin si 64 caracteres | UTF8String 0ID2.5.46
Por defectn “FS
1.6.6. Localty (L) Nombre de la localidad del suscriptor (Ciudad) PrintableString
) Categoria de la Organizacion suscriptora: "PRIVATE ORGANIZATION",
Lo, e Gy "GOVERNMENT ENTITY" "RIISINFSS ENTITY” n "NON-COMMERCIAL ENTITY”. St Ol 2545
1.6.8. Jurisdiction Country Nombre de fa Jurisdiccién aplicable (Pais) si 0ID2.5.4.4
3 Ndmero dnico de identificacion de la .
256, SaEl Mewter Entidad sucerintara del carvicin de cortificacian (NIEY s OID2.5.4.42
Deb: di 1 t [
1.6.10. Common Name (CN) Denominacion de nombre de dominio (DNS) donde residird el certificado ebe co\nc‘l " con‘e gue se e‘ncuen raenta
extencinn Suhist Alternative Namec
1,7, Subject Public Key Info Clave publica del firmante, codificada en RSA encryption (2048 bits) Si
1.7.1. AlgorithmIdentifier
1.7.1.1. Algorithm RSA encryption Si [olln]} 0ID 1.2.840.113549.1.1.1
1.7.1.2. Parameters No aplicable No
1.7.2. SubjectPublicKey Clave publica del firmante Si Bit String
2. Extensions
- - Identificador de la clave publica del Prestador del servicio de confianza (se . 0ID 2.5.29.35
ZifxuthodvjKeyjcentiiey — e e e s - St No (Marcadn cama NO criticn sepiin RIR de CAREORLIM)
) . Identificador de la clave del suscriptor (se obtiene a partir del hash de la . 01D 2.5.29.14
ZiZgsib srikeyident ey misma) Si No Octet string (Marcadn caomn NO criticn sesiin FN 210412221
2.3. Key Usage Si Si Bit String 0ID 2.5.29.15
234, BEiEl e Seleccionado "1* Si Bit para autenticacion
2.3.2. Content commintment No seleccionado. “0”
2.3.3. Key Encipherment Seleccionado "1” Si Bit para cifrado
2.3.4. Data Encipherment No seleccionado. “0”
2.3.5. Key Agreement No seleccionado. “0”
2.3.6. Key Certificate Signature No seleccionado. “0”
2.3.7. CRL Signature No seleccionado. “0”
2.3.8. Encipher Only No seleccionado. “0”
2.3.9. Decipher Only No seleccionado. “0”
: [ 0ID 2.5.29.37
2.4, Extended Key Usage Uso extendido de claves i o (Marcadn coma NO critica segiin_RIR de Cahfarum)
2.4.1. Server authentication Presente 1.3.6.1.5.5.7.3.1 Si
e . 0ID 2.5.29.32
g RceiticatsBotcles st No (Marcadn cama NO ritica sesiin BIR de Cahforim)
2.5.1. Policy Information Si
2.5.1.1. Policy Identifier 1.3.6.1.4.1.47155.2.14.2 Si oD Identificador de la politica de Vintegris
2.5.1.2. Policy Qualifiers Si
2.5.1.1.1 CPS URI https://policy.vincasign.net Si IA5String URL de la DPC (opcional por CAB FORUM)
. “EU qualified website authentication certificates” segtn ETSI EN 319 411-2 . UTF8String y
2.5.1.1.2. User Notice e (01 0 IG5 1 A Si 200 caracteres NEC Texto indicativo
2.5.2. Policy Information Si
EVCP. Identificador de la politica de certificado
2.5.2.1. Policy Identifi .4.0.2042.1.4 Si oD
L=y (B EnELiCr QREER ' cualificado de autenticacion web Extended Validation
01D 2.5.29.17
.6. ject Al ive Ni Si N
2.6. Sublect Alternatlve Names ! ° (Marcado como NO critico segin BLR de CABFORUM)
2.5.1. DNS Name Nombre de dominio donde reside el certificado Si OID 1.3.6.1.4.1.47155.1.1
0ID 2.5.29.31
2.7. CRLDistributionPoint No No Este apartado no es obligatorio siempre que exista la
funcinnalidad de OCSP_(Mareadn camn NO criticn
2.7.1. distributionPoint crlLvincasign.net/cassltrustservices.crl:http://cri2.vincasign.net/cassltrustservi S |ASString uniformResourceldentifier (NO HTTPS)
0ID1.3.6.1.5.5.7.1.1
.8. Authority Inf Si N
B (e D A ! ° (Marcado como NO critico segin BLR de CABFORUM)
2.8.1. Access Description Si
2.8.1.1. Acces Method id-ad-ocsp Si oID 01D 1.3.6.1.5.5.7.48.1
. H 3 . URLd | OCSP (NO HTTPS
2.8.1.2. Acces Location http://ocsp.vincasign.net Si IASString © acceso a ( )

uniformResourceldentifier




2.8.2. Access Description Si
2.8.2.1. Acces Method id-ad-calssuers Si [e]l} OID 1.3.6.1.5.5.7.48.2
URL tificado de la CA (NO HTTPS,
2.8.2.1. Acces Location http://www.vincasign.net/publickeys/cassltrustservices.crt Si IASString acceso certicado e @ . .( )
uniformResourceldentifier
2.9. Qualified Certificate Statements Si No 0ID 1.3.6.1.5.5.7.1.3
i : " 01D 0.4.0.1862.1.1
2.9.1. qCCompliance (0.4.0.1862.1.1) id-etsi-gcs-QcCompliance Si Indicacion de certificado cualificado
2.9.2. QcEuRetentionPeriod P S 0ID 0.4.0.1862.1.3
(0.4.0.1862.1.3) Plazo de retencion de registros
TNTIPS:// WWW.VINCasIgN.NET/ POIICy/ €5/ FUS-SS1-EV/ PaS-SSI-ev- i 0ID 0.4.0.1862.1.5 (SI HTTPS)
2.9.3. QcPDS es.pdf,es),(https://www.vincasign.net/policy/en/PDS-ssl-ev/pds-ssl-ev- Sf URLs de acresa al texta divuleativa en inslés
100.4.0.1862.1.6.1
2.9.4. QcType id-etsi-gct-web Si Certificado de autenticacion web conforme al
[IE\ N2 Q1n/aN14
2.10 cab Organization Identifier
2.10.1. Scheme Identificador de esquema de 3 digitos (VAT,..)
Ay Cédigo de pais con 2 digitos, segdn 1SO 3166-1
2.10.3. Reference Identificador de la organizacion conforme a esquema y pais
2.10. Basic Constraints Si Si 0ID 2.5.29.19
2.10.1. cA CA-FALSO Si Boolean




